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Prezentace uz ted na webu

www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Kdyz potrebujeme...

@ vytvorit bezpecné spojeni mezi pocitaci
@ propojit nékolik riznych siti
@ chceme to jednoduse a rychle

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) WireGuard 3. listopadu 2018 3/23



Redenf je spousta

@ OpenVPN
e klasické reseni
e hodné centralizované
@ Tinc VPN
e moderni, snadné na spravu
e celé v uzivatelském prostoru
@ IPSec
@ umi vyresit témér vse
e velmi komplexni
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€¢) WREGUARD

FAST, MODERN, SECURE VPN TUNNEL
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WireGuard je...

@ tunelovaci mechanismus na L3 pro IPv4 a IPv6

@ cely umistény v linuxovém jadre

@ postaveny na modernich kryptografickych principech
@ pouziva UDP, umi prochéazet firewally

@ ma vlastni autentizac¢ni model podobny SSH

@ je primym konkurentem OpenVPN i IPsec

@ jednoduse, bezpelné, prakticky

@ stdle se velmi intenzivné vyviji

@ autorem je Jason Donenfeld
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Vlastnosti

@ vyuziva standardni funkce jadra

@ sitovy stack, Sifrovaci funkce...

@ z uzivatelského hlediska velmi privétivy

@ nestarate se o stav, spojeni, démony...

@ jednoduse ovladate dalsi sitové rozhrani

@ pro ovladani pouzivate standardni nastroje
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Vlastnosti

@ vyuziva standardni funkce jadra

@ sitovy stack, Sifrovaci funkce...

@ z uzivatelského hlediska velmi privétivy

@ nestarate se o stav, spojeni, démony...

@ jednoduse ovladate dalsi sitové rozhrani

@ pro ovladani pouzivate standardni nastroje
@ pro srovnani

e OpenVPN: 100K radek (+ OpenSSL)
e WireGuard: 4K radek
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Sitové rozhrani

@ WireGuard nevynaléza kolo, pouziva bézné néastroje
@ zakladni jednotkou je pro néj sitové rozhrani
@ vytvori se rozhrani, pridéli adresy a klice
@ je to standardni rozhrani = vSe s nim funguje
e firewall, routovani, porty pro sluzby...

# ip address add 10.1.2.3/24 dev wg0

# ip link add wg0 type wireguard
# ip route add default via wgO J
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Ale co kli¢e?

pouziva se asymetricka kryptografie s ECDSA

pro spravu kli¢d slouzi utilita wg

kli¢ protistrany je pevné svazan s IP adresou

pfijmeme jen pakety Sifrované spravnym klicem

zaroven se kontroluje IP adresa odesilatele (v rozsahu VPN)
vysledek: pakety vychdazejici z rozhrani jsou z ovéreného zdroje
muUzeme otevrit sluzbu konkrétni IP adrese

z rozhrani WireGuardu nevyjdou podvrzené IP adresy odesilatele
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Sprava klicd

@ rozhrani WireGuard
e svUj privatni kli¢
e UDP port pro prijem
@ seznam povolenych peerd
@ kazdy peer
e identifikovan verejnym klicem
@ seznam povolenych IP adres
e volitelné IP adresa a port protistrany
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Generovani kli¢d

@ pomoci utility wg
@ nejprve vytvorime soukromy, pak odvodime verejny

# wg genkey > private.key
# wg pubkey < private.key > public.key J

@ zapsano na jednom radku

# wg genkey | tee private.key | wg pubkey > public.key |
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Konfigurace serveru a klienta

@ Server

[Interface]
PrivateKey = gHeQBpcVehP7W/bv8qS9H3LTALZzOMXL8P+cvYdWUI00=
ListenPort = 41414

[Peer]
PublicKey = AHmaac4J05gidkLYbR7nubrV65Uw6ERWF2jiDCla/mA=
AllowedIPs = 10.1.2.3/32,10.1.3.0/24

[Peer]
@ Klient
[Interface]
PrivateKey = UKtbzCH76EghvKgd7b6D/YSwYXobEATKXEdGM/HywnA=
ListenPort = 21414
[Peer]

PublicKey = Trk66uhx@psmfSsTo72Jp3CsbMXPB2MAOhm11INXK3U=
Endpoint = 203.0.113.20:41414
AllowedIPs = 0.0.0.0/0
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Zpracovani paketu

@ odesilani
@ vygeneruje se novy paket
e projde sitovym stackem a routovaci tabulkou
e WireGuard podle cilové adresy najde peera
e zasifruje paket jeho verejnym klicem
@ posle UDP paket na posledni zndmou adresu a port
@ prijem
na UDP port WireGuardu je prijat paket
paket je desifrovan privatnim klicem
zapamatujeme si adresu a port protistrany
zkontruluje se, zda IP adresa odesilatele odpovida peerovi
pokud ano, je paket propustén do sitového stacku
@ komunikace je bezestavova
@ neodpovida se na neautentizované pakety
@ pokud se nic neposild, zadna komunikace neprobiha
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Jednoduchost

@ vSechno ostatni je pro spravce transparentni

@ vytvori se rozhrani, pridaji se peery

@ identity jsou tvoreny jen verejnymi klici

@ je mozné rovnou komunikovat

@ zbytek vypada bezestavové, je pro spravce skryto
@ sprava je velmi jednoducha a prfimocara
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Roaming klient(

@ WireGuard pouziva bezestavovy protokol UDP
@ neexistuje spojeni, nemUzZe se rozpadnout
@ komunikuje se na posledni pouzitou IP adresu protistrany
e automaticky roaming
prezije uspani pocitace, presun mezi sitémi
pfi zméné IP adresy (eth & wlan) neprobiha znovupfipojovani
uplné stejné funguje Mosh
dobre se s tim udélat HA (vysoka dostupnost)
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@ pouziva perfect forward secrecy - kazdé dvé minuty novy klic
@ pouziva Noise protocol framework
@ Curve25519, ChaCha20, Poly1305, BLAKE2, SipHash24
@ brani Utoku prehranim
@ unik vaseho privatniho klice # podvrzeni identity protistrany
@ neumoznuje volit Sifrovaci schémata - klienti historicky nezatizeni
@ kod napsan velmi bezpecné
e pfi béhu nealokuje pamét
e neobsahuje parser hlavi¢ek - velikosti jsou statické
e pfi prijeti neautentizovaného paketu nemodifikuje stav

e je maly a dobre auditovatelny
ROOT.CZ ‘—F@E
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@ vSe je v jadre - rychlé a s minimalni latenci
e nemusi se kopirovat pakety do uzivatelského prostoru

@ pouziva se rychla proudova Sifra (ChaCha20)
e srovnatelnd s AES-NI, univerzalni

@ jednoduchy maly koéd, omezena stavovost
e rychlé zpracovani paket(

@ autor uvadi 4x vyssi tok a 3x rychlejsi ping nez OpenVPN (AES)
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Manualni pouziti

@ pouzijeme standardni néstroj ip
@ pro spravu kli¢h slouzi utilita wg

ip link add wg0® type wireguard

ip addr add 10.1.2.3/24 dev wg0

wg set wg0O private-key ./private.key

ip link set wg0 up

wg set wg0 peer TrK66uhxOpsmfSsTo72Jp3CsbMXPB2MAOhm11INXK3U= \
allowed-ips 10.1.2.4/32 endpoint 203.0.113.20:41414

H H H W
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Pomoci konfigura¢nich soubor(

@ zpracovava utilita wg-quick
@ hleda konfigurace v /etc/wireguard/*.conf
@ shellovy skript vyuzivajici ip a wg

# wg-quick up wgo
# wg-quick down wgO J
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Automaticky po startu

@ mozné integrovat s interfaces

# cat /etc/network/interfaces
auto wg-client
iface wg-client inet static
address 10.1.2.3
netmask 255.255.255.0
pre-up wg-quick up $IFACE
post-down wg-quick down $IFACE
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Klient pro Android

3© PA44r®033523

Status o
Public key
pLKLQW240aGIRF5ATW7sr5VBwx+SLEI4KT6ASS8.

Peer

Public key
JRIBXc0zKPIkXk8qP84NdUQA04h6DLfFbwJnag+/
Allowed IPs

0.0.0.0/0

Endpoint

163.172.161.0:12912

3 © V44RO 033531

Interface
Name

demo

Private key

2MEf7wAkv8YL7timOIzYtKL1F/Ogr+LC. GENERATE

Public key

pLKLQW240aGIRF5ATW7sr5VBwx+sLEi4KT6ASSS...

Addresses Listen port
192.168.4.151/24 43935
DNS servers MTU

8.8.88 (a

Peer [ ]
Public key

JRIBXc0zKPIkXk8qP84NdUQAO4h6DLfFbwJndg+/t
Pre-shared key

(optional)

Allowed IPs

0.0.0.0/0

Endpoint Persistent
keepalive

163.172.161.0:12912 optio

AADD PEER
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Odkazy

@ WireGuard.com

@ git clone https://git.zx2c4.com/WireGuard
@ Google Play

@ predndaska Jasona Donenfelda
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https://www.wireguard.com
https://git.zx2c4.com/WireGuard
://play.google.com/store/apps/details?id=com.wireguard.android
https://www.youtube.com/watch?v=eYztYCbV_8Uitem

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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