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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Linux patri na sit

@ Linux dnes znamena pripojeni k siti
e velmi univerzalni, spousta rlznych roli
@ servery, VPS, sitové prvky, 10T, zafizeni...
e vSe dnes komunikuje po siti (internet)
@ bézné linky 1Gbps, zadna vyjimka 10Gbps
e velka kapacita siti (CESNET)
@ Linux se mUze stat cilem i zdrojem Utokd
e Utocnik ohrozuje nas, my ohrozujeme ostatni
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Rozumét sitim

@ admini se Casto snazi spraveé sité vyhnout
@ PNJ - Problém Nékoho Jiného
@ servery a sité jsou Uzce spojeny
@ brzy narazite na znalostni limity
e proc je sit organizovana takto a jak se v ni pohybovat

@ rozhrani, porty, DNS, rozsahy adres, VPN...
e internet je plny dotaz{ z nepochopeni zaklad{
@ neznalost plodi bezpecnostni problémy

e osvéta je dllezitou soucasti bezpecnosti
e vite o problému0, mUlzete mu branit pfredem nebo ho identifikovat

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Linux jako cil i zdroj sitovych Gtokd 8. listopadu 2023 YEY



Linux jako cil
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Objeveni cile

@ mistni sit - maly prostor, snadno dostupny

e bezpeclnost mistni sité je iluze
e nulova ddvéra - zero trust architecture (ZTA)

@ verejna sit - velky prostor, ale kone¢ny
e IPv4 Ize proskenovat za pét minut (masscan)
e verejné vysledky skenl na Shodan.io
e IPv6 ma obrovsky prostor, je tfeba sebrat data jinde

@ data o adresach Ize ziskat z rlznych zdrojt

e NTP - automaticka synchronizace ¢asu
e TLS - verejna Ulozisté certifikatd (crt.sh)
e DNS - sledovani provozu na rekurzorech
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Utok na uzivatelské Gcty

@ snaha objevit Uc¢et bez hesla nebo uhadnout heslo
@ naprosto bézné - napric sluzbami (SSH, web, posta...)
@ Utoky hrubou silou vs. slovnikové Gtoky
e hesla unikaji - na webu miliardy hesel (HIBP)
@ reseni snizenim dopadové plochy
omezeni pristupu k citlivym sluzbam (firewall)
omezeni poctu pokusl (rate limiting)
vypnuti prihlasovani heslem (SSH)
vicefaktorové prihlasovani
aktivni hlidani kvality hesel

Vyhledani uctl bez hesla
# awk -F: '($2 == "") {print $1}' /etc/shadow 1
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Utok na hesla

@ hesla uloZzend v podobé hast (otiskd)
e server hesla nezna, zna jen otisky
e pri prihlaSovani se porovnaji otisky
@ Utocnik mUze databazi ziskat chybou v systému (Unik Mall.cz)
@ poté mlze nasadit offline utok - pocitd u sebe
e rychlost neomezena linkou a limity, hrubad sila vs. slovniky
@ nastroj Hashcat akceleruje na grafické karté
e vykon v miliardach hasl za sekundu (podle funkce a karty)
@ viz Odhaleno heslo tvirce unixu Kena Thompsona
@ resenim je dobre hasovat, solit a neomezovat silu hesla
@ Yescrypt, Bcrypt, Argon2

Vychozi has pro nova hesla
$ grep pam unix.so /etc/pam.d/common-password
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Utok na sluzby

@ sluzby poslouchajici do sité jsou nejzranitelnéjsi
e prijimaji vstupy - je mozné zkouset aplikacni Gtoky
@ problémy v konfiguraci a/nebo bezpecnostni chyby
@ infiltrace do systému nebo ziskani informaci
e databdze uzivatell, hesla, verze sluzeb, konfigurace...
@ neznama poslouchaijici sluzba = vysokeé riziko
e zapomenuta nema konfiguraci ani zaplaty
e Uplné nezndméa milze znamenat Uspésny Utok
@ resenim je hlidat sluzby, segmentovat (kontejnery, SELinux)

Poslouchajici sluzby
# ss -tulpn
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Utoky odeprenim sluzby
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O asymetrii zdroje a cile

@ nasledujici Gtoky Casto stoji na asymetrii
@ Utocnik mé& néceho vice nez obrance
e vykonu, pasma, pocitacl, ¢asu...
@ nebo je pro néj levnéjsi utocit
e jeden paket s dotazem, sto paketl s odpovédi
@ jednodussi, levnéjsi, ucinngjsi
o lze zplsobit velké skody pri malych nakladech

Kyberneticky utok je asymetricky, pokud utocnik potrebuje relativné
maly pocet nebo nizkou Groven zdrojd, aby zplsobil poruchu nebo
selhani vyrazné vétsiho poctu nebo vyssi Grovné cilovych zdrojg.
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Utoky typu (D)DoS

@ snaha vycerpat zdroje na serveru

sitové pasmo, procesorovy cas, pamét, diskovy prostor...

@ sluzby pak nejsou dostupné legitimnim uzivatelim

utocnik zahlti svou obét vlastnimi Ukoly

@ distribuovana varianta komplikuje obranny postup

nestaci zariznout jeden zdroj provozu

@ motivace mohou byt rlizné - Gtok Ize objednat (botnet)

konkurencni boj - e-shopy pred Vanoci

vydirdni - zaplat vykupné, jinak zadto¢ime

hacktivismus - prosazovani politickych nazor(

odvedeni pozornosti - podpora jiného Utoku

ziskani vyhody - v hernim prostredi (TfeamSpeak)

vyrazeni bezpecnostniho prvku - soucast Utoku ROOT.CZ_ & \pefieect |
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Objemové utoky (volumetrické)

@ obecné zaplaveni linky mnozstvim provozu

@ postihuje sitovou vrstvu (L3)
e ucpe celou linku, znepristupni ¢asto celou sit
o efekt je mozné zndsobit pouzitim botnetu

@ ICMP flood - servisni pakety ICMP (ping)

@ nizkourovnova bezestavova komunikace

e moznost snadno zfalSovat odesilatelovu adresu

e prvky mohou odpovidat na broadcastované pozadavky (smurf attack)
@ Teardrop - zahlceni chybnymi IP fragmenty

e zneuzivd moznosti fragmentace paketd

e vytvari chybné navazujici pakety

e zatézuje cilovy IP stack, starSi systémy shodi
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Utoky na transportni protokol

@ vycerpani zdrojl na strané sité
@ postihuji transportni vrstvu (L4)
e vycerpava prostredky smérovacd, firewalld a serverd
@ SYN flood - naptl oteviena spojeni
e normalni provoz: SYN, SYN-ACK, ACK
e pri utoku se oteviraji spojeni z ndhodnych adres
e cil ceka na dokonceni sestavovani spojeni
@ UDP flood - ndhodny provoz na UDP

@ systém se musi pozadavky zabyvat
e vyhledava spravnou sluzbu, pripadné odmitne spojeni
e nejCasteji odesila ICMP Destination Unreachable
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@ filtrovani provozu
e nastavena pravidla mohou zastavit nelegitimni provoz
e Utocnik se ovsem snazi posilat legitimné vypadajici provoz
@ nastaveni limitQ
e omezeni na pocet prijatych ICMP paketU
e doporuc¢ovana metoda, dobfe nastavend je Setrna
@ detekce anomalii
e dlouhodobé sledovani standardniho chovani siti
e automatickd detekce a filtrace anomalii
@ vzdalena filtrace

e pokud je linka ucpana, mistni filtrace nepom0ze
e je treba filtrovat pred ucpanim - v nadrazené siti
e dalkové ovlddani, moznost volit filtry (RTBH) ROOTCZ. B vpeFieecz
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Utoky na aplikace

@ vycerpani zdrojl na strané serveru
e CPU, pamét, disk, otevrena spojeni...
@ postihuji aplikacni vrstvu (L7)
e zateézuje cilené konkrétni aplikacni procesy
@ mUze zneuzivat Spatné napsanou aplikaci
e pomaly dotaz do DB, proces prihlaSovani uzivatele
@ nebo nedokonalosti v navrhu sluzeb

e Utok nahodnymi dotazy do DNS
e Utok na Sifrovaci vrstvu (TLS v HTTPS/OpenVPN)
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Priklad: HTTP/2 Rapid Reset

@ zneuziva funkce proudd v protokolu HTTP/2

@ uvnitr TCP spojeni vice paralelnich dotaz(
e multiplexace soucasti samotné aplikace
@ na HTTP/2 dnes bézi asi 62 % provozu

@ klient m& moznost odeslat zpravu RST_STREAM
e jednostranné zruseni pozadavku, zavreni proudu
e legitimni, pokud je zavrena stranka v prohlizeci
@ UtocCnik neustédle otevird a rusi nové proudy

e rychlost je omezena jen jeho linkou
@ server ma s vytvarenim proudu naklady

@ rekordni Utok mél zatim 201 Mrps (dotazl za sekundu)

e staci k tomu jen nékolik tisic ¢lend botnetu
e od léta je vétsina Utokl timto zplsobem (Cloudflare) ROOT.CZ_ % ypefreecs |
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Pomalé utoky

@ zdroje Ize vycerpat také opacnym zplsobem: zdrzovanim
@ priklad: utok Slowloris - outlon vahavy
e otevreni mnoha spojeni a jejich nekonecné udrzovani
e pred vyprsenim limitu posleme jeden znak a stojime
@ server naprosto nezatizeny, vsechno bézi, presto nefunguje
e otevrenim spojeni se vyclerpaly zdroje
e typicky limit procesd nebo otevienych spojeni
e neni dalsi prostor pro obsluhu uzivateld
@ velmi nendro¢né na zdroje Utocnika

o jediny stroj takto dokdze odstavit webovy server
e silné to ale zavisi na implementaci webového serveru
e nékteré jsou nachylnéjsi (Apache), jiné vyrazné méné (Nginx)

@ Ize kombinovat - otevrit spoustu spojeni a nardz dokon itroorcz. = eriecc |
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@ nasazeni aktualniho software

e moderni webové servery jsou odolngjsi
e neforkuji a pouzivaji asynchronni zpracovani

@ nasazeni odolnéjsiho reseni
@ najit slabé misto - server nebo aplikace
e vymenit za odolnéjsi variantu
@ reverzni proxy
e predsazeni odolngjsiho reseni (Ize i CDN)
e odbavi klienty a pusti az kompletni dotazy
e mozno doplnit o load balancer a rozlozit zatéz

@ nasazeni limitQ

e omezeni poctu dotazl z IP, snizeni timeoutdl, snizeni keepalive
e omezeni doby komunikace, minimalni rychlost komunikac&oorcz. = reecs
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Linux jako zdroj utokd
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Napadené zarizeni

@ Utocnik skrz sluzbu ovladne zarizeni
@ nainstaluje vlastni GtoCny software
e Casto automatizované, pripojeni do botnetu
dokaze provadét drive popsané Utoky
Linux neni jen v pocitacich
e smeérovace, kamery, diskova pole, IoT...
aktualizujte vesSkery software v systému
zabezpecte bézici sluzby proti priniku
omezte pocet nabizenych sluzeb (Shodan.io)
hlidejte zranitelnosti: Lynis, Chkrootkit, Nessus, OpenVAS...
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Ochrana SSH

@ Sifrovany bezpecny komunikacni kanal (port TCP/22)
e Sifrované, autentizované, velmi bezpecné
@ nejcastéji napadana sluzba: hadani Gc¢td a hesel
e lakavy cil - Uspésné prihlaseni otevira cestu
@ moznost prihlasovani heslem a/nebo klici
@ uzivatel si kli€ serveru uklada do ~/.ssh/known hosts
e kazdé spojeni - jiny symetricky kli¢ (DH pro PFS)
e klient ovéruje identitu serveru, ochrana proti MitM
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Prinlasovani klici
@ prihlasovani heslem nebezpecné, nepohodiné
e moznost hadat, nutnost neopakovat hesla
@ klice automatizované, bezpecné, jednoduché
@ privatni kli¢ u uzivatele, verejny na serverech

e mozno jeden kli¢ pro vice serverd - neohrozuje bezpecnost
e klice mozno mit i na hardware (tokenech, smart kartach...)

@ prihlasovani sdileji vSechny sluzby (ssh, rsync, sftp, mosh...)
@ prihlasovani heslem je mozné Uplné vypnout

/etc/ssh/sshd_config

PubkeyAuthentication yes
PasswordAuthentication no
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Jak zacit s klici?

@ na klientovi vygenerujeme klice pomoci ssh-keygen
@ pomoci -t mozno vybrat algoritmus: rsa, ecdsa, ed25519
@ pomoci -b se voli délka kli¢e, pomoci -C mizeme pridat popis
@ kli¢e vzniknou v ~/.ssh/, .pub je verejna Cast
@ verejnou Cast nakopirujeme na server (ssh-copy-id)
e kli¢e jsou v ~/.ssh/authorized keys
@ pokud mame prislusnou privatni ¢ast, mdzeme se prihlasit

Generovani klice na klientovi
$ ssh-keygen -t ed25519 -C petr@ananas
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ziti sitové sluzby
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FalSovani adresy odesilatele

@ protokol IP ma v hlavicce adresu odesilatele
@ neni nijak zarucena - kdokoliv mUze vyplnit cokoliv
e pokud pozadujeme odpovéd, musi byt adresa spravné
e pro sestaveni TCP potrebujeme tricestny handshake
@ pokud nas odpovéd nezajima, mlzeme falSovat
@ ochrana nesmi zaviset jen na IP adrese zdroje
e aktivni filtrace vnitfnich adres na vnéjSim rozhrani
@ pokud si stroje uvnitr véri, tto¢nik se za né mlze vydavat
e aktivni filtrace vnitfnich adres na vnéjsim rozhrani
@ nespoléhat se na adresu, ani na reverzni zaznam
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Odrazeny utok

@ Utok odrazime od zranitelného zdroje (prostrednika)
@ zfalSujeme adresu odesilatele a pozadame o odpoveéed
prostrednik odpovida na faleSnou adresu

e nevédomky se tak Ucastni Utoku
e takto Ize oslovit vice prostrednikd a distribuovat

@ moznost zakryt skutecnou IP adresu Utocnika
moznost obejit limity i filtraci

e pokud ma prostrednik s cilem néjaky vztah
e zarizeni z DMZ mUze Gtocit do vnitrni sité

typicky priklad: ICMP echo request (ping)
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Zesileny odrazeny utok

@ vyrazné vylepSeni predchoziho o zesilujici efekt

@ provoz odrazime a sluzba nam jej zesili
e tohle UtocCniky zajima vic nez samotny odraz

@ zneuziva asymetrie dotazu a odpovedi

e maly dotaz vyvola u prostrfednika vyrazné vetsi odpovéd
@ zneuziva se slabina protokolu (implementace), ne kompromitace

@ podminkou je moznost odpovéd odrazit na cil
e typické pro sluzby postavené nad UDP
@ opét mozné distribuovat a dale zvétsit dopad
@ rizné sluzby (protokoly) maji réizny faktor zesileni
e vezmeme to od téch nejméné zesilujicich po nejnebezpecnéjsi
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@ nékdy také uvadeény jako rpcbind, portmap nebo RPC Portmapper
@ podpora pro sluzby ONC RPC (RFC 5531), bézi na TCP a UDP 111
e Open Network Computing (ONC) Remote Procedure Call (RPC)

@ nejznaméjsi sluzbou tohoto typu je NFS
@ slouzi jako adresar dostupnych sluzeb, podobné jako DNS

e sluzba se zaregistruje a portmapper o ni umi informovat
e klient poptd sluzbu a dozvi se port a transportni protokol
@ mozno ru¢né poptavat nastrojem rpcinfo

@ Utocnik mUlze podvrhnout adresu tazatele a poslat mu odpovéd

e dotaz mUze mit 68 bajtl, odpovéd 486 bajtll (zesileni 7x)
e odpovéd ale mUze mit i 1930 bajtl (zesileni 28x)

@ pokud nepouzivate NFS, vypnéte ho vCetné portmapperu
e pokud RPC potrebujete, omezte pristup na firewallu ROOT.CZ_ e \psFreecs
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DNS

@ vychozim protokolem pro DNS je UDP na portu 53

e s EDNS(0) mlzeme signalizovat pakety vétsi nez 512 baijtd
@ mizeme si takto objednat velkou odpovéd

o DNSSEC a dalsi data umoznuji zvétsit odpovédi
@ zranitelné jsou takto rekurzivni servery

e mUzeme se ptat donekonecna na mnoho zdznam
e autoritativni server mad omezeny pocet zén a limity

@ zesileni vice nez 100x
e dotaz 64 bajtl, odpoveéd v radu kilobajtd
@ neotevirejte rekurzivni servery do internetu
e omezte jejich pouziti na loopbacku nebo mistni sit
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NTP

@ Network Time Protocol (NTP) pro synchronizaci presného casu
e velmi uzite¢nd véc, presny Cas potrebujeme

@ protokol umoznuje poslat prikaz monlist
e odpovédi jsou informace o 600 poslednich dotazech klientd

@ implementacni problém v NTP (ntp.org)

e ve vychozim stavu otevrené rozhrani stavovych informaci
e vcetné nebezpelného (objemného) prikazu monlist

@ zesileni vice nez 500
@ pouzivejte aktualni verze, které maji monitoring omezeny

e omezte pristup k servisnim rozhranim
o filtrujte prilis velké datové toky podobnych sluzeb
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@ implementace distribuovaného keSovaciho systému

e velka hasova tabulka pro rychlou préaci s daty
e data ulozena jako kli¢-hodnota, kli¢ az 250 B, hodnota az 1 MB
@ pouziva se Casto na webu pro ulozeni kese nebo relaci

@ pouziva TCP nebo UDP port 11211
@ nema zadnou autentizaci, nepredpoklada se otevreni ven
e data pouziva jen aplikace na serveru pres loopback
@ implementacni chyba starSich verzi
e poslouchaly na vSech rozhranich na UDP
@ zesileni vice nez 51000x - GitHub dostal 1,35 Thit/s
e rekordman v odrazenych Utocich
@ predchéazejte takovym Utok&im, pozor na oteviené UDP
e prijem jen pres loopback, firewall ROOTCZ. % vpsfrcect |
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Nebudte soucasti problému

@ vysSe zminéné Utoky vyzaduji falSovani adres
@ rada siti dovoli libovolny odchozi provoz
o klienti pak mohou provadét vySe zminéné Utoky
@ reseni popisuje BCP38 z roku 2000
e filtrace na vstupu do sité poskytovatele (ingress filtering)
e od klientl prijimame jen legitimni provoz
@ pouze z povolenych rozsahd, ostatni zahodime
@ brani to také neimysinym konfiguracnim chybdm
@ Uniku privatniho provozu do sité poskytovatele
e pouziti loopbackovych adres ve verejné siti
e Sifeni multicastu Spatnym rozhranim
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https://www.rfc-editor.org/rfc/rfc2827.txt

Starejte se o své servery

@ pravidelné aktualizujte veskery software a systém
@ pouzivejte podporované distribuce a nastroje
@ uplatnujte zasady nejmensich opravnéni
e nikomu nevérte: uzivateldm, pocita¢ldm ani sluzbadm
@ minimalizujte pouzivany software a spusténé sluzby
e méjte pod kontrolou prostredi a co je kde spusténo
@ nasadte silné prihlasovani a vicefaktorovou autorizaci
e donutte uZivatele i sebe pracovat podle pravidel
@ dlUsledné monitorujte a hlidejte anomalie
@ bez monitoringu letite naslepo a nevite, co se déje
@ sledujte aktudlni trendy a pFizpusobujte se
e hrozby se méni, védéni je sila a vétsSina Uspéchu ROOTCZ. e peect |
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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