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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Co je to HTTPS?

prenos protokolu HTTP v Sifrovaném TLS tunelu

provoz bézi po TCP portu 443

data jsou prenasena Sifrované a autentizované

pro sestaveni kanalu se pouziva asymetricka kryptografie
k potvrzeni identity se vyuzivaji certifikaty

pro Sifrovani se pouziva symetricka kryptografie
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Pred ¢im chrani HTTPS?

pred sitovymi Gtoky (vérite zdejsi Wi-Fi?)

pred odposlechem komunikace (RFC 7258 - odposlech je utok)
pred man-in-the-middle - vime, s kym komunikujeme

pred blokovanim ¢asti obsahu (Wikipedie)

pred pozmeénovanim dat béhem prenosu

pred vkladanim supercookies, malware, trackovacich kédd
pred Unikem osobnich Gdajl - nechcete e-shop bez HTTPS
pred Unosemu session cookie - pfi prihlasovani
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https://tools.ietf.org/html/rfc7258
http://www.http2demo.io/
https://w3techs.com/technologies/details/ce-http2/all/all

Pred ¢im chrani HTTPS?

pred sitovymi Gtoky (vérite zdejsi Wi-Fi?)

pred odposlechem komunikace (RFC 7258 - odposlech je utok)
pred man-in-the-middle - vime, s kym komunikujeme

pred blokovanim ¢asti obsahu (Wikipedie)

pred pozmeénovanim dat béhem prenosu

pred vkladanim supercookies, malware, trackovacich kédd

pred Unikem osobnich Gdajl - nechcete e-shop bez HTTPS

pred Unosemu session cookie - pfi prihlasovani

pfijemny bonus: moznost nasazeni HTTP/2 - vykon (http2demo.io)
pouziva 25 % webl (podle W3Techs)
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Management

Zarizeni znac¢ky Sandvine (dnes Procera)
(Root.cz: VIady presmérovavaji uzivatele na software doplnény o malware)
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Pred ¢im HTTPS nechrani?

pred Unikem informaci o doméné (DNS, SNI)

pred sbérem metainformaci (netflow, IP...)

pred phishingovymi weby

pred blokovanim provozu na sitové vrstvé

pred Utokem na legitimniho provozovatele webu (XSS, SQL...)
pred zlymy Umysly autora webu
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Apple D Create Your Apple D FAQ

B Remember me

t Apple 1D or pa
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80%

All users
——— Germany users

70% — USA users

Japan users

60%

50%

40%

30%

Percent of Pageloads over HTTPS (14 day moving averag:

o
0% Jan 2014 Jul 2014 Jan 2015 Jul 2015 Jan 2016 Jul 2016 Jan 2017 Jul 2017 Jan 2018

@ 70 % stranek nacteno po HTTPS, v USA dokonce 78 %
@ 81 ze 100 nejvétsich webl ma HTTPS (pred rokem jen 37!) ..o ]

Petr Krémar (Root.cz, vpsFree.cz) Certifikaty, $ifry a kli¢e aneb jak nasadit HTTPS 21. dubna 2018 8/38


https://techcrunch.com/2018/02/08/chrome-will-soon-mark-all-unencrypted-pages-as-not-secure/

Problém: dtGvéryhodné predani klice

Sifrovat bezpecné asymetrickou Sifrou umime
protistrana je pro nas ale nezndma

autentizace stejné dilezitd jako silna Sifra

bez ni se kdokoliv m@ze vydavat za kohokoliv
problém d@véryhodného predani verejného klic¢e
nastupuji autority: ddvéryhodni prostrednici
overi zadatele, vystavi certifikat
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EVROPSKA UNIE
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Certifikat je internetovy pas

pas propojuje fotografii obliceje se jménem

certifikat propojuje doménové jméno s verejnym klicem

server se prokazuje: toto je potvrzeni o mém klici

pas vystavuji jen dGvéryhodné staty

certifikaty vystavuji ddvéryhodné autority

celnik ovéri totoznost na zdkladé dokumentu znamého statu
prohlize¢ ovéri identitu na zakladé dokumentu znamé autority
dbvéryhodné autority a jejich klice jsou predinstalované v software
to celé T se jmenuje PKI (Public Key Infrastructure)
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Co je to certifikat?

@ verejny dokument, ktery obsahuje hlavné:

jméno autority
doménova jména
verejny kli¢ Zadatele
datum platnosti
podpis autority

e a dalsi

@ elektronicky podpis = nezfalSovatelné
@ overime pomoci znamého verejného klice v software
o certifikat neni tajemstvim, chranime privatni klic
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Tri druhy certifikatd

@ EV - Extended Validation
e velmi drahy, dikladné ovéreni identity Zadatele
e signalizace zelenym nazvem vedle adresy
e nesmi obsahovat wildcard (hvézdicku)
e nemuUzou vydavat vsechny autority

@ OV - Organzation Validation
e levnéjsi varianta, zbézné provéreni idenity Zadatele
e v prohlizeCi nema specialni oznaceni
@ DV - Domain control Validation
e velmi levné vystaveni, Ize automatizovat
e jen kontrola doménového jména
@ neni nijak svazan s identitou zadatele
e nejbéznéjsi typ certifikatu
@ max. platnost vsech je 825 dni (priblizné 27 mésicd) RoOTCE s
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@ Zabezpeceno | https://www.root.cz
@ Fiobanka, as. [CZ] | https://www.fio.cz
(0 Mezabezpeceno | www.policie.cz

A MNezabezpeceno | hekps)/fwww.sejf.cz

@ htep

very.badssl.com
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Retézec dvéry

software znd korenové certifikaty s verfejnym klicem autority
od serveru dostane retézec - delegace pravomoci autority
certifikdty se musi vzajemné potvrzovat

konecny certifikat potvrzuje identitu zadatele (serveru)
zaroven obsahuje verejny klic¢

identita je potvrzena, kli¢ predan protistrané

komunikace mUze zacit

existuje asi 1000 ddvéryhodnych CA

ve skutecnosti je to asi 60 firem

nedodani mezilehlych - velmi Casta chyba
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Let's Encrypt

@ projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
@ predstavena v listopadu 2014, beta od prosince 2015
@ od dubna 2016 v ostrém provozu
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Ll Top SSL Issuers

# SSL Issuer Percentage
1 Let's Encrypt 51.21%
2 COMODO CA Limited 14.82%
3 GoDaddy.com 6.14%
4 GeoTrust Inc. 55%

ROOTCZ e reccs

(NetTrack.info)

a klice aneb jak nasadit HTTPS

Certifikéty.



https://nettrack.info/ssl_certificate_issuers.html

Vlastnosti Let’s Encrypt

Let’'s Encrypt to déla jinak:
@ zdarma - stadi vlastnit doménu/ovladat server
@ automaticky - vsSe vyfridi stroje mezi sebou
@ pruhledné - od zacatku vsechny certifikdty zverejiiuje
@ otevrené - protokol i software jsou oteviené
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https://www.root.cz/clanky/provoz-let-s-encrypt-stoji-3-miliony-dolaru-rocne/

Vlastnosti Let’s Encrypt

Let’'s Encrypt to déla jinak:
@ zdarma - stadi vlastnit doménu/ovladat server
@ automaticky - vsSe vyfridi stroje mezi sebou
@ pruhledné - od zacatku vsechny certifikdty zverejiiuje
@ otevrené - protokol i software jsou oteviené

@ provoz stoji 3 miliony dolarl ro¢né
prispejte na provoz, pokud mdizete
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Vlastnosti certifikatl Let’s Encrypt

pouze DV certifikaty

ovéreni pomoci HTTP nebo DNS

platnost certifikatu 90 dn@

mozno az 100 doménovych jmen v SAN

noveé také wildcard (ale jen DNS ovéreni)
korenovy certifikat zatim jen ve Firefoxu (50+)
moznost certifikaty revokovat

vSechny vystavené certifikaty jsou verejné
vyuziva korenové autority ldenTrust
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Cross-signing

(IdenTrust) DST
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Pocet vystavenych certifikatd

70M

60M

50M

4om

30M

Active Count

20M

10M

Certificates Active
—— Fully-Qualified Domains Active
—— Registered Domains Active

Methodology Change

Jan 2016

Jul 2016 Jan 2017

(Let’s Encrypt stats)

Jul 2017 Jan2018
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https://letsencrypt.org/stats/

Technickou reci

@ protokol ACME

e Automated Certificate Management Environment
@ JSON nad HTTPS

automatické utility

ovéreni pomoci vyzev v /.well-known/
nebo DNS _acme-challenge.<doménové jméno> TXT "hex fetézec”
vygenerujete kli¢, dostanete certifikat a chain

cross-sign ldenTrust (,,DST Root CA X3“ Root CA)

vychozi utilita Certbot konfiguruje web server

existuje celd rada dalSich implementaci (ACME.sh, Dehydrated...)
Cast software integruje (Caddy, mod_md pro Apache...)
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Pozor na rate limiting

@ 20 zadosti v jedné doméné (SLD) za tyden

@ na obnoveni certifikatu je vyjimka

@ 5 duplicitnich (se stejnymi doménami) certifikatl za tyden

@ revokace neresetuje limity

@ 300 nedokoncenych zadosti za tyden - pro vyvojare

@ 100 doménovych jmen v certifikatu

@ existuje testovaci (staging) prostredi s mnohem vyssimi limity
@ viz Let’'s Encrypt rate limits
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https://letsencrypt.org/docs/rate-limits/

Cim to otestovat?

@ SSL Labs Test - velmi podrobny test

@ SSL Decoder - vypiSe vSechny detaily o certifikatech
@ Symantec CryptoReport - protokoly, chyby, diry

@ GeoCerts SSL Checker - ukazuje retézec

@ COMODO SSL Analyzer - a jesté jeden

@ gcr-viewer v balicku gnome-keyring

openssl s_client -showcerts -connect www.root.cz:443 <\
/dev/null | openssl x509 -outform DER > cert.der J
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https://www.ssllabs.com/ssltest/
https://ssldecoder.org
https://cryptoreport.websecurity.symantec.com/checker/
https://www.geocerts.com/ssl_checker
https://sslanalyzer.comodoca.com/

Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use
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Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )
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Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )

@ mozno i HSTS preload
@ chrome://net-internals/#hsts
@ rozsireni HTTPS Everywhere
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Funguje to celé (?)

@ tohle celé funguje skvéle

ROOT.CZ e peFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Certifikaty, $ifry a kli¢e aneb jak nasadit HTTPS 21. dubna 2018 26 /38



Funguje to celé (?)

@ tohle celé funguje skvéle
@ az na pfipady, kdy to selhava
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Funguje to celé (?)

@ tohle celé funguje skvéle
@ az na pripady, kdy to selhava
@ autority jsou ,univerzalné dlvéryhodné“
@ kdokoliv vystavuje cokoliv
@ DigiNotar, Thawte, Symantec, WoSign...
@ technicka chyba, omyl, Gtok, statni zajmy
@ retéz je silny jako nejslabsi ¢lanek
e bezpeclnost neurcuje nejlepsi, ale nejhorsi
e jedno shnilé jablko znici cely kosik
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(Jason Bourne’s Passports Prop Replicas)
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http://www.indyprops.com/pp-bournepass.htm

Provozovatelé se boji

provozovatelé sluzeb se boji

PKI je jedinou ochranou

robustni, ale stoji na bezpecnosti autorit

pokud selze, mize se kdokoliv vydavat za kohokoliv
typicky Google, Microsoft, Apple, GitHub...

ukradeni prihlasovacich Gdajd, odposlech

vkladani vlastnich informaci

platny certifikdt = internetova identita
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Redeni = transparentnost

@ donutit autority zverejnovat vSechny certifikaty
@ moznost monitoringu i zpétného auditu

@ pokud nékdo vyda neopravnéné, mdzu reagovat
@ spustim poplach, mUzu revokovat

@ mam prehled o vSech vydanych certifikdtech

@ autority se dostavaji pod verejnou kontrolu

@ hlidam své domény, kdokoliv hlida cokoliv
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Certificate Transparency

verejné logy pro ukladani certifikatd

Ize do nich jen pridavat (MerklGv hashovy strom)
kdokoliv je m@ze mirrorovat a prohledavat v nich
kdokoliv mlze pridavat certifikaty

kvlli ochrané ale pouze od uznavanych CA
odstranéni certifikatu je detekovatelné

neni mozné antedatovat certifikaty

monitor - kontroluje logy a hleda problémy
auditor - kontroluje konkrétni certifikat (prohlizec)
definovano v RFC 6962
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https://tools.ietf.org/html/rfc6962

Historie a budoucnost

prvni log spustil Google v breznu 2013
v zari 2013 zacala prvni CA vkladat (DigiCert)
od 1. ledna 2015 vyzZaduje Chrome pro EV

e pritomnost alespon ve dvou lozich

od 1. ¢ervna 2016 vyzaduje u vsech od Symantec
od 30. dubna 2018 bude vyzadovano u vsech
plvodné to mél byt uz rijen 2017

Firefox oznamil podporu, ale bez termind
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Jak autority donutit

@ bude fungovat, jen kdyz to budou délat vSichni
@ musi existovat donucovaci mechanismus

@ je zabudovan do prohlizece

@ prohlize¢ zkontroluje ze je certifikat v logu

@ (vedle data platnosti, domény a podobné)

@ jen takovy certifikdt bude dGvéryhodny

@ technicky se vynuti zverejiiovani certifikatd
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Klient se nepta

klienti se sami ptat nebudou

to by neskalovalo a unikaly by informace

dlkazni bfemeno je na serveru, ktery certifikat predava
ten musi dolozit, ze je certifikat v logu

idedlné ho vlozi uz CA, ale mize i sém

log vydava Signed Certificate Timestamp (SCT)

e prislib budouciho zarazeni certifikdtu do stromu
e server musi klientovi dorucit i SCT
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Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziskd SCT a vlozi do OSCP responder@
server musi podporovat stapling
s OCSP zpravou predava i SCT
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Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT
rozsireni TLS
@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
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Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT
rozsireni TLS
@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
rozsireni certifikatu
@ nulova zatéz na provozovatele serveru
e vsSe zaridi CA, posle do logu, ziska SCT
@ SCT je pak primo soucasti certifikatu ROOLCZ e freccs
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Certificate
Subject www.nebezi.cz
SAN cas.dev.nebezi.cz

cas.nebezi.cz
Show more (14 total)

Valid from  Thu, 29 Mar 2018 18:02:58 GMT

Valid until  Wed, 27 Jun 2018 18:02:58 GMT

Issuer Let's Encrypt Authority X3

Open full certificate details

Certificate Transparency
SCT  Cloudflare ‘Nimbus2018' Log (Embedded in certificate, Verified)
SCT Google 'lcarus’ log (Embedded in certificate, Verified)

Show full details
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Soucasny stav logl

v tuto chvili je v Chrome uznavéano 27 logli od 10 firem
Certly, DigiCert, Comodo, Google, Cloudflare...

jsou rtizné velké (statisice az desetimiliony cert()
Google uvadi, Ze je v nich pres 1,3 miliardy zdznam
infrastruktura se bude ¢asem zahustovat

Google nabizi i webové rozhrani

pripadné vyhledavace tretich stran jako crt.sh

dalsi info na www.certificate-transparency.org
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https://transparencyreport.google.com/https/certificates
https://crt.sh/
https://www.certificate-transparency.org/

Kde to uvidim?

Chrome devtools = Security = Main origin
chrome://net-internals ,,signed_cert..."

na webu crt.sh

Certspotter sluzba, GitHub

pomoci rady nastrojd a knihoven

OpenSSL ma od verze 1.0.2 podporu pro SCT
Facebook ma vlastni monitoring posilajici maily
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https://crt.sh/
https://sslmate.com/certspotter/
https://github.com/SSLMate/certspotter
https://www.certificate-transparency.org/libs

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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