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Prezentace uz ted na webu

www.petrkrcmar.cz
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http://www.petrkrcmar.cz

Historie sitového filtru v Linuxu

@ ipfwadm
e 1995 -1999
@ jadro 1.2.1-2.2.0
e bezestavovy filtr, IPv4 only, NAT vedle
e kazdy paket se posuzoval zvlast
@ méneé bezpecné = nutno otevirat vSem nebo nikomu

@ ipchains
e 1999 - 2001
@ jaddro 2.2.0-2.4.0
e podpora IPv6, vice protokold
o stdle bezestavovy filtr
e stale stejné nevyhody bezestavosti
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Soucasnost sitového filtru v Linuxu

@ iptables/netfilter
e 2001 -7
@ jadro 2.4.0 - soucasna
e univerzdlni netfilter (hooky), conntrack a NAT
e + iptables implementujici obecné tabulky s pravidly
e vysledkem plIné stavovy filtr (umi i bezestavovy)

@ nftables
e leden 2014 - budoucnost
@ jadro 3.12 - soucCasna
projekt ale bézi od roku 2008
zatim stale ve vyvojové fazi
nenahrazuje netfilter, jen iptables
vyviji netfilter core team, neni to akce proti iptables
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Milniky v historii nftables

»...the biggest change to Linux firewalling since the
introduction of iptables in 2001“ - Patrick McHardy

@ projekt predstaven na Netfilter Workshop 2008

@ prvni implementace v breznu 2009

@ poté projekt vypadal mrtvé, zmizel i web

@ v breznu 2010 prechod do beta verze

@ rijen 2012 rozhrani kompatibilni s iptables

@ fijen 2013 pull request do jadra

@ v lednu 2014 zarazeno do jadra 3.13

@ stale probiha intenzivni vyvoj (zdaleka neni hotovo)
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ProC novy firewall?

@ |Ptables jsou neefektivni, prerostlé a malo dynamické
@ duplikuji kéd: iptables, ip6tables, arptables, ebtables
@ obsahuji spoustu kédu pro konkrétni protokoly
@ napf. kéd pro ziskani portu z UDP a TCP je jiny
@ rozsSireni funkcnosti = tvorba jaderného modulu
@ napr. xt_dns pro zkoumani typd DNS provozu
@ v jadre jsou zhruba dvé stovky modull k IPtables
@ spousta véci dodratovanych dodatecné - ipset
@ pridani ¢i zména pravidla jsou vykonnostni problém
@ vse se posle do userspace, upravi a nahraje zpét
e casto je vyhodnéjsi save a restore
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Jak to resi nftables?

neobsahuji zadny kéd, ktery by rozumél protokollim
implementuji jednoduchy virtualni stroj

ten dostava ,program” od uzivatelské utility
instrukci je minimum, pokryvaji vSechny potreby
snadno lze pridat dalsi

rozsifeni funkcnosti = Uprava uzivatelské utility nft
neni treba ménit jadro (!)

napf. podpora icmpv6 = 100radkovy patch

desetina kédu v jadre

e IPtables: 70K radek v jadre, 50K v userspace
e nftables: 7K radek v jadre, 50K v userspace
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Univerzalnost nftables

@ nftables neobsahuji kéd pro hledani IP adres
@ nic jako , porovnej IP adresu paketu se 192.168.1.1“
@ misto toho se vlozi univerzalni kéd

payload load 4 offset network header + 16 => reg 1
compare reg 1 192.168.1.1

@ prvni radek skoci v hlavi¢ce o 16 byt

@ pak nacte Ctyri byty doreg 1

@ druhy radek porovna obsah reg 1

@ stroj nftables pouziva opcode (bytecode)

@ vychazi z Berkeley Packet Filter
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Mnoho moznosti

@ takovy pristup je velmi mocny
@ jazyk umoznuje mnoho véci

payload load 4 offset network header + 16 => reg 1
set lookup reg 1 load result in verdict register
{ "192.168.1.1" : jump chainl,
"192.168.1.2" : drop,
"192.168.1.3" : jump chain2 }

@ vyhledani adresy ve slovnikové tabulce
@ nahrazuje ipset
@ predani paketl do dalsich retézcl
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Moznost slucovani akci

@ pouziti vice slovnikd ¢i map

@ jeden paket mUze byt testovan na vice vlastnosti
@ i vice akci v retézci: zapocitat, logovat, zahodit
@ vysledek = neni tfeba opakovat testy vlastnosti
@ nftables dostavaji od network stacku metadata

@ data z conntracku, metadata - délku paketu,
protokol, adresy a dalsi
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Co je jinak proti IPtables

@ syntaxe je podobna iproute2

@ parametry se zapisuji bez pomlcek ve volném poradi
@ zmeény jsou atomické a rychlé

@ je mozné bez problémd za béhu ménit pravidla

e jedind transakce v Netlinku
e minimum komunikace z userspace do jadra

@ nftables nemaji zadné vestavéné retézce
@ pocitadla je treba explicitné zapinat
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Co budete potrebovat

@ jadro > 3.13, Iépe > 3.14, nejlépe co nejnovéjsi

@ utilitu nft (v Jessie balik nftables)

@ neni tfeba psat programy rucne, déla to utilita

@ ma i moznost dekompilace = vytvori Citelny vystup
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Terminologie - tabulka

@ tabulka (table) - kontejner pro retézce a sety
e ip

e ip6

e arp

e bridge

e inet

@ neexistuji zadné preddefinované tabulky
@ vychozi tabulka je ip
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Terminologie - retézec

@ retézec (chain) - kontejner pro pravidla
@ lezi vzdy uvnitr tabulky
o filter

@ route
@ nat

@ mlze mit hook, typ a prioritu

sV 7

@ neexistuji zadné preddefinované retézce
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Terminologie - hook

@ hook - jaderny vystup z netfilteru

@ je na né&j mozné zaveésit callback

@ pak se provoz posila do retézce

@ hook ale neni nutny

prerouting - vSe vstupujici do pocitace

forward - pakety pro jiné pocitace vyzadujici forward
input - pakety pro lokalni pocitace

output - pakety pochazejici z lokalniho pocitace
postrouting - pakety opoustéjici pocitac
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Terminologie - pravidlo

@ pravidla - vyrazy sledujici parametry paket(
@ ip - IP protokol

ip6 - IPv6 protokol

tcp - TCP protokol

udp - UDP protokol

udplite - UDP-lite protokol

sctp - SCTP protokol

dccp - DCCP protokol

ah - IPSec AH rezim

esp - IPSec ESP rezim

ipcomp - IPcomp hlavic¢ky

icmp - icmp protokol

icmpv6 - icmpv6 protokol

ct - connection tracking

e meta - metadata jako sitova rozhrani

@ kazdy ma své parametry ROOT.CZ B sficec |
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Terminologie - akce

@ mozné retézit bez opakovani testl
@ je mozné vykonat nasledujici akce

e accept - pust paket a dél ho nezkoume;j
drop - zahod paket a dal ho nezkoumej
reject - zahod paket a posli o tom ICMP zpravu
gueue - predej paket do userspace
(libnetfilter_queue)

snat - zarid source NAT

dnat - zafid destination NAT

jump - skoc do jiného retézce

return - ukondci soucasny retézec a vrat se
goto - jako jump, ale bez navratu

counter - zapocitej paket

log - zaloguj aktivitu
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Prakticka ¢ast

Praktické pouziti
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Zalozeni tabulky

@ zalozime si tabulku pro ipv4-filter

# nft -f /etc/nftables/ipv4-filter

@ podivame se, co se zalozilo

# nft list table filter
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Pridani pravidel

@ pridame si pravidla

# nft add rule ip filter output ip\
daddr 77.78.107.135 reject

@ podivame se, co se pridalo

# nft list table filter
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Vlozeni pravidel

@ pravidla je mozné strkat pred/mezi predchozi
@ pomoci -a si zjistime cislo pravidla

@ pomoci add vlozime za pravidlo

@ pomoci insert vlozime pred pravidlo

# nft nft list table filter -n -a
# nft add rule filter output position 10 \
ip daddr 1.2.3.4 reject

# nft insert rule filter output position 10 \
ip daddr 5.6.7.8 reject
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Pocitadla

@ pridame si pocitadlo
# nft add rule filter output ip daddr 8.8.8.8 counter

@ podivame se na stav
@ parametr -nn vypne host lookup

# ping 8.8.8.8
# nft list -nn table filter
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Limity a logovani

@ mozné limitovat rlzné druhy provozu
@ priklad s limitem pingU

# nft add rule filter input icmp type echo-request \
limit rate 10/second accept

@ pro logovani je tfeba modul ipt LOG
@ informace se sypou do syslogu

# nft add rule filter input tcp dport 22 ct state new \
log prefix \"Pripojeni pres SSH: \" accept
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Vyrazy, rozsahy a skoky

@ k dispozici !'=, >, <, >=, <=
@ pozor, v shellu nutno escapovat
@ mozné pouzit i rozsahy

# nft add rule filter output tcp dport != 22 counter
# nft add rule filter input tcp dport 1-1024 counter reject

@ skoky do jinych retézcl

@ jump, je mozné se vratit pomoci return
@ goto skok bez navratu

@ retézce nemusi mit hooky

# nft add chain ip filter sshcko

# nft add rule filter input tcp dport 22 jump sshcko

# nft add rule ip filter sshcko counter

# nft add rule ip filter sshcko return ROOT.CZ B psfreecs |
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NAT

NAT ma zvlastni pravidla

pouze prvni paket nového flow projde do retézce NAT
zavede se nova vazba, pripadné upravi paket

poté ostatni pakety upravuji podle vzniklé vazby
retézec prerouting musite vytvofit, i kdyz nema
pravida - aktivuje odnatovani paket{

# nft add table nat
# nft add chain nat prerouting { type nat \

hook prerouting priority 0 \; }
# nft add chain nat postrouting { type nat \

hook postrouting priority 0 \; }
# nft add rule nat postrouting ip saddr \

192.168.1.0/24 oif eth@® snat 195.18.52.55
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H*

#  HHH

@ nftables ma zabudovanou podporu setl

@ neni potreba zadna nadstavba typu ipset

@ |ze pouzit sadu libovolnych selektor(

@ pripravené jsou slovniky a mapy (dalsi slide)

@ jednoduché anonymni sety nebo pojmenované

nft add rule filter output tcp dport { 22, 23 } counter

nft add set filter zlobivaci { type ipv4 addr\;}
nft add element filter zlobivaci { 192.168.1.4 }
nft add element filter zlobivaci \

{ 192.168.2.8, 192.168.2.15 }

nft add rule ip input ip saddr @zlobivaci reject
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Slovniky a mapy

@ slovniky umoznuji propojeni elementu a akce
@ ohromné zjednoduseni, nic takového iptables nemaji

# nft add rule ip filter input ip protocol vmap \
{ tcp : jump tcp-chain, udp : jump udp-chain, \
icmp : jump icmp-chain}

# nft add rule ip filter input counter drop

@ mapy pfirazuji vystup ke vstupu (interné set)
@ napriklad rdznou NAT adresu podle portd

# nft add rule ip filter input dnat set tcp dport \
map { 80 : 192.168.1.100, 8888 : 192.168.1.101 }
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Ukladani a obnova

@ nastavené tabulky je mozné ulozit
@ poté trivialné obnovit

# nft list table filter -n > ulozeno
# nft -f ulozeno

@ |ze pouzit i XML nebo JSON

# nft export xml
# nft export json
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Monitoring udalosti

H H HH

@ je mozné monitorovat udalosti v nftables

@ sledovat objekty (tables, chains, rules, sets,
elements)

@ nebo jejich zmény (new, destroy)

@ vystup v XML nebo JSON

nft monitor

nft monitor rules

nft monitor new

nft monitor new rules xml
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Mazani vseho mozného

@ retézec Ize smazat, pokud v ném nejsou pravidla
@ tabulku Ize smazat, pokud v ni nejsou retézce
@ pro mazani pravidel je treba si vypsat jejich Cisla
@ mazani jako v iptables neni mozné, je v planu

# nft list table filter -a
# nft delete rule filter input handle 11

@ kompletni vyprazdneni tabulky
@ vymazani retézcl
@ vymazani tabulky

# nft flush table filter

# nft delete chain ip filter input

# nft delete chain ip filter output

# nft delete chain ip filter forward

# nft delete table filter ROOTCZ % vosfreccs |
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Kompatibilita s IPtables

@ pro hladky prechod existuje vrstva kompatibility
@ je mozné primo pouzit pravidla pro IPtables

@ hodné vyvojové stadium, je v tom dost zmatek
@ https://git.netfilter.org/iptables/

@ utilita iptables-compat

@ v planu je konverzni utilita
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@ autor uz v roce 2008 délal benchmarky
@ vysledky srovnatelné s IPtables

@ prostor pro optimalizace

@ pouzivaji se binarni stromy

@ optimalizované datové struktury

@ mnoho véci je mozné sloucit

@ testy se neopakuji, vicendsobné akce
@ nftables maji desetkrat méné kédu

@ teoreticky to mlze byt i vykonngjsi
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Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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