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https://www.petrkrcmar.cz

Prezentace uz ted na webu

www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Zacnéme odjinud

@ provozovat postovni server je ¢im dal slozitéjsi
pribyvaji rizné vrstvy ochrany
e SPF, DKIM, DMARC, TLS, RBL, greylisting, rate limiting...

@ integrace externich sluzeb

e blacklisty, reputacni databaze, réizna API...
@ hrozby jsou dynamické

e podoba spamu se rychle méni

e boti se prizplsobuji
@ monitoring, sledovani, ladéni, prizplsobeni parametr(
@ vysledek = je to narocné, slozité a nikdo to nechce délat
@ bohuzel se nam totéz déje i na webu
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Kdyz zlobi boti
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Idylicka doba

@ spustit vlastni web bylo dfive velmi snadné
stacilo na jakémkoliv pocitaci nastartovat server
e stacilo Raspberry Pi u vas v komore
@ provozovat tfeba maly web pro par nadsencd nebyl problém
obcas prisel bot od vyhledavace, ale to nebyl problém
e takovych botd bylo par a chovaly se slusné
@ pozdéji prisel komentarovy spam, ale ten se dal resit
e spousta web( komentare viibec nema
e feseni podobné jako u e-mailu

@ pak ovSem pfisli boti pro Al a ti zménili vsechno
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Nasili a rabovani

© rozsah
e svého bota si dnes provozuje kdekdo
@ nizka bariéra nasazeni - klidnée stovky tisic instanci
@ agresivita
e nehledi na Skody a jedou hlava nehlava
e chybéjici limity - masivni bombardovani cile
@ Spatny navrh
e roboti jsou Spatné napsani a délaji neporadek
e chyby v logice - nekontrolované chovani
© distribuce
e botnety jsou rozprostreny pres mnoho poskytovatel(
@ anonymizace, orchestrace - obtizné se blokuji
@ zneuziti
e boti ¢asto zneuzivaiji legitimni zdroje

sv O ROOT.CZ =& \psFreez

e cloud, VPN, Uniky kli¢G do API, proxy sluzby, VPN
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Co boti chtéji?

@ najezd ma jediny cil - vytézit vSechna data
@ snaha nakrmit nenasytnou chut po trénovacich datech pro LLM
@ velké i malé firmy chtéji vSechno stdhnout
@ ,mame pravo na verejna data a mlzeme si je vzit"
@ nékteré firmy to délaji viditelné (OpenAl, Meta, Google...)
e existuji jich ale tisice - kazdy chce svij model
o dynamicky web umi vygenerovat stovky tisic stranek

e WordPress je v tom prebornik - archivy, kategorie, tagy...
e mailing listy, gitovské repozitare, databaze...
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Vedlejsi Sskody
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@ dramaticky zvysSené zatizeni serveru
e CPU, pamét, I/0 a sitové toky prudce rostou
@ vycerpani zdrojd
o kratkodobé nebo trvalé vycerpani - selhani novych pozadavki
@ zvyseni latence
e uzivatelé sleduji zpomaleni webu
@ vycerpani Ulozisté
e logy, kesS nebo uploady zaplIni diskovy prostor
o falesné alarmy
e zaplaveni IDS/IPS a SIEM signald zplsobi Unavu z alertd
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Konkrétni pozorovani

@ server s 2000 pozadavky za sekundu
e pokrocilou filtraci pokles na 50 za sekundu
@ lokalni web s tisici navstévami denné
e najednou stovky tisic pozadavkl z celého svéta
@ roboti nereaguji na HTTP kédy a keSovaci hlavicky
e sto tisic pozadavkl na stranku vracejici 404
@ charakteristikou to pripomina DDoS
e Datovy Drtic¢ online Sluzeb

@ vice nez 90 % provozu na webu je dnes Sum!

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Neviditelni ndvstévnici 28. brezna 2026



Tak délejme jednodussi weby!

@ napad: kdyz budeme mit jednoduché weby, nevadi ndam to
e predpoklad: statické stranky podavame rychle, nezatézuje nas to
myslenka dobra, ale stale je tu problém s prenosem dat
konkrétni pribéh firmy Read the Docs
provozuji servery s dokumentaci k rznym projektiim
jeden jediny bot jim stahl 73 TB dat za mésic
e trvaly tok 218 Mbit/s cely mésic
bot se dostal na URL mimo kesujici CDN (chyba)
stahoval opakované tisickrat kazdy velky soubor
@ stélo je to 5000 dolard na nakladech za prenosy
e firma nastésti reagovala, chybu opravila a Skodu nahradila
@ pozdeéji nékdo zneuzil Facebook content dowloader
e stahl dalSich 10 TB dat, Facebook je nekontaktovatelny
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Strcme to za CDN!

@ existuji verejné sluzby, které nabizeji filtraci
e Cloudflare, Fastly, Bunny, GCore...

@ je to levné, jednoduché a rychlé reseni

@ ale prichazime tim o maly internet

e stavame se zavislymi na externich sluzbach
e podrizujeme se rozhodovani velkych subjektl

@ tohle se stalo u e-mailu a vazné to hrozi webu
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Protiopatreni
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Slusné pozadani

@ s boty komunikujeme pomoci souboru robots.txt
@ mUzeme je slusné pozadat, aby odesli
@ tohle funguje opét jen na ty slusné
e s témi ale vlastné nemdame problém
@ problémovi boti obsah souboru ignoruji
@ jejich autorlm je vas nazor ukradeny
@ pomUze to jen omezené a spise vibec ne

User-agent: GPTBot
Disallow: /

User-agent: bingbot
Allow: /
Crawl-delay: 10
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Limit na drovni IP

@ webové servery dovoluji limitovat pocty pozadavkd pomoci IP

e Nginx ma modul ngx_http limit req module
e metoda déravého kybliku, po prekroceni pocitd a pak zastavi

@ funguje proti jednoduchym stahovac¢dm z jednoho bodu
e nebo treba proti pokuslim o injektdZze a podobné
@ Al boti ale vyuZzivaji obrovské mnozstvi rozsah( z celého svéta
e Casto koordinuji postup z riznych siti ¢i cloudl
e bézné prichazi kazdy dotaz z jiné adresy - neprekrodi limit
@ tohle vlastné taky nefunguje, maji moc adres a jsou distribuovani

Omezeni kadence

limit req zone $binary remote addr zone=one:10m rate=1lr/s;
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Blokace podle statl

@ webové servery maji podporu pro GeolP
e balicky libnginx-mod-http-geoip a geoip-database

@ mlzZeme vpustit jen uzivatelé vyuZivajici rozsahy vybraného statu
e nebo naopak blokovat jen konkrétni zemé

@ nehodi se pro weby s mezinarodnim publikem

@ velké riziko falesné pozitivity
e nerozpozname bota od skutec¢ného uzivatele

e databaze nejsou vzdy stoprocentné presné
e uzivatelé mohou cestovat a nechceme je vyhodit

@ pri rozumném vyuziti mize pomoci, dopad je omezeny
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Blokace provozu z datacenter

@ muUzeme vyuzit rznych sbirek IP adres z datacenter
e napriklad iplists.firehol.org
@ podobné existuji sbirky notoricky znamych siti s boty
e napriklad blocklist.de
@ zablokujeme tim tisice rozsah@ (stovky milion@ IP)
@ seznamy je treba pravidelné aktualizovat, situace se méni
@ pozor na pratelské aktivity (vyhledavace), ty chceme
@ podle mych zkuSenosti Uc¢inna strategie
e stdle ovsem nezachyti vSe, hrubé sito
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Reputacni databaze

@ dalSi seznamy IP adres vykazujicich podezrelé chovani
@ napriklad Cesky projekt NERD z dilny sdruzeni Cesnet
e reputacni data poskytuje i Turris
@ lIze filtrovat podle r@znych kategorii, udalosti, skére a podobné
@ ziskame dalsi zdroj potencialné problémovych IP adres
@ vysoké riziko falesné pozitivity a omezeni uzivatell
@ je nebezpelné prosté je bez dalsiho blokovat
@ seznamy jsou dynamické a adresa se na né mUze dostat rdzné
@ mnoho uzivatell je dnes za NAT, Ize je snadno odriznout
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CAPTCHA

° dOkaZ' ze JSI Clovek"' Abys prokazal, Ze jsi Clovék,
@ ...Qa jeété k tomu jasnovidec klikni na vdechny fotky zobrazujict

mista, kam by ses ukryl

@ velmi otravna zalezitost latyeest ot oebiotil,

7 Ve v 7 ags s Sy <]

@ vysoka mira falesné pozitivity
[ =

@ tohle nikdo nechce podstupovat

, v v 7 3 an,

@ navic opakované na kazdém webu! @]
@ vyhodite spoustu lidi §\

Jde tO i jinak... XKCD 2228 ROOT.CZ = psFreecz
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DUkaz praci
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@ egyptsky blh pohrebist
@ soudce a ochrdnce mrtvych
@ zobrazovany jako muz s hlavou Sakala
@ soudi zemrelé - vazi jejich srdce
e hleda svédomi, pravdu a spravedinost
@ pokud je srdce tézsi, hrisnik je zatracen
e leh¢i srdce mlze do vécného zivota
@ postavime soudce ke svym serverlm

Jeff Dahl, CC by-sa ROOT.CZ ¥ psfieecs
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Overujeme, ze nejste robot

Making sure you're not a bot!

Calculating...
Difficulty: 4, Speed: OkH/s

C )

» Details

Protected by Anubis From Techaro. Made with @ in I+l
Mascot design by CELPHASE.

This website is running Anubis version v1.25.0.
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Proof of work (PoW)

@ aktudlIni trend pro rozdélovani botd a lidi
@ na rozdil od CAPTCHA neobtézuje uzivatele
@ prohlize¢ musi vyresit vypocetni operaci
@ uzivatel zaznamena jen kratkou prodlevu

e ukaze se mu informacni obrazovka
e poté se automaticky zobrazi web
@ po uzivateli se nechce zadna akce

@ botdim by skenovani vyrazné zvysilo zatéz
e boti nespoustéji JavaScript, jen stahuiji
e nevyresi hadanku - nedostanou se k obsahu
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@ vznikl v lednu 2025 (mlady projekt)
@ funguje jako reverzni proxy
e TLS terminace —» Anubis —» web
@ novému navstévniku se ukaze Anubis
@ dostane vyzvu a musi zjistit spravnou odpovéd
@ pokud odpovi, dostane propustku (JSON web token)

e ta se ulozi do cookie a pusti ho dal
@ je platna omezenou dobu
o digitdIné podepsana docasnou ed25519

@ klient s platnou propustkou prochéazi bez preruseni
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Co se pocita?

@ Uloha je velmi podobna algoritmu Bitcoinu

@ zadavatel vytvori ndhodnou vyzvu (challenge)

@ klient k ni ma za ukol pridat vlastni retézec (nonce)
e vysledek poté zahasuje pomoci SHA-256

@ vysledkem musi byt retézec zacinajici danym poctem nul
e vychozi hodnota je 5, urcuje obtiznost Ukolu

@ resitelné jen hrubou silou - musite se trefit
e server pak mlze odpovéd snadno ovérit jednim hasem

const hash = await sha256( ${challenge}${nonce}’);
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Co kdyz nemam JavaScript?

@ Anubis je pripraven na nasazeni rliznych vyzev

@ implementovana je vyzva Meta Refresh nevyzadujici JavaScript
e mnohem jednodussi, jen automatické nacteni stranky

@ vyuziva volbu http-equiv="refresh" vynucujici znovunacteni

@ funguje ve vSech prohlizecich, ale da se obejit

Pravidlo pro Meta refresh

- name: generic-browser
user agent regex: >-
Mozilla|Opera
action: CHALLENGE

challenge:
difficulty: 1 # pocet sekund pro nacteni
algorithm: metarefresh # Uloha nevyZzadujici JavaScript
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@ Anubis se fidi pravidly napsanymi v YAML

@ mozné posuzovat: URL, user-agent a HTTP hlavicky

@ |ze filtrovat i podle IP adresy (rozsah)

@ tfi mozné verdikty: allow, challenge nebo deny

@ lze ménit obtiznost vyzvy a algoritmus (rychly vs. naroc¢ny)

Pravidla

- name: generic-bot-catchall
user agent regex: (?i:bot]|crawler)
action: CHALLENGE
challenge:
difficulty: 16
algorithm: slow
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Knihovna pravidel

@ Anubis pfichazi s vlastni knihovnou pravidel
e vyuzivd moznosti vlozeni (include) mezi soubory
@ obsahuje uziteCna nastaveni pro zacatek
@ odliSuje nékteré hodné boty podle IP adres
e napriklad zna slusné vyhledavace
@ naopak cilené blokuje notoricky znamé boty
@ Ize ji pouzit jako zéklad a poté rozsifit vlastnimi pravidly
@ nezapomente na externi sluzby, které pouzivate
e monitoring, optimalizace obrazkd, localhost...
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Propojeni s GeolP

@ u jazykové specifickych webUl Ize vyuzit

@ Anubis primo neumi, ale web server mUze signalizovat
@ posSleme mu hlavi¢ku s kédem zemé

@ napriklad ¢eské uzivatele mlZzeme pustit bez ovéreni

Hlavicka Nginx

proxy set header X-GeoIP-Country-Code "$geoip country code";

Pravidlo

- name: allow-cz-users
headers regex:
X-GeoIP-Country-Code: CZ
action: ALLOW

SROOT.CZ ¥ oiFreec,
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Propojme to vsechno
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Kombinace rliznych metod

@ zablokovat znamé boty a datacentra
@ limitovat velky pocet dotaz( dle IP
@ pustit uzivatele z vybranych statl
e volitelné omezit jiné staty
@ ostatnim nasadit Anubis

e nezablokujeme Zadného legitimniho uzivatele
e nékteri si jen obcas chvili pockaji
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Konfigurovatelnost

@ vyhoda: je to silné konfigurovatelné

@ mozno prizplsobit konkrétnim potrebam
Ize zahrnout GeolP, user-agenty, rozsahy IP...
mUzeme vice chranit nékteré ¢asti webu
naopak mUzeme odkryt ty necitlivé
@ nevyhoda: je to silné konfigurovatelné
musime se tim zabyvat
ladéni zabere néjakou dobu
boti se budou pravdépodobné prizplsobovat
budeme muset ¢asem néjak dal upravovat
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Shrnuti
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Praktické zkusenosti

@ blokace zndmych datacenter zastavi zhruba polovinu dotaz(
@ Anubis vytridi dalSich 90 % zbyvajiciho provozu
e pri otevreni pristupu uzivateldm mistniho statu
@ Uplné zmizely obrovské Spicky
@ zatéz je vyrovnana, server se nepretézuje
@ vysledek: funguje to podle oCekavani
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MUzou se prizplsobit?

@ ano a pravdépodobné to udélaji

@ budeme se prizplsobovat taky
e vyménime Ulohu, pridame dalsi testy

@ mozna budeme muset délat fingerprinting
e vcetné toho, jak prohlizec vykresluje pismo

@ nebo budeme muset limitovat vypocitanou cookie
@ jedna cookie stahne jen nékolik stranek

@ bohuzel to asi bude nekonecny boj
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Boti tu jsou a budou

@ snazi se byt nenapadni

@ vydavaji se za bézné prohlizece

@ vyuzivaji mnoho obrovskych rozsah( IP adres
@ je jich hodné a jsou agresivni

@ zfejmé bude jesté har

@ nespime a mame metody, jak se jim branit
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Odkazy

@ Domovska stranka projektu Anubis

@ Dokumentace k Anubisu

@ Zbavte se na webu otravnych robotl, vyZerite je ndstrojem go-away
@ Fighting the Al scraperbot scourge

@ Anubis sends Al scraperbots to a well-deserved fate

@ Al crawlers need to be more respectful
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Otazky?

ROOT.CZ # Freecz

Petr Kr¢mar
petr.krcmar@iinfo.cz
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