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linuxak od roku 1998
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Séfredaktor Root.cz
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organizator LinuxDays
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https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

www.petrkrcmar.cz
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https://www.petrkrcmar.cz

ViV

Chtél jsem zacit vtipem...
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,Pan sedi na zachode” - ZonerAl
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Nejste pfipojeni k internetu

Zkuste:
e Zkontrolovat sitové kabely, modem a smérovac
e Obnovit pfipojeni k siti Wi-Fi

ERR_INTERNET_DISCONNECTED
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Co je to pripojeni?
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Jak zjistit, ze funguje internet?

@ internet je decentralizovana sit rlznych siti
@ nelze snadno zjistit, Ze jako celek funguje
@ rlzné néstroje zkouseji rlzné cile

Android connectivitycheck.gstatic.com/generate 204
NetworkManager to ma konfigurovatelné v [connectivity]
GNOME pouziva nmcheck.gnome.org

Microsoft ma doménu www.msftconnecttest.com

Apple ma doménu captive.apple.com

@ obecné ale nelze rozlisit mezi chybou pripojeni a cile

e pfi vypadku sluzby selzou detekce
o lze ¢aste¢né omezit kontrolou vice cild
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StatUS Page 4 Homepage

ol All systems are operational

Operational

Nase anténa
Sousedova anténa
Router u sousedd
Centrélni router
Nebézi.cz (IPv6)

Server u vpsFree.cz

Server Root.cz

github.com/Cyclenerd/static_status
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Neéco nefunguje, co ted?

@ pripojeni k internetu je Siroky pojem
@ zahrnuje velkou skupinu véci a technologii
fyzické pripojeni (tfreba Wi-Fi)
automaticka konfigurace (DHCP, SLAAC)
adresace uvnitr sité
smeérovani do ostatnich siti
preklad domén na adresy (DNS)
e firewall a preklad adres (pro IPv4)
@ vSechno to musi fungovat, aby byl uzivatel spokojen
@ vypadek rlznych vrstev ma réizné dopady
e i kdyz to vypada jen, ze ,to nejde”
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Vrstvovy model TCP/IP

o . - I SSH, HTTPS,
Aplikacni vrstva Data jednotlivych aplikaci DNS, DHCP...
Transportni vrstva Komunikace mezi body TCP, UDP
Sitova vrstva Smérovani mezi sitémi IP, ICMP, ARP
Datova linka
Pfipojeni k mistni siti MAC
Fyzické pfipojeni
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Sitové vrstvy

Aplikac¢ni vrstva Preklad uzivatelskych pozadavk( do sitovych zprav,
formatovani a zpracovani dat. (DHCP, DNS, HTTPS)

Transportni vrstva Komunikace mezi koncovymi body, segmentace
dat, fizeni prenosu, spolehlivost. (TCP, UDP)

Sitovéa vrstva Smérovani paketl mezi sitémi, adresovani pomoci
IP adres, diagnostika. (IP, ICMP, ARP)

Rozhrani Fyzické sluzby pro prenos dat v ramci jedné
sité/pfimého spojeni. (MAC)
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Nebojime se prikazové radky

@ radka je nas pritel, rychle da spravné odpovédi
@ pro ovladani rozhrani musime mit prava roota (sudo)
@ pro zkoumani situace to obvykle neni potreba
@ nepouzivejte zastaralé nastroje z balicku net-tools
utility jako ifconfig, route, netstat...
ve vychozim stavu uz nejsou nainstalované (¢asto v ndvodech)
jsou pres dvacet let neudrZzované a nevyvijené

pouzivaji emulované rozhrani ioctl (moderni je netlink)
klidné vam bude Ihat a tajit nékteré informace (nevi o nich)

@ vice IP adres, tunely, VLAN, policy routing...
nové sitové funkce jadra v ném nejsou
@ jmenné prostory, fizeni provozu, zpracovani paketd s XFRM, IPsec...
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Fyzicka vrstva
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Ukoly fyzické vrstvy

definice prenosovych médii, modulaci a napétovych Urovni
kédovani a dekdédovani bitd do signalu (elektrina, radio, svétlo...)
stanoveni prenosovych rychlosti a Sirky pasma fyzického média
urceni fyzické topologie (sbérnice, hvézda, kruh...)
synchronizace prenosu, omezeni kolizi, reSeni koliznich situaci
detekce chyb zplsobenych rusenim

fyzickd adresace jednotlivych prvkl v siti (MAC adresy)
zabezpeceni fyzického pfistupu
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Sitové rozhrani

@ cesta, pres kterou linuxové jadro posila a pfijima provoz

e fyzicka - ethernet, Wi-Fi
e virtudlni - loopback, tun/tap (VPN), bridge

@ rozhrani musi byt ve stavu UP a musi byt nékam pripojeno
@ stav zjistime utilitou ip a nmcli s NetworkManagerem

Zjisténi stavu rozhrani
# ip link

# ip -s link

# nmcli device status
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Kdyz to nefunguje

@ zkontrolujte fyzické pripojeni k siti
e zda blika LED na pocitaci
e zda blika LED na druhé strané
e zda jste asociovani k Wi-Fi siti y

@ zkuste jiny kabel, ovérte jeho zapojeni —» Q\
@ vyzkousejte pripojit jiné zarizeni E\h\
@ znovu a spravne nastavte pfipojeni k Wi-Fi -

Fyzické rozhrani

# ethtool enp0Os3
# nmcli device status
# nmcli radio wifi
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Sitova vrstva
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Ukoly sitové vrstvy

adresace logickou adresou (IPv4, IPv6) pro komunikaci mezi sitémi
objevovani sousedl v mistni siti (ARP, ND)

adresni plany, déleni na podsité, preklad adres (NAT)

udrzovani smérovacich tabulek pro vybér cesty

smerovani (routing) - vybér rozhrani pro cestu k cili

preposilani paketd (forwarding) - predavani paketl mezi rozhranimi
tunelovani provozu - pro prepravu mezilehlymi sitémi (VPN)

mnoho dalSiho: QoS, policy routing, metriky, rfizeni provozu,
smerovaci protokoly...
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Sitova adresa a prefix

@ sitova adresa: identifikator uzlu a celé podsité v IP siti
@ jedna podsit = adresy maji spole¢ny zacatek (prefix) adresy
@ prefix se urcuje Cislem udavaijici jeho délku v bitech

@ 192.0.2.1/24 oznacuje za prefix prvnich 24 bit{
@ 2001:db8::/32 oznacuje za prefix prvnich 32 bitd

@ podle prefixu zjistime, zda cil lezi ve stejné siti

e pokud ano, mlzeme s nim mluvit pfimo na L2
e pokud ne, musime komunikaci poslat na prostrednika (smérovac)

@ smerovac s ndmi musi lezet ve stejné siti
@ musi pro nas byt primo dostupny
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Schéma IP sité
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IP adresy

@ musime se ujistit, Ze mame ocekavané IP adresy a prefixy
@ museji byt ve stejné podsiti jako nas smérovac

@ dev - které rozhrani mé adresu pridélenou

@ inet/inet6 + prefix — urluje sitovou ¢éast a velikost podsité
@ scope — zda je adresa lokalni, linkova nebo globalni

IP adresy

# ip addr show
# ip -brief addr show
# ip route get 192.0.2.5
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Smérovaci tabulka

@ obsahuje seznam cilovych prefix( pro smérovani

@ pro kazdy zdznam je uvedeno rozhrani pro odeslani

@ pokud cil neni prfimo pfipojen - next hop

@ pri shodé se voli zdznam s nejdelSim prefixem (nejkonkrétné;jsi)
@ jeden smér je oznacen jako vychozi (default) - nas smérovac

Smeérovaci tabulka

# ip route
default via 192.168.1.1 dev enp0s3 proto static metric 100
192.168.1.0/24 dev enp0Os3 proto kernel scope link src 192.168.1.10..
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Vyhledani soused( v siti

@ zname IP adresu smeérovace - potrebujeme ho kontaktovat
@ na mistni siti (L2) nepouzivame IP, ale MAC adresy

e potrebujeme vytvorit vazbu IP & MAC
@ pouzivame protokoly ARP (IPv4) a ND (IPv6)

e posleme vsem uzl@im dotaz: Kdo ma tuhle IP?
e jeden uzel odpovi a fekne ndm svou MAC

@ vysledek se uklada do tabulky sousedd - mdzeme komunikovat

Hledani sousedd

arping 192.0.2.1

ndisc6 2001:db8::1 enp0Os3
tcpdump -i enp@s3 'arp or icmp6'
ip neighbour show

H OH W W
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MTU: Maximum Transmission Unit

@ maximalni velikost paketu, ktery Ize odeslat pres rozhrani

@ zname jen MTU svého rozhrani (u ethernetu obvykle 1500 bajtd)
@ paket ale mize jit delSi cestou, tam MTU nezndme

@ Path MTU Discovery (PMTUD) - objevovani MTU celé cesty

e zkousi se odeslat velké pakety a sleduji se reakce

IPv4: ICMP Type 3 Code 4 (Fragmentation needed)

IPv6: ICMPVv6 Type 2 (Packet Too Big)

v reakci na chybu snizime hodnotu MTU a poSleme znovu
opakuje se, az paket prochazi - zname bezpecnou hodnotu
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Kdy se to mize rozbit?

@ PMTUD zavisi na zpétnych zpravach
e fragmentation needed a packet too big
@ problém nastane pfi blokaci ICMPv6/ICMP

e blokace mize byt na kterékoliv strané

obvykle ale neni pfimo na koncovych stranach

Castéji na sitovych prvcich mezi nimi

firewall u serveru, Spatna konfigurace stacku na serveru
CPE u klienta, Spatné nastaveny operacni systém

ale taky firewall, NAT, ISP, brany VPN, load balancery...

@ dojde k tiché ztraté paketl - vysildme a nic nedostdvame
@ druha strana informuje o velkych paketech, ale zprava nedorazi
@ kolecCko v prohlizeci se to¢i a my cekame...
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Diagnostika problém0G s PMTUD

@ malé pakety (ping, SSH) nam projdou, velké ne (HTTPS, SFTP)

e podle uzivatele se ,internet chové divné“
e weby se nenacitaji celé, néco funguje a néco ne

@ obvykle se TCP spojeni navaze, ale data netecou
@ rika se tomu ,,spojeni do Cerné diry“

Ovéreni PMTUD

# ping -M do server.example.com -s 1500
# tracepath server.example.com

# tcpdump -i enp@s3 'icmp6 or icmp'
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@ povolit prichod souvisejicich zprav ICMP a ICMPv6
e Casto je ale problém na druhé strané a ten neopravime
@ musime zavést opatreni u sebe
@ snizit MTU na odchozim rozhrani na funkéni hodnotu
e tim ale snizime efektivitu vSech prenost
@ na smérovaci mizeme zapnout TCP MSS clamping
MSS je Maximum Segment Size v paketech TCP SYN
pole urcCujici maximalni velikost TCP datové Casti
MSS = MTU IP vrstvy — IP hlavi¢ka (20 B) — TCP hlavicka (20 B)
pfi navazovani spojeni ho prepiseme na MSS linky - 40

MSS TCP clamping

# iptables -t mangle -A FORWARD -p tcp --tcp-flags SYN,RST SYN \
-j TCPMSS --clamp-mss-to-pmtu
# nft add rule ip filter forward tcp flags syn tcp option maxseg size set rt mtu
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Aplikacni vrstva
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Posloucha mi proces?

@ na aplika¢ni vrstvé komunikuji procesy s procesy

@ UDP a TCP pridavaiji pro identifikaci porty
e Cislo 0 az 65535 identifikujici jednotlivé procesy

@ server ma fixni predvidatelné Cislo portu (obvykle do 1024)
e posloucha trvale, obsluhuje mnoho klientd

@ klient ma ndhodny docasny port (vysoké cislo)
@ vyuziva docasné, po zavreni je port recyklovan

Poslouchajici porty a procesy
# ss -tulpn
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@ preklad doménovych jmen na IP adresy (A/AAAA) a dalSi zaznamy
@ rlzné prvky v hierarchii DNS

e autoritativni server - drzi data o doménach

e rekurzivni server - shani data od autoritativnich

e pahylovy (stub) resolver - klientska strana, v operac¢nim systému
@ pouziva TCP a UDP porty 53, dotaz-odpovéd protokolem DNS
@ rekurzivni server je obvykle u naseho poskytovatele

e v koncovych zafizenich je nastavena jeho IP

e mUze byt i u nas ve smérovaci (Casto preposilac)
@ existuji i verejné rekurzivni servery

e Cloudflare 1.1.1.1, 2606:4700:4700::1111

e Google 8.8.8.8, 2001:4860:4860::8888

e Quad9 9.9.9.9, 2620:fe::9

o ODVR 193.17.47.1, 2001:148f:ffff::1 Roorezr %o
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Jaky pouzivam DNS resolver?

@ v systému (stub resolveru) je nastaven resolver
@ na néj se posilaji vSechny dotazy k vyfizeni
@ |iSi se v distribucich se systemd-resolved

@ stub resolver je namifen na localhost
e tam posloucha mistni resolver (keSuje, validuje, mDNS...)

Zjisténi resolveru

# cat /etc/resolv.conf

# resolvectl

# ss -tulpn | grep 53

# nslookup www.example.com
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Jak overim funkcnost?

@ v odpoveédi je také stav - jak to dopadlo
e NOERROR - Uspéch!
NXDOMAIN - jméno neexistuje
SERVFAIL - chyba komunikace
REFUSED - odmitnuto serverem
FORMERR - chyba interpretace
NOTIMP - operace neni interpretovana
@ pozor na DNSSEC - chyba v podpisech rozbije doménu
e validaci Ize vypnout pomoci priznaku CD (Checking Disabled)

Pohled do DNS

# dig www.example.com @1.1.1.1
# dig +cd www.rhybar.cz
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Typické problémy

@ ping na IP funguje, jméno nefunguje
@ problém je jednoznac¢né v prekladu jmen
@ dostavam odpovedi SERVFAIL
e server je nedostupny
@ preklad DNS trva dlouho
e resolver je pretizeny
@ dostavam odpovédi NXDOMAIN
e chyba v konfiguraci, nebo mate Spatné jméno
@ vyzkousejte nastroj dig proti rliznym serveriim
e pokud vas resolver nefunguje, vyberte si jiny
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DHCP

@ Dynamic Host Configuration Protocol

e protokol pro automatické pridélovani sitovych parametrd
@ umoznuje informovat klienty o zvycich v mistni siti

e IP adresa, maska, brana, MTU, DNS, NTP...
@ bézi na aplikacni vrstvé v UDP (klient 67, server 68)

@ pouziva broadcast na oslovovani serveru
e zpravy DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK

@ ekvivalentem v IPv6 je bezestavovy protokol SLAAC
@ soucasti ICMPv6, DNS je v rozsireni RDNSS

Pohled do DHCP
# tcpdump -i enp@s3 -vvv 'port 67 or port 68'
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Typické problémy v DHCP

@ klient nedostava zadné odpovédi od serveru
e chyba na fyzické vrstve, Spatna konfigurace DHCP serveru
e zkontrolujte pfipojeni a nastaveni serveru
@ klient nedostava IP adresu
e vycerpana zasoba adres
e rozsirte pool, zkratte prefix ¢i dobu zaptjcky
@ klient ma konfliktni IP adresu
o DHCP mé statické pridély uvnitr poolu
e preadresujte tak, aby ke kolizim nedochazelo
@ klient nedostava dalsi informace
e chyba v konfiguraci DHCP serveru
e oveérte odpovédi pomoci tcpdump a dhclient

Komunikace s DHCP
# dhclient -v -1
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Kde je problém?
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Hledani zaby na prameni

@ chceme zjistit misto zpUsobujici problém
e lokalni zarizeni, domaci sit, ISP, internet

@ musime postupovat od blizkého zarizeni smérem ven
@ spojeni na smérovac, prvek poskytovatele, body v internetu
@ sledujeme dostupnost, ztratovost paketd, rychlost prenosu

UziteCné nastroje

# mtr server.example.com

# iperf3 -c ping.online.net -u -b 16M -t 20
# speedtest-cli

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Nefunguje internet 5. fijna 2025



Otazky?

ROOT.CZ # Freecz

Petr Kr¢mar
petr.krcmar@iinfo.cz
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