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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Cisla a ndzvy

@ pocitace v sitich maji Ciselné adresy
@ Cloveék si dlouha cisla Spatné pamatuje

e 37.205.10.41
@ 2a01:430:17:1::ffff:205

@ uzivatelé maji radéji slovni oznaceni
e www.petrkrcmar.cz

@ chceme tedy pocitace oznacovat radéji jmény
problém je stary jako internet samotny
@ proto vznikl systém DNS
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Par slov o DNS

@ informace jsou rozlozeny v globalnim doménovém stromé
e kazdy spravce ma na starosti jen Cast
@ celé jméno se sklada z domén oddélenych teckami
@ vpravo nejobecnéjsi, vievo konkrétni
@ jméno také popisuje prlichod doménovym stromem
e zajemce o informace postupuje strimem od korene k listdm
@ nejprve musime jit ke koreni a zjistit delegaci pro .cz
@ poté takto postupujeme az ke koncovému uzlu
@ hloubka je omezena na 127 drovni
e obvykle vyuzivdme maximalné Ctyfi az pét
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Stromova struktura

(root)
.edu .org .com
berkeley.edu mit.edu cslél.org ‘ ‘ piazza.com ‘ google.com
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Role serverl

@ autoritativni server drzi data naseho zajmu

@ je zodpovédny jen za ucritou oblast (zénu)
e odpovida na dotazy klient(

@ resolver (resitel) se pta autoritativnich server(

e ,,0bchdazi“ autoritativni servery a pta se
e odpovida klientdm a kesuje ziskané informace

@ stub resolver (pahyl) je v operacnim systému a vytvari dotazy

e preklada volani systémového API do protokolu DNS
e obvykle velmi jednoduchy, jen preda dotaz resolveru
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DNS zprava

@ dva typy zprav: dotazy (query) a odpovédi (answer)
e obé maji stejny format: hlavicka a Ctyfi sekce
e vychozim transportnim protokolem je UDP (512 bajt0)
@ sekce mohou obsahovat zdrojovy zaznam (RR)
e ne vzdy vSechny, u dotazu treba typicky jen v QUERY

@ nelze se ptat na vice jmen ¢i typl najednou
QUERY hledana informace: jméno, trida, typ
ANSWER zdrojové zaznamy s odpovéedi na dotaz
AUTHORITY informace o autoritativnich serverech
ADDITIONAL dopliikové informace (tfeba A k MX)
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UDP vs. TCP

@ DNS je protokol aplikacni vrstvy

e musi tedy pouzivat protokoly nizSich vrstev
@ bud jednoduché nespojové UDP nebo spolehlivé TCP
@ pfi navrhu se pocitalo predevsim s pouzitim UDP
@ pouze pro vétsi objemy dat se prejde na TCP

e velikost dat v DNS postupné roste
@ zaroven ma UDP bezpecnostni problémy (odrazeni)
@ statistiky QPS z ODVR od CZ.NIC

e UDP 7K, DoT 2K, DoH 320, TCP 56
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Adresace v mistni siti

@ v dnesni siti spousta rlznych zarizeni
e tiskarny, multimedia, NAS, IoT...
@ dynamicka adresace (DHCP, SLAAC)
@ chceme je néjak lidsky pojmenovavat
@ chceme je automaticky vyhledavat
@ objevovani zarizeni (treba tiskdren)
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Mistni sit v DNS

@ k adresaci lokalni sité Ize pouzit globalni DNS

@ informace mUzeme vlozit do verejné zény
e castéji ale do mistniho resolveru

@ reSeni neni prilis uzivatelsky privétivé

@ vyzaduje mistni resolver a neni automatizované
e potrebuje netrividlni konfiguraci a tdrzbu
e nedovoluje pridavat automaticky nové stroje

@ neumoznuje vyhledavat stroje, o kterych nevime
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Cimrman inspirujici

ZKUSTE T0 BEZ
SERVERU, MILY MARCONI!
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@ koncept mDNS z roku 2000, Bill Woodcock a Bill Manning
e vroce 2013 vyslo RFC 6762
@ vyuziva nékterych zakladnich konceptt DNS
e princip dotazovani a ziskadvani odpovedi
e zplsob zdpisu doménovych jmen
e format DNS zprav prenasenych pres UDP
@ nevyuziva ale koncept serverl a doménového stromu

e mDNS je informacné zcela oddélen od DNS
e pokryva adresni informace v mistni siti
e odpovidéa jen na dotazy z vyhrazené domény .local

@ klienti spolu komunikuji pfimo pomoci multicastu
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https://datatracker.ietf.org/doc/html/rfc6762

DNS v multicastu

@ jednotlivé uzly sité se vzajemné oslovuji na multicastovych aresach

e |IPv4 adresa 224.0.0.251 neb IPv6 adresa ff02::fb
e dosah jen po mistni lince - ethernetovém segmentu

@ pouzivéa se neprivilegovany port 5353

@ zajemce o informaci posSle dotaz na skupinovou adresu
e drzitel informace posle zpét odpoved

@ zdznamy jsou dvojiho typu: unikatni a sdilené

e unikdtni dotaz je obsluhovan jednim uzlem
e sdileny mize byt s rliznymi daty na vice uzlech
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Pribézné dotazovani

@ nékteré zaznamy ma smysl poptavat opakované
e nestaci nam prvni (nejrychlejsi) odpovéd, chceme vSechny
e typicky tfeba seznam tiskaren v siti

@ chceme udrzovat aktualni informace o zafizenich
e zaroven nechceme zbytecné zatézovat sit

@ rozestup mezi prvnimi dotazy alespon sekunda
e dalSi dotazy po nejméné dvojnasobné pauze
e obcerstvovani zaznam za polovinou Zivotnosti

@ mechanismus potlacovani znamych odpovédi
e v dotazu jsou v sekci ANSWER uz znamé odpoveédi
e odpovidac vrati jen neznamé zdznamy
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V I

Vyrovnavaci pameét

@ stroje poslouchaji na multicastové adrese ostatni odpovédi
@ plni si informace do své vyrovnavaci paméti
e zbytecné se tak neopakuji uz odeslané informace
@ odpovidaci vynechavaji stejné zaznamy, které poslal nékdo jiny
@ zadznamy lze odstranovat nékolika zplsoby

e pri ukonceni platnosti Ize zaslat paket ,goodbye”
e informaci lze prepsat (aktualizovat) bitem cache-flush
e pokud klient nedostane dvakrat odpovéd, sam odstranuje

@ poslouchaji i ostatni, také odstrani
@ predchazeni kolizim - objevovani stejnych zdznam
e trikrat poslu dotaz na vlastni zédznamy
e pokud nékdo odpovi, ma prednost a ja mi¢im
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Objevovani sluzeb (DNS-SD)

@ DNS-SD (DNS-based Service Discovery) umoznuje objevovat sluzby
@ popisuje RFC 6763
@ vyhledavani sluzeb podle typu sluzby
e format jména: instance.sluzba.doména
@ sluzba urcuje aplika¢ni + transportni protokol
e doména bud'.local (MDNS) nebo skutecna v DNS (DHCP)
e napriklad pracovna._ipp._tcp.local
@ objevujeme pomoci reverznich zaznamd (PTR)

e hledame stroje ve formatu sluzba.doména
e odpovédi jsou kompletni jména vietné instanci

Vyhledani tiskaren
$ dig -p 5353 -t ptr ipp. tcp.local @224.0.0.251 1
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Ziskdni parametrl sluzby

@ ziskani parametr( sluzby z DNS: bud bézné DNS nebo mDNS
e ze ziskanych zdznamu zjistime, jak sluzba funguje
@ SRV obsahuje adresu a port sluzby
e TXT pak dalsi informace kli¢-hodnota

@ obsah zdznam je zavisly na poskytované sluzbé

pracovna. ipp. tcp.local. 10 IN SRV @ 0 631 pracovna.local.
pracovna. ipp. tcp.local. 10 IN TXT "txtvers=1" "qtotal=1" "pdl=.
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Implementace u klient(

@ Apple Bonjour na macQS, i0OS a MS Windows
e v roce 2002 jako Rendezvous, v roce 2005 prejmenovano
@ vyuziva iTunes, iPhoto, iChat, Safari, Bonjour Browser a dalsi
@ Avahi v Linuxu a BSD
e implementace klienta i odpovidace
@ navazani na aplikace pres D-Bus API
e integrovano do KDE a GNOME
@ Resolver v systemd-resolved
e staci zapnout v /etc/systemd/resolved. conf
@ Android od roku 2021

e rozsireni knihovni funkce getaddrinfo()
e transparentni pristup k mDNS pro aplikace
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Implementace u sitovych prvkd

@ tiskdrny pouzivaji ipp. tcp.local.

@ HomeAssistant pouzivd home-assistant. tcp.local

@ Chromecast pouziva googlecast. tcp.local.

@ AirTunes pouziva raop. tcp.local

@ SSH pouziva ssh. tcp.local

@ NFS pouziva nfs. tcp.local

@ dalSi najdete v registru organizace IANA nebo v /etc/services
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https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

Hratky s prikazem dig

Vyhledani tiskaren
$ dig -p 5353 -t ptr +short printer. tcp.local @224.0.0.251

Vyhledani IPP
$ dig -p 5353 -t ptr ipp. tcp.local @224.0.0.251

Vyhledani Chromecastl
$ dig -p 5353 -t ptr googlecast. tcp.local @224.0.0.251

Odposlech zprav mDNS
$ tcpdump -n host 224.0.0.251 and port 5353
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Démon Avahi

@ implementuje odpovida¢ na DNS-SD
@ balicek i sluzba avahi-daemon

@ konfigurace sluzeb v jednoduchém XML

/etc/avahi/services/ssh.service

<?xml version="1.0" standalone='no'?>

<!DOCTYPE service-group SYSTEM "avahi-service.dtd">
<service-group>

<name replace-wildcards="yes">Server</name>

<service>
<type> ssh. tcp</type>
<port>22</port>
</service>

</service-group>

v
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Utility Avahi

@ balicky avahi-utils, avahi-ui-utils a avahi-discover
@ avahi-browse objevuje sluzby v siti

@ avahi-discover klikaci objevitel sluzeb

@ bssh prochéazi servery SSH

@ bvnc prochazi servery VNC

Prohlédani vsSech zarizeni
$ avahi-browse --all
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Vyhody a nevyhody

@ vyhody
nepotrebuje centralni DNS server
nevyzaduje instalaci ani spravu
nepotrebuje zadnou infrastrukturu
nevyzaduje publikaci ve verejném DNS
pokryva libovolny aplikacni protokol
implementacné velmi jednoduché, siroka podpora
@ nevyhody
e ve velkych sitich zplsobuje multicast velky provoz
@ zaroven vytvari velké mnozstvi dotazl
e nefunguje napfic¢ rliznymi podsitémi
e chybi jakékoliv zabezpecleni
@ kdokoliv mUze vysilat cokoliv
@ je nutné pouzivat autentizaci a Sifrovat ROOT.CZ_ B psFrcecs |
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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