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O mné

linuxak od roku 1998
spravce server(

Skolitel

Séfredaktor Root.cz

¢len vpsFree.cz
organizator LinuxDays
mUj web je petrkrcmar.cz
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https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

https://www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Obsah prednasky

Q Co je to kes?

@ Co a kde keSujeme
© HTTP hlavicky

0 Strategie keSovani

e Nginx jako kesujici reverzni proxy
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Co je to kes?
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Kes je, kdyz...

@ mezipamét pro uklddani webového obsahu
e HTML, obrazkd, CSS, JS...

@ data prochazeji a mohou byt ukladana
@ pri pristim pozadavku mdlze byt obsah vydan z kese
@ automatické vyprazdnovani kese podle rliznych strategif
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Proc¢ chcete keSovat

@ opakované pouziti pripraveného obsahu
@ snizeni latence pri nacitani obsahu
e stranka je sestavena a mlze byt bliz uzivateli

@ snizeni z4téze na web serveru

@ nemusime sestavovat stejnou stranku opakované
o i kes s kratkou dobou platnosti mdze pomoci

@ moznost rozlozeni zatéze na vice backend(
moznost terminace spojeni (HTTPS) na frontendu
@ preklenuti kratkodobych vypadkd
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Terminologie

Origin server webserver schopny generovat obsah
Reverse proxy predrazeny webserver bez vlastniho obsahu
Hit ratio pomér stranek odbavenych z keSe (vice = 1épe)
Freshness informace o aktualnosti keSovaného obsahu
Validation ovéreni aktualnosti obsahu proti zdroji
Invalidation predcasné zneplatnéni obsahu v kesi
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Co a kde kesujeme
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Strategie pro kesovani

@ jak Casto se obsah aktualizuje?
@ je obsah individualizovan?

@ staticky a malo se ménici obsah (nejdelsi doba)
e loga, pozadi, ikony
@ soubory s obecnym CSS a JS
e multimedidlni soubory
@ soubory ke stazeni

© obménovany uzivatelsky obsah (opatrné, mizeme invalidovat)
e HTML soubory (tfeba s ¢lanky)
@ meénici se obrazky
e cCasto upravované CSS a JS

© obsah nevhodny pro kesovani
e individualni obsah pro prihlaseného uzivatele

e citlivé informace (bankovnictvi, webmail...) ROOT.CZ 3 vpfieec |
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Kde vSude se kesuje

@ v uzivateloveé prohlizeci

e invalidace pomoci@+ nebo @++@

e vyprazdni keS a posSle Cache-Control: no-cache

@ v mezilehlych kesSich
e provozovanych mimo vasi infrastrukturu
e nemate je prfimo pod kontrolou

@ reverzni proxy server

e server v nasi infrastrukture
e mize byt soucasti webserveru, samostatné nebo CDN
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HTTP hlavicky
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Hlavicky

@ kesSovaci HTTP hlavicky mUze posilat klient i server
e proxy vystupuje v obou rolich

@ obé strany se informuji o svych konfiguracich
@ kesujici strana mUze mit svou politiku
e muze invalidovat drive, ale nikdy ne pozdéji

@ hlavni slovo ma obvykle zdroj obsahu
e jeho konfigurace je vysilana pravé pomoci hlavicek

@ hlavicky nejsou citlivé na velikost pismen
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Jak si zobrazit HTTP hlavicky

Prikazem Curl
$ curl -I https://www.petrkrcmar.cz/

Prikazem wget
$ wget -S --spider https://www.petrkrcmar.cz/
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Funkce jednotlivych HTTP hlavicek

Expires urcuje ¢as v budoucnosti, do kterého je vydavany
obsah platny; poté uz se musi klient znovu zeptat
Cache-Control modernéjsi a flexibilngjsi varianta téhoz; je mozné
nastavit obé najednou
Etag unikatni oznaceni obsahu; kes se mize kdykoliv zdroje
zeptat na jeho platnost
Last-Modified urcuje Cas posledni zmény; hodi se pri nékterych
casove zavislych strategiich keSovani
Content-Length velikost prenaseného obsahu; neékteré kese ukladaji
jen obsah s predem znamou velikosti
Vary urcuje dalsi hlavicky, které zahrnuje kes do svého
rozhodovaciho klice ROOT.CZ Wevareas |
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Hlavicka Expires

@ starsi standard prekonany hlavickou Cache-Control
@ obsahuje datum a ¢as expirace daného objektu
e typ HTTP-date v RFC 7231
@ prijemce musi zpracovat i nevalidni datum vcetné data v minulosti

@ pokud je v odpovédi hlavicka Cache-Control, prijemce musi
Expires ignorovat

@ hodnota 0 znamena, Ze platnost zdznamu uz vyprsela

Priklad hlavicky Expires
expires: Sun, 06 Oct 2019 20:00:00 GMT
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https://tools.ietf.org/html/rfc7231#section-7.1.1.1

Hlavicka Cache-Control (1/2)

@ umoznuje definovat rizné strategie pro keSovani vaseho obsahu
@ |ze poslat vice r@znych instrukci oddélenych ¢arkou

max-age C€as v sekundach udavajici dobu Cerstvosti obsahu;
maximum je jeden rok

no-cache kesSovany obsah musi byt ihned revalidovan; Ize pouzit
rlzné techniky pro validaci ve zdroji
no-store obsah se nesmi vibec ukladat; hodi se pro citlivd data
private obsah mUze byt keSovan v prohlizeci, ale ne
v mezilehlych keSich
public obsah Ize keSovat i v mezilehlych; prebiji private
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Hlavicka Cache-Control (2/2)

s-maxage stejny jako max-age, ale tyka se jen mezilehlych kesi

must-revalidate striktni pristup k ¢asu vyprsSeni; stary obsah neposilat
ani pri preruseni komunikace se zdrojem

proxy-revalidate jako must-revalidate, ale jen na mezilehlé; prohlizec
stale mlze pro pripad vypadku keSovat
no-transform kese nesmi ménit obsah kvuli vykonu; napfiklad ho
nesmi samy komprimovat

Priklad hlavicky Cache-Control
cache-control: public,max-age=3600
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Hlavicka Etag

@ umoznuje oznacit obsah jednoznacnym identifikdtorem
@ server pak nemusi posilat cely obsah pro porovnani
@ pri zméné obsahu se musi zménit Etag

@ prostym porovnanim je mozné detekovat zménu

Priklad hlavicky Etag
etag: c105364f1a847c07860ad7bd9d23eef0
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Hlavicka Last-Modified

@ obsahuje Casovy Udaj posledni zmény
@ Cas podle serveru, kdy dosSlo k posledni zméné
@ méneé presna nez Etag, pouziva se jako zalozni
@ pri pouziti pozadavkovych hlavicek If-Unmodified-Since a
If-Modified-Since
e server vrati 304, pokud nedoslo ke zméné

Priklad hlavicky Last-Modified

last-modified: Sun, 06 Oct 2019 8:00:00 GMT
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Hlavicka Content-Length

@ informuje o velikosti prenaseného obsahu v bytech
@ nékteré kese polozku vyzaduji
@ Ize podle ni rozhodnout, ktery obsah nebude kesovan

Priklad hlavicky Content-Length
content-length: 32768
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Hlavicka Vary

@ kesS obvykle porovnava dotazy jen podle URL
@ hlavi¢ka umoznuje rozsirit kli¢ o dalsi polozky v pozadavku
@ napriklad rika, ze roli hraje i User-Agent

e kdyz chceme rozlisit mobilni a desktopové klienty
e nebo rlzné jazykové verze

Priklad hlavicky Vary
vary: user-agent,accept-language
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Strategie kesovani
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Nez zacnete keSovat

@ rdznym soucastem webu mUzeme nastavit rzna pravidla
@ rlznym uzivateldm mdlzeme nastavit rlizna pravidla
@ rozhodnéte se, které objekty je mozné kdy keSovat

e dlouhodobé
o kratkodobé s moznosti invalidace
e vibec

@ pozor na unikatni retézce v URL
e vedou k unikatnim dotaz@m = kes$ nefunguje
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Obecna doporuceni

@ oddélte v URL dynamicky obsah od statického
e obrazky, statické soubory, CSS, JS...

@ keS mate pod kontrolou jen na svych serverech
e zvazte stazeni externich objektl k sobé

@ keSované objekty vyzadujici aktualizaci pojmenuje verzi
e misto jquery.js radéji jquery-1.2.3.js

@ pouzivejte jednotné cesty k objektdim na vSech podstrankach
e kesSe se ridi cestou, neménte ji na rdznych mistech
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Volba hlavic¢ek pro rGizny typ obsahu

@ vsechny stupné keSe by mély drzet staticky obsah

@ nastavte dlouhou dobu keSovani podpurnym prvkam
e CSS, JS, loga, ikony, fonty...
e Ize je kdykoliv vymeénit, pokud maji unikatni nazev

@ prohlize¢e mohou mit pravo kesovat uzivatelsky obsah

@ bez keSovani mlze zlstat dulezity proménlivy obsah (kosik)

umoznéte validaci bez stahovani a zbytecné zatéze

@ pouzitim hlavi¢ek Etag nebo Last-Modified

@ nadrazeny obsah (HTML) se musi nacitat Castéji nez podrazeni

e jinak neovlivnime napriklad vyménu aktualizovanych objekt(

ROOT.CZ ‘ Freecz
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Nginx jako kesujici reverzni proxy
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Nginx nejen jako web server

@ Nginx je web server se spoustou moznosti
@ umi fungovat i jako reverzni proxy
@ ma velmi mocné keSovani

e v roli web serveru (FastCGl kes)
e Vv roli reverzni proxy (proxy kes)

@ ve vychozim stavu se kesuji jen pozadavky GET a HEAD
@ respektuje se hlavicka Cache-Control

@ nekesuji se Private, No-Cache, No-Store a Set-Cookie
@ dle klice vytvari MD5 pro nazev souboru
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Konfigurace kesujici proxy

@ pro konfiguraci jsou postaci dvé volby

proxy cache path nastavuje parametry keSe: cestu, klic...
proxy cache vybira keSovaci zénu pro danou cast serveru

Priklad konfigurace

proxy cache path /path/to/cache levels=1:2
keys zone=my cache:10m max size=10g
inactive=60m use temp path=off;

server {
# ...
location / {
proxy cache my cache;
proxy pass http://my upstream;
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Vysvétleni polozek

levels vicelUrovnova struktura; snizuje pocet soubor( v adresari
keys zone pro rychlé hledani uklada klice v RAM (1 MB = 8K zaznam)
max_size maximalni velikost diskové keSe; nepouzivané odstranuje
inactive doba pro odstranéni zd&znamu; nemaze se podle hlavi¢ek
use temp path ulozi obsah na stejné misto a pak prejmenuje
proxy cache zapne pouziti keSe; mUze byt v http, server, location
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Definice klice

@ je mozné definovat, jak se sestavuje klic
e z internich proménnych poskytovanych serverem
@ ze zvoleného retézce vznikne MD5 pro ndzev souboru
@ miZe se pouzivat vicestuprnova (az 3) adresarova struktura

@ pro snizeni poctu souboru v adresari
e hierarchie ma 1 az 3 stupné, pocet zvolenych znakd je 1 nebo 2

Priklad cesty k souboru
/data/nginx/cache/c/29/b7f54b2df7773722d38214809d65029c¢

Priklad klice
proxy cache key "$scheme$proxy host$request uri";
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Cisténf kege

@ Nginx ma mechanismus pro odstranéni stranky z kese
@ pri zavolani spravné cesty oznaci za neplatné
@ WordPress ma plugin nginx-helper, ktery sam zavola

Priklad konfigurace
server {

location ~ /purge(/.*) {
allow 127.0.0.1;
proxy cache purge my cache "$scheme$proxy host$l";

.
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Informace v hlavic¢ce

@ Nginx umi pridat informace o Uspéchu kese
@ nachazi se v proménné upstream cache status
@ existuje rada dalSich souvisejicich proménnych

Priklad konfigurace
add header X-Cache $upstream cache status;
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http://nginx.org/en/docs/http/ngx_http_upstream_module.html#variables

Vyznam jednotlivych vysledki

MISS odpovéd nebyla v kesi, byla stazena ze zdroje

BYPASS nebyla pouzita kes kvili podminkam
v proxy cache bypass

EXPIRED obsah v kesi vyprSel; odpovéd je ze zdroje

STALE zdroj neodpovida, odpoved je z kese podle
proxy cache use stale

UPDATING odpovéd je z keSe, nova verze se stahuje

REVALIDATED keS ovérila validnost obsahu podle
proxy cache revalidate

HIT v keSi byla validni odpovéd, kterou jste pravée dostali
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Dékuji za pozornost

Otazky?

Petr Krémar
petr.krcmar@iinfo.cz

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) KeSovani webu pro vyssi vykon 6. fijna 2019 35/35



	Co je to keš?
	Co a kde kešujeme
	HTTP hlavičky
	Strategie kešování
	Nginx jako kešující reverzní proxy

