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Linux

@ vice nez 25 let vyvoje

@ 22 milionl radek kédu

@ témér 14 tisic vyvojard

@ vice nez 1300 firem

@ kazdy den pribude 4600 radek kédu

@ Intel, Red Hat, Linaro, Samsung, SUSE...

@ ...IBM, Renesas, Google, AMD, Texas Instruments a ARM
@ dohromady 44 % kédu
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@ obsahuji desitky tisic bali¢k( se softwarem
@ komercni vs. nekomercni

@ moznost ziskat podporu velké firmy

@ komercni

e Red Hat (RHEL)
@ SUSE (SLES)
@ Oracle (Oracle Linux)

@ nekomerc¢ni
@ Debian (Ubuntu)
e CentOS
e openSUSE

@ a stovky dalSich pro rGzné Gcely EP——
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Linux je vSude

@ v 10M Alexa 66,7 % Linux/Unix, 33,4 % Windows (W3Techs)

@ Ubuntu 35,8 %, Debian 31,9 %, CentOS 20,6 %
RHEL 3,3 %, Gentoo 2,7 %, Fedora 0,9 %

@ v TOP 500 je 498 pocitacl s Linuxem (na dvou IBM AlX)
@ 1M web(: Apache 41 %, Nginx 29 %, 1IS 10 % (Netcraft)
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Co jsou kontejnery

,virtualizace” na Urovni operacniho systému

nejde o virtualizaci, jen o oddéleni procest

moznost spustit vice uzivatelskych prostor(

systém virtualizuje prostredky

jedno spolec¢né jadro, mnoho oddélenych systém
(chroot), jails, zones, OpenVZ, Linux-VServer...

omezeni: uzivatel, souborovy systém, pamét, kvéta, sit...
moznost spustit celou distribuci (VPS) nebo jen aplikaci
casto nas nezajima systém, chceme aplikaci
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Zaklad v Linuxu

@ linuxové kontejnery stavi na Namespaces a Cgroups
@ dovoluji procesiim prepisovat Gdaje

@ proces vidi jiny (virtualni) nez skutecny stav

@ celkem sedm rlznych namespaces

mnt - pripojené svazky

pid - process ID

net - IP adresy, routovaci tabulky, sockety...

ipc - meziprocesova komunikace, oddéleni sdilené paméti
uts - hostname a doména pro réizné procesy

user - identifikace a oddéleni uzivatel(

cgroup - omezeni pohledu na strom

@ zbytek zajistuji cgroups (omezeni prostredkl skupiné)
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Vyuziti = kontejnery

@ pouziti téchto vlastnosti = kontejnery

@ rlzné nastroje pro spravu

@ rizné implementace z uzivatelského hlediska
@ jsou to stale stejné linuxové kontejnery

@ obalené rlznym rozhranim pro rlizné vyuziti

@ oddéleni celych systémU nebo aplikaci

@ nizkourovriové vs. vysokoUrovhové

@ snapshoty, migrace, uspavani, tvorba Sablon...
@ az po fizeni celého datacentra

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Kam kraéf Linux: kontejnery, cloud, automatizace 25. kvétna 2017 13/41



docker
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Kudy na kontejnery

@ Docker - provoz aplikaci (PaaS), moznost vrstveni

@ LXC - provoz celych systémd, nizkoUrovnova sprava

@ LXD - nadstavba, skélovani, sit, storage, API, zivd migrace
@ dlouho bézici aktualizovatelna prostredi (LX*)

@ malé neménné aplikacni kontejnery (Docker)

@ libvirt - integrace hypervizor( a spravy
@ moznost dalSi integrace na vysSsi drovni
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Linux bézi v cloudu

nejriznéjsi poskytovatelé

DigitalOcean, Amazon EC2, Microsoft Azure

tisice lokalnich, v€etné vpsFree.cz

snizeni nakladl, netreba vlastni infrastrukturu

moznost masivniho Skélovani (vertikalné i horizontalné)
vSechny sluzby je mozné virtualizovat - server, sité, storage...
podpora mnoha distribuci, staci si vybrat
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Linux tvori cloud

pro potreby vlastni infrastruktury
zakladni technologie: KVM, Xen, LXC
Sirokd podpora storage reseni
tradi¢né velmi silny v sitovani
moznost neomezeného Skalovani
potreba zastresujiciho reseni
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openstack.
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OpenStack jako vlastni cloud

softwarova platforma pro stavbu laaS

ridi veSkeré pochody v datacentru

vypocetni kapacita, storage i sité

vyuziva radu existujicich technologii

vytvari jednotné, snadno nasaditelné prostredi

Ve

ovladani pres web, cli nebo REST API
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Hlavni komponenty OpenStacku

@ Nova - centrdlni rizeni, hardware i r@izné druhy virtualizace (KVM,
Xen, VMWare, Hyper-V, LXC)

@ Neutron - fizeni sité, routovani, SDN, OpenFlow, IDS, VPN...

@ Cinder - storage, Linux, Ceph, IBM Storage...

@ Keystone - sprava identit, rizné moznosti prihlasovani (LDAP)
@ Glance - sprava obrazl diskd (templates)

@ Swift - objektova storage, Skalovatelna redundantni storage
@ Trove - databaze

@ Heat - orchestrace

@ a mnoho dalsiho

ROOT.CZ & pshreecz

Petr Krémar (Root.cz, vpsFree.cz) Kam kraéf Linux: kontejnery, cloud, automatizace 25. kvétna 2017 21/41



Typické moznosti nasazeni

@ poskytovatel cloudu pro jednotlivé zdkazniky

@ nasazeni ve své siti (Red Hat, Canonical, IBM, Oracle, SUSE...)
@ poskytovani cloudu pro jednoho zdkaznika (v€etné hardware)
@ mix - hardware ma zakaznik, OpenCloud softwarova sluzba
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kubernetes
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Velké rizeni kontejnert

nastroj pro spravu a orchestraci kontejner(

velmi silny v ohromném Skalovani

nasazeni, Skalovani, dostupnost, sprava
podporuje celou skalu kontejnerl véetné Dockeru
pUvodné vyvinul Google (K8s)

ostra verze 1.0 v roce 2015

dnes na ném bézi cely Google

otevrena, predana do rukou komunity

stale velmi aktivni vyvoj

Red Hat pouziva v OpenShift
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Hlavni komponenty Kubernetes

@ Control plane - srdce clusteru, ma dalsi komponenty
@ etcd - objektova DB ukladajici stav clusteru

@ API server - zpristupnuje APl pomoci JSON

@ Scheduler - planuje béh podl v zavislosti na zdrojich
@ Node - virtudl nebo fyzicky stroj pro béh aplikaci

@ Kubelet - proces starajici se o node

@ Kube-proxy - abstrakce sité a ballancing

@ Pod - kontejner s bézici aplikaci
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Existuje mnoho dalsich

@ Apache Mesos - abstrakce prostredkl napri¢ datacentrem
@ Docker Swarm - sprava kontejnerového clusteru

@ Amazon ECS - EC2 Container Service

@ Azure Container Service (ACS)

@ Google Container Engine - postaveno na Kubernetes

@ Diego, Kontena, ManagelQ, Kmachine, Wercker...
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zjednodusuje spravu servert

predchazi chybam v konfiguraci

standardizuje nasazeni

dovoluje ohromné sSkalovani

umozniuje provadét velké zmény na celé farmé
snadné doplnéni nové sluzby/hardware
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automatizace bez agentl na serverech

vSe probiha pres bézné SSH

moduly napsané v Python 2 (zavislost)
minimalisticky, velmi rychle se uci

predpisy (playbooky) napsané v jazyce YAML
podporuje i fadu cloudovych sluzeb

umi spravovat Windows (PowerShell), Cisco iOS...
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automaticka instalace a provisioning server(

napsan v Ruby a Erlang

podporuje radu cloudovych platforem

architektura klient/server (vyzaduje agenta)

server ma recept, klienti dodaji ingredience

server pak rozhodné, co se ma instalovat a konfigurovat
umoznuje hlidat zavislosti

podporuje Linux, BSD, Windows, AlX a dalsi platformy
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napsan v Ruby

podporuje Linux i Windows

ma vlastni deklarativni jazyk

architektura klient/server

agenti komunikuji se serverem a stahuji zmény

poté reportuji stav serveru

nabizi abstrakci zdrojd - nezéalezi na distribuci
obstarava cely zivotni cyklus od instalace pres spravu

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Kam kraéf Linux: kontejnery, cloud, automatizace 25. kvétna 2017 32/41



CFEngine

@ konfiguracni management

@ pro velka firemni reseni (40 000 serverd LinkedIn)

@ sprava serverl, desktopu, telefond, tabletd...

@ také sitovych prvkd a primyslovych zarizeni

@ dobre portovatelny (Linux, Windows, BSD, AlX, Solaris...)
@ vlastni deklarativni jazyk

@ minimalisticky agent sledujici stav systému
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A mnoho dalsich...

Bcfg2
cdist
Foreman
ISconf
Pulp

Rex
Rudder
Salt
Spacewalk
Synctool
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sprava prenosnych vyvojovych prostredi

napsan v Ruby, ovlddat Ize z libovolného jazyka

spojuje provisionovaci a virtualizacni nastroje

Puppet, Chef, VirtualBox, Docker, VMware, AWS...
vyvojar nemusi resit ani jedno

vagrantfile popisuje kroky nutné k sestaveni stroje
soubor .box obsahuje

vysledkem je jednotné replikovatelné vyvojové prostredi
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@ novy firewall, konkurent iptables

@ napsan stejnym tymem lidi

@ jednoduchy virtualni stroj zpracovavajici bytecode
@ obecnéjsi principy, 10x méné jaderného kdédu

@ jedna mocna utilita nft

@ obsluhuje vse: IPv4, IPv6, ARP, bridge filtering

@ atomické operace, moznost zmén, rychlé operace
@ snadné rozsSireni pravidel v userspace
@ zabudované tabulky (jako IPset)
@ planovana vrstva kompatibility

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Kam kraéf Linux: kontejnery, cloud, automatizace 25. kvétna 2017 37 /41



Reprodukovatelna kompilace

@ jak zjistit, ze binarka je z konkrétniho zdrojaku?

@ zly vyvojar, kompromitované build prostredi (CIA, Apple)

@ spousta prekazek: cesty, Casové znacky, lokalizace, platforma...

@ nutné upravit balicky, plus vytvofit stabilni prostredi

@ nejdale je Debian (94 % balik( pro AMD64)

@ automatické testovaci nastroje a spousta ruc¢ni prace

@ NetBSD od letosniho roku reprodukovatelné na AMD64 a SPARC64
@ dale pracuji OpenWrt/LEDE, FreeBSD, Arch Linux, Coreboot

@ v planu Fedora, F-Droid, GNU Guix a dalsi
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Sandboxing

izolace procesl pomoci virtualizace/kontejnerd

zajisténi bezpecnosti pfi kompromitaci procesu

drive chroot (nebezpecné), dnes virt/kont

Qubes OS - virtualni prostredi pomoci Xen

RancherQOS - Docker jako init system, vSe v kontejneru
Container Linux (plvodné CoreOS Linux) - Rocket + Gentoo
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Bezpecnost kontejnerd

@ trapi zejména Docker (ale nejen ten)

@ neaktualizované prostredi v kontejnerech

@ chyba v OpenSSL = vse znovu sestavit

@ vysledek: mnoho kontejnerl je déravych

@ hlavné problém verejnych repozitari

@ Spatné vytvorené, umysiné déravé nebo zastaralé

@ MongoDB, OpenSSL, glibc stack overflow, SQL injections...
@ kontejner jako hrozba pro jadro (DirtyCow)

@ moznost Uniku z kontejneru - kompromitace systému

@ DDoS, ovlivnéni ostatnich kontejnerd, ztrata dat

@ bezpeclnostni nastroje teprve vznikaji -
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Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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