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https://www.petrkrcmar.cz

HTTP hlavicky

@ HTTP server posila v odpoveédi klientovi
@ metadata pro zobrazeni stranky

e content-encoding, cache-control, date, expires, server...
@ bezpeclnostni kontext (security headders)

e jak se ma prohlize¢ chovat k obsahu

@ umoznuje ovlivnit chovani prohlizece

e dovoluje vypnout nékteré vlastnosti

e nastavit prisnéjsi politiku pro danou stranku

@ obecné: rozsiruje kontrolu ze serveru také na klienta
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Nastaveni ve web serveru

@ web servery umoznuji ovliviiovat v konfiguraci

Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains; preload"

add header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;

setenv.add-response-header = ( "Strict-Transport-Security" => "max-age=31536000; includeSubdomains" )
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Jak je prohlédnout

@ v prohlizeci v konzoli pro vyvojare: F12 -» Network
@ ve webovém testu SecurityHeaders.com
@ pomoci konzolovych nastroji

$ curl -I https://www.example.com/
$ wget -S --spider https://www.example.com J
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https://securityheaders.com/

Strict-Transport-Security (HSTS)

@ zapina povinné pouziti HTTPS s dlvéryhodnym certifikdtem
@ prohlizeC se nauci na stanovenou dobu

@ nespoléha se pak na presmérovani z 80 na 443

@ mozné stranku pridat do preload listu

@ hlavicka obsahuje:

e cas platnosti v sekundach
e volitelné: zda plati i pro subdomény
e volitelné: zda je mozné provést preload

@ problém s certifikdtem pak nelze preskocit

Strict-Transport-Security: max-age=63072000; includeSubDomains; preload J

ROOT.CZ = \psfree < |

Petr Krémar (Root.cz, vpsFree.cz) 31. ledna 2019 6/18



X-Frame-Options

@ zakazuje vkladani stranky do jinych stranek
@ brani clickjackingu - klikani pres prihlednou vrstvu
@ mozno zakdzat Uplné nebo povolit pro vybrané domény

X-Frame-Options: SAMEORIGIN

X-Frame-Options: DENY
X-Frame-Options: ALLOW-FROM https://example.com J
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X-Content-Type-Options

@ zabrani prohlizeci hadat MIME typ
@ pokud neobdrzi typ dokumentu, mlze prohlize¢ hadat
@ mUze dokonce zménit MIME, pokud se mu nelibi
@ kazdy prohlize¢ k tomu pristupuje jinak
e snadno mize vzniknout nekonzistence
e Ize pak podvrhnout spustitelny kéd

@ touto hlavic¢kou rikdme, ze autor vi, co déla

X-Content-Type-Options: nosniff J

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) 31. ledna 2019 8/18



X-XSS-Protection

@ zapind ochranu proti XSS (cross-site scripting attacks)

@ prohlizeC nabizi zakladni ochranu, kterou hlavicka vynuti
@ hlida se, zda neni kéd soucasti dotazu (XSS reflection)

@ pokud prohlize¢ detekuje XSS:

e odstrani ¢asti stranky (vychozi)
e odmitne stranku zobrazit (block)

mozno posilat JSON reporty na zvolenou adresu
moderngjsim resenim je Content-Security-Policy

X-XSS-Protection: 0

X-XSS-Protection: 1

X-XSS-Protection: 1; mode=block
1

X-XSS-Protection: 1; report=reporting-uri
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Referrer-Policy

@ ovliviuje hlavicku Referrer pfi odkazovani
@ omezuje Uniky Udajl z webu v hlavicce

e brani ve sbéru analytickym néastrojim

e URL se neloguji na cizich serverech

e identita neunikd na socialni sité

@ hlavicku je mozné:
zcela potlacit
potlacit pfi prechodu z HTTP na HTTP a naopak

o
e omezit jen na doménu
e posilat v pIném rozsahu

Referrer-Policy: no-referrer )
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Referrer-Policy moznosti

unsafe-url posila vzdy kamkoliv vSe (vychozi)
no-referrer neposila nikdy nikam nic
no-referrer-when-downgrade neposild pri zméné schématu
origin posild jen doménu bez cesty
strict-origin posila jen doménu ale ne pri downgrade na HTTP
same-origin posila jen na stejnou doménu
origin-when-cross-origin na stejnou doménu vse, jinam jen doména
strict-origin-when-cross-origin na stejnou vSe, pfi downgrade nic
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Feature-Policy

v

@ umoznuje zapnout/vypnout vlastnosti prohlizece
@ tykd se rliznych API pro mikrofon, lokalizaci...
@ je mozné:

e zakazat (none)

e povolit ze stejné domény (self)

e povolit ze vSech domén (*)
e vyjmenovat zdroje

@ porusSeni pravidel vyvola hldseni v konzoli

Feature-Policy: microphone 'none'; geolocation 'none'’ J
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Feature-Policy moznosti

accelerometer akcelerometr v mobilnich zarizenich
autoplay automatické prehravani médii
camera pouziti nahravani z kamery
fullscreen roztazeni na celou obrazovku
geolocation pouziti lokalizace prohlizece
microphone pouziti nahravani z mikrofonu
midi pouziti WebMIDI API
payment pouziti Payment Request API
vr pouziti WebVR API

@ existuji dalsi a stale pribyvaiji
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Content-Security-Policy

politika pro nacitani obsahu z rlznych zdrojd
@ dovoluje web velmi prisné svazat
@ velmi mocnda a komplexni hlavicka:

e rozliSeni podle typu obsahu

e povoleni zdroje podle domény

e moznost omezit podle schématu (HTTPS)

e inline objekty mozné povolit podle hase/nonce

nasazeni na slozitém webu nemusi byt snadné
@ brani mnoha rliznym typlm problém
@ mozné poslat JSON report v pripadé prekroceni

Content-Security-Policy: upgrade-insecure-requests;

Content-Security-Policy: default-src https:;
Content-Security-Policy: script-src 'self' www.google-analytics.com ajax.googleapis.com; J
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Content-Security-Policy politiky podle typu objektu

default-src vychozi politika pro vSechny
script-src politika pro skripty
object-src politika pro object a embed
style-src politika pro styly
img-src politika pro obrazky
media-src politika pro video a audio
frame-src politika pro vkladani iframes
font-src politika pro fonty
form-action politika pro odesilani formulara
report-uri adrese pro zasilani report(
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Content-Security-Policy mozné akce

none tento objekt nelze nacist
self pouze ze stejné domény

<domain> povoleni z konkrétni(ch) domén(y)

https: pouze pomoci bezpecného HTTPS

data: povoluje vkladat obsah do tagu pomoci Base64
unsafe-inline dovoluje inline skripty
nonce-... spusti jen skript se stejnym tagem nonce

sha... spusti jen inline skript s timto hasem
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Odkazy

@ SecurityHeaders.com

@ OWASP Secure Headers Project

@ Mozilla Developer Network

@ Root.cz: Bezpecnéjsi web s hlavickou Content Security Policy
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https://securityheaders.com/
https://www.owasp.org/index.php/OWASP_Secure_Headers_Project
https://developer.mozilla.org/en-US/docs/Web/HTTP
https://www.root.cz/clanky/bezpecnejsi-web-s-hlavickou-content-security-policy/

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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