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Prezentace uz ted na webu

www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Funguje PKI (?)

@ funguje naprosto skvéle!
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Funguje PKI (?)

@ funguje naprosto skvéle!
@ az na pripady, kdy to selhava
@ autority jsou ,univerzalné dlvéryhodné“
@ kdokoliv vystavuje cokoliv
@ DigiNotar, Thawte, Symantec, WoSign...
@ technicka chyba, omyl, Gtok, statni zajmy
@ retéz je silny jako nejslabsi ¢lanek
e bezpeclnost neurcuje nejlepsi, ale nejhorsi
e jedno shnilé jablko znici cely kosik
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Provozovatelé se boji

provozovatelé sluzeb se boji

PKI je jedinou ochranou

robustni, ale stoji na bezpecnosti autorit

pokud selze, mlze se kdokoliv vydavat za kohokoliv
typicky Google, Microsoft, Apple, GitHub...

ukradeni prihlasovacich Gdajd, odposlech

vkladani vlastnich informaci

platny certifikdt = internetova identita

trva dlouho problém odhalit a vyresit
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Redeni = transparentnost

@ donutit autority zverejnovat vsechny certifikaty
@ moznost monitoringu i zpétného auditu

@ pokud nékdo vyda neopravnéné, mdzu reagovat
@ spustim poplach, mUzu revokovat

@ mam prehled o vSech vydanych certifikdtech

@ autority se dostavaji pod verejnou kontrolu

@ hlidam své domény, kdokoliv hlida cokoliv
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Certificate Transparency

verejné logy pro ukladani certifikatd

Ize do nich jen pridavat (MerklGv hashovy strom)
kdokoliv je m@ze mirrorovat a prohledavat v nich
kdokoliv mlze pridavat certifikaty

kvlli ochrané ale pouze od uznavanych CA
odstranéni certifikatu je detekovatelné

neni mozné antedatovat certifikaty

definovano v RFC 6962
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https://tools.ietf.org/html/rfc6962

Historie a budoucnost

prvni log spustil Google v brfeznu 2013
v zari 2013 zacala prvni CA vkladat (DigiCert)
od 1. ledna 2015 vyzaduje Chrome pro EV

e pfitomnost alespon ve dvou lozich

od 1. ¢ervna 2016 vyzaduje u vsech od Symantec
od 30. dubna 2018 bude vyzadovano u vsech
(pGvodné to mél byt uz rijen 2017)

Let’s Encrypt posilad od zacatku

Firefox oznamil podporu, ale bez termin@
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Jak autority donutit

@ bude fungovat, jen kdyz to budou délat vSichni
@ musi existovat donucovaci mechanismus

@ je zabudovan do prohlizece

@ prohlize¢ zkontroluje ze je certifikat v logu

@ (kromé data platnosti, domény a podobné)

@ jen takovy certifikdt bude dGvéryhodny

@ technicky se vynuti zverejiiovani certifikatd
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Klient se nepta

klienti se sami ptat nebudou

to by neskalovalo a unikaly by informace

dlkazni bremeno je na serveru (uzivateli certifikatu)
ten musi dolozit, ze je certifikat v logu

idedIné ho vlozi uz CA, ale mlize i sédm

log vydava Signed Certificate Timestamp (SCT)

e prislib budouciho zarazeni certifikdtu do stromu
e server musi klientovi dorucit i SCT

@ Let’'s Encrypt dorucuje SCT od 29. brfezna 2018
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Certificate
Subject www.nebezi.cz
SAN cas.dev.nebezi.cz

cas.nebezi.cz
Show more (14 total)

Valid from  Thu, 29 Mar 2018 18:02:58 GMT

Valid until  Wed, 27 Jun 2018 18:02:58 GMT

Issuer Let's Encrypt Authority X3

Open full certificate details

Certificate Transparency
SCT  Cloudflare ‘Nimbus2018' Log (Embedded in certificate, Verified)
SCT Google 'lcarus’ log (Embedded in certificate, Verified)

Show full details
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Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Certificate Transparency 19. dubna 2018 11/14



Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT
rozsireni TLS
@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
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Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT
rozsireni TLS
@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
rozsireni certifikatu
@ nulova zatéz na provozovatele serveru
e vsSe zaridi CA, posle do logu, ziska SCT
@ SCT je pak primo soucasti certifikatu ROOT.CZ % \psFreecs
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Soucasny stav logl

@ v tuto chvili je v Chrome uznavano 15 logl

@ Certly, DigiCert, I1zenpe, Google (4)...

@ jsou rdzné velké (statisice az desetimiliony cert{)
@ infrastruktura se bude ¢asem zahusStovat

@ Google nabizi i webové rozhrani

@ pripadné vyhledavace tretich stran jako crt.sh

@ dalsi info na www.certificate-transparency.org
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https://transparencyreport.google.com/https/certificates
https://crt.sh/
https://www.certificate-transparency.org/

Kde to uvidim?

Chrome devtools = Security = Main origin
chrome://net-internals ,,signed_cert..."

na webu crt.sh

Certspotter sluzba, GitHub

pomoci rady nastrojd a knihoven

OpenSSL ma od verze 1.0.2 podporu pro SCT
Facebook ma vlastni monitoring posilajici maily
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https://crt.sh/
https://sslmate.com/certspotter/
https://github.com/SSLMate/certspotter
https://www.certificate-transparency.org/libs

Co bude dal?

@ od 30. dubna 2018 bude povinné
@ vznik dalsich logl

@ vznik mnoha dalSich monitor(

@ vznik dalSich nastrojd

ROOT.CZ =& \psFreez

Petr Krémar (Root.cz, vpsFree.cz) Certificate Transparency 19. dubna 2018 14 /14



Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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