Certificate Transparency

povinneé zverejnéné certifikaty

Petr Krémar

ROOT.CZ /‘, Freecz

5. listopadu 2017

© ®

Uvedené dilo (s vyjimkou obrézk(l) podliéha licenci Creative Commons Uvedte autora 3.0 Cesko.

Petr Krémar (Root.cz, vpsFree.cz) Certificate Transparency 5. listopadu 2017



Prezentace uz ted na webu

www.petrkrcmar.cz
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https://www.petrkrcmar.cz

CA v(e fakt malé) kostce

@ problém bezpecného predani verejného klice
@ komunikujeme se spravnou protistranou?

@ autorita je ddvéryhodny prostrednik

vystavi digitalné podepsany dokument
certifikdt = verejny doklad vystaveny CA
propojuje doménové jméno s verejnym klicem
klient dostava certifikat pri spojeni

e muze ovérit, Ze ma spravny kli¢

@ celé se to jmenuje PKI
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Funguje to (?)

@ tohle celé funguje skvéle
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Funguje to (?)

tohle celé funguje skvéle
az na pripady, kdy to selhava
autority jsou ,univerzalné dlvéryhodné“
kdokoliv vystavuje cokoliv
DigiNotar, Thawte, Symantec, WoSign...
technicka chyba, omyl, atok, statni zajmy
retéz je silny jako nejslabsi ¢lanek
e bezpeclnost neurcuje nejlepsi, ale nejhorsi
@ jedno shnilé jablko znici cely kosik
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Provozovatelé se boji

@ provozovatelé sluzeb se boji

@ PKI je jedinou ochranou

@ robustni, ale stoji na bezpecnosti autorit

@ pokud selze, mize se kdokoliv vydavat za kohokoliv
@ typicky Google, Microsoft, Apple, GitHub...

@ ukradeni prihlasovacich Gdajd, odposlech

@ vkladani vlastnich informaci

@ platny certifikat = internetova identita
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RUzné zpUsoby vylepseni

@ letité snahy PKI vylepsit

@ HPKP - pinovani klice, Chrome opousti

@ OCSP - rychlejsi revokace klice

@ CAA - DNS zadznam svazujici doménu a autoritu
@ rada projektu sbirajicich certifikaty

@ vSechno jsou jen berlicky

@ stdle existuje riziko neopravnéného vydani

@ trva dlouho takovy problém odhalit a vyresit
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Redeni = transparentnost

@ donutit autority zverejiiovat vSechny certifikaty
@ moznost monitoringu i zpétného auditu

@ pokud nékdo vyda neopravnéné, mizu reagovat
@ spustim poplach, m{zu revokovat

@ mam prehled o vSech vydanych certifikatech

@ autority se dostavaji pod verejnou kontrolu

@ hliddm své domény, kdokoliv hlida cokoliv
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Certificate Transparency

verejné logy pro ukladani certifikatd

Ize do nich jen pridavat (Merkllv hashovy strom)
kdokoliv je m@ze mirrorovat a prohledavat v nich
kdokoliv mlze pridavat certifikaty

kvUli ochrané ale pouze od uznavanych CA
odstranéni certifikatu je detekovatelné

neni mozné antedatovat certifikaty

monitor - kontroluje logy a hleda problémy
auditor - kontroluje konkrétni certifikat (prohlizec)
definovano v RFC 6962
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https://tools.ietf.org/html/rfc6962

Historie a budoucnost

prvni log spustil Google v bfeznu 2013
v zari 2013 zacala prvni CA vkladat (DigiCert)
od 1. ledna 2015 vyZaduje Chrome pro EV

e pritomnost alespon ve dvou lozich

@ od 1. Cervna 2016 vyzaduje u vSech od Symantec
@ od dubna 2018 bude vyzadovano u vSech

@ plvodné to mél byt uz fijen 2017
@ Firefox ozndmil podporu, ale bez termin@
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Jak autority donutit

@ bude fungovat, jen kdyz to budou délat vSichni
@ musi existovat donucovaci mechanismus

@ je zabudovan do prohlizecCe

@ prohlizeC zkontroluje zZe je certifikat v logu

@ (kromé data platnosti, domény a podobné)

@ jen takovy certifikat bude dlvéryhodny

@ technicky se vynuti zverejiiovani certifikatd
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Klient se nepta

klienti se sami ptat nebudou

to by neskalovalo a unikaly by informace

dbkazni bremeno je na serveru (uzivateli certifikatu)
ten musi dolozit, ze je certifikat v logu

idedIné ho vlozi uz CA, ale mlize i sédm

log vydava Signed Certificate Timestamp (SCT)

e prislib budouciho zarazeni certifikdtu do stromu
e server musi klientovi dorucit i SCT
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Odesilani do logu

POST https://<log server>/ct/vl/add-chain
vstup v JSON, certifikaty BASE64 v DER

prvni musi jit koncovy certifikat

pak mezilehly nebo koren

server odpovi pomoci SCT

takto je mozné (doporuceno) oslovit vice logd
i pokud dany log certifikat vidél, vystavi SCT
SCT mé do 100 bytd, pouzivad se ECDSA
zadna velka zatéz na servery

ROOT.CZ ¥ \psheecz
o PR

Petr Krémar (Root.cz, vpsFree.cz) Certificate Transparency 5. listopadu 2017 12 /22



Obsah SCT

@ verze standardu (v1)

@ Log ID - verejny kli¢ logu (bod dlvéry)

@ Casova znacka - nesmi byt napfriklad v budoucnosti
@ podpis - ECDSA s SHA256

e samozrejme je v ni i logovany certifikat!
@ SCT patri ke konkrétnimu certifikatu
@ klient rekonstruuje cely zaznam a ovéruje podpis
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Priklad SCT v certifikatu

CT Precertificate SCTs:
Signed Certificate Timestamp:

Version : vl (0x0)

Log ID : DD:EB:1D:2B:7A:0D:4F:A6:20:8B:81:AD:81:68:70:7E:
2E:8E:9D:01:D5:5C:88:8D:3D:11:C4:CD:B6:EC:BE:CC

Timestamp : Mar 15 15:50:02.152 2017 GMT

Extensions: none

Signature : ecdsa-with-SHA256
30:46:02:21:00:8C:CD:48:E9:CA:EC:66:A0:7E:31:3B:
02:E0:50:81:10:E6:F7:24:A2:0A:AE:C4:D4:6D:0D:02:
AD:10:C0:2E:73:02:21:00:8F:A0:A9:FD:13:36:A0:00:
48:D0O:BE:7E:CA:C6:39:AC:9A:47:99:6C:E5:60:9C:2D:
2E:EF:EC:9C:D1:4F:6A:E2

Signed Certificate Timestamp:

Version : vl (0x0)

Log ID : A4:B9:09:90:B4:18:58:14:87:BB:13:A2:CC:67:70:0A:
3C:35:98:04:F9:1B:DF:B8:E3:77:CD:0E:C8:0D:DC:10

Timestamp : Mar 15 15:50:02.179 2017 GMT

Extensions: none

Signature : ecdsa-with-SHA256
30:46:02:21:00:FF:76:7D:B2:5F:C6:9C:40:B0:D7:77:
0B:50:74:83:A2:EA:3D:54:BF:EC:13:0C:A8:EE:1B:0D:
37:62:E5:60:48:02:21:00:94:F3:A4:F3:CD:8A:2E:38:
F7:A0:E4:BE:42:C0:2F:B3:EB:8B:79:C7:DE:4E:98:AA:
08:3C:FC:AE:AE:8E:43:1D
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Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziska SCT a vlozi do OSCP responder@
server musi podporovat stapling
s OCSP zpravou predava i SCT
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Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziska SCT a vlozi do OSCP responder@
server musi podporovat stapling
s OCSP zpravou predava i SCT

rozsireni TLS

@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
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Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziska SCT a vlozi do OSCP responder@
server musi podporovat stapling
s OCSP zpravou predava i SCT

rozsireni TLS

@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp

rozsireni certifikatu

e nulova zatéz na provozovatele serveru
e vSe zaridi CA, posle do logu, ziska SCT
@ SCT je pak primo soucasti certifikatu
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Jak najit , brejle bez brejli“?

@ jak vydat certifikat s dlkazem o vydani?
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Jak najit , brejle bez brejli“?

@ jak vydat certifikat s dlkazem o vydani?
@ vytvori se ,precertfikat”
je stejny jako konecny certifikat
vydava ho bézna autorita nebo specidlni podrizena
obsahuje ale , jedovaté rozsireni“
e bit znemoznujici béznou validaci klienty

precertifikat ukazuje zameér vytvorit certifikat
POST https://<log server>/ct/vl/add-pre-chain
log zkontroluje cely retézec ddvéry, vyda SCT

pfi vydani se zanedba podpis certifikatu a jed
autorita prida SCT do certifikatu a znovu podepiSe
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Soucasny stav logu

@ v tuto chvili je v Chrome uznavano 15 logl

@ Certly, DigiCert, Izenpe, Google (4)...

@ jsou rlizné velké (statisice az desetimiliony cert()
@ infrastruktura se bude ¢asem zahustovat

@ Google nabizi i webové rozhrani

@ pripadné vyhledavace tretich stran jako crt.sh

@ dalsi info na www.certificate-transparency.org
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https://transparencyreport.google.com/https/certificates
https://crt.sh/
https://www.certificate-transparency.org/

Funguje to?

@ uz ted jsou vysledky

@ Symantec vystavil google.com

@ 2500 certifikdtl na neexistujici domény
@ odhaleny problémy autority WoSign

ROOT.CZ ¥ \psheecz
o PR

Petr Krémar (Root.cz, vpsFree.cz) Certificate Transparency 5. listopadu 2017 18 /22



Kde to uvidim?

@ Chrome devtools - Security = Main origin

@ chrome://net-internals ,signed_cert...”

@ na webu crt.sh

@ Certspotter sluzba, GitHub

@ pomoci rfady nastrojd a knihoven

@ OpenSSL ma od verze 1.0.2 podporu pro SCT
@ Facebook ma vlastni monitoring posilajici maily
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https://crt.sh/
https://sslmate.com/certspotter/
https://github.com/SSLMate/certspotter
https://www.certificate-transparency.org/libs

Ma to i nevyhody

dalsi komplikovana infrastruktura
prozrazujete interni domény
e reSeni: wildcard certifikaty, vlastni CA

@ navrhuje se nékolik moznosti redigovani
navrh: pozadate o zakryti ¢asti jména
e log zverejni zahasovanou Cast jména
@ navrh: zverejnite jen mezilehly certifikat
e v ném deklarujete, ze dalsi certy nejsou v logu

@ stale nevime, zda néco z toho bude akceptovano
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Co bude dal?

@ od dubna 2018 bude povinné
@ vznik dalsich logl

@ vznik mnoha dalSich monitor(
@ vznik dalSich néastrojt
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Otazky?

ROOT.CZ # Freecz

Petr Kr¢mar
petr.krcmar@iinfo.cz
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