Role certifikatu pri zabezpeceni Sifrovaného

spojeni

Petr Krémar

ROOT.CZ # Freecz

26. kvétna 2018

© ®

Uvedené dilo (s vyjimkou obrézk(l) podiéha licenci Creative Commons Uvedte autora 3.0 Cesko.

Petr Krémar (Root.cz, vpsFree.cz) Role certifikdtu pfi zabezpe&eni sifrovaného spojent 26. kvétna 2018



Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Co je to HTTPS?

prenos protokolu HTTP v Sifrovaném TLS tunelu

provoz bézi po TCP portu 443

data jsou prenasena Sifrované a autentizované

pro sestaveni kanalu se pouziva asymetricka kryptografie
k potvrzeni identity se vyuzivaji certifikaty

pro Sifrovani se pouziva symetricka kryptografie
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Pred ¢im chrani HTTPS?

pred sitovymi Gtoky (vérite zdejsi Wi-Fi?)

pred odposlechem komunikace (RFC 7258 - odposlech je utok)
pred man-in-the-middle - vime, s kym komunikujeme

pred blokovanim ¢asti obsahu (Wikipedie)

pred pozmeénovanim dat béhem prenosu

pred vkladanim supercookies, malware, trackovacich kédd
pred Unikem osobnich Gdajl - nechcete e-shop bez HTTPS
pred Unosemu session cookie - pfi prihlasovani
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https://tools.ietf.org/html/rfc7258
http://www.http2demo.io/
https://w3techs.com/technologies/details/ce-http2/all/all

Pred ¢im chrani HTTPS?

pred sitovymi Gtoky (vérite zdejsi Wi-Fi?)

pred odposlechem komunikace (RFC 7258 - odposlech je utok)
pred man-in-the-middle - vime, s kym komunikujeme

pred blokovanim ¢asti obsahu (Wikipedie)

pred pozmeénovanim dat béhem prenosu

pred vkladanim supercookies, malware, trackovacich kédd

pred Unikem osobnich Gdajl - nechcete e-shop bez HTTPS

pred Unosemu session cookie - pfi prihlasovani

pfijemny bonus: moznost nasazeni HTTP/2 - vykon (http2demo.io)
pouziva 25 % webl (podle W3Techs)
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Management

Zarizeni znac¢ky Sandvine (dnes Procera)
(Root.cz: VIady presmérovavaji uzivatele na software doplnény o malware)
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https://www.root.cz/clanky/vlady-presmerovavaji-uzivatele-na-software-doplneny-o-malware/

Pred ¢im HTTPS nechrani?

pred Unikem informaci o doméné (DNS, SNI)

pred sbérem metainformaci (netflow, IP...)

pred phishingovymi weby

pred blokovanim provozu na sitové vrstvé

pred Utokem na legitimniho provozovatele webu (XSS, SQL...)
pred zlymy Umysly autora webu
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Apple D Create Your Apple D FAQ

B Remember me
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80%

All users
——— Germany users

70% — USA users

Japan users

60%

50%

40%

30%

Percent of Pageloads over HTTPS (14 day moving averag:

o
0% Jan 2014 Jul 2014 Jan 2015 Jul 2015 Jan 2016 Jul 2016 Jan 2017 Jul 2017 Jan 2018

@ 70 % stranek nacteno po HTTPS, v USA dokonce 78 %
@ 81 ze 100 nejvétsich webl ma HTTPS (pred rokem jen 37!) ..o ]
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https://techcrunch.com/2018/02/08/chrome-will-soon-mark-all-unencrypted-pages-as-not-secure/

Problém: dtGvéryhodné predani klice

Sifrovat bezpecné asymetrickou Sifrou umime
protistrana je pro nas ale nezndma

autentizace stejné dilezitd jako silna Sifra

bez ni se kdokoliv m@ze vydavat za kohokoliv
problém d@véryhodného predani verejného klic¢e
nastupuji autority: ddvéryhodni prostrednici
overi zadatele, vystavi certifikat
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EVROPSKA UNIE
CESKA REPUBLIKA
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Petr Krémar (Root.cz, vpsFree.cz) Role certifikdtu pfi zabezpe&eni sifrovaného spojent 26. kvétna 2018 10/ 63



Certifikat je internetovy pas

pas propojuje fotografii obliceje se jménem

certifikat propojuje doménové jméno s verejnym klicem

server se prokazuje: toto je potvrzeni o mém klici

pas vystavuji jen dGvéryhodné staty

certifikaty vystavuji ddvéryhodné autority

celnik ovéri totoznost na zdkladé dokumentu znamého statu
prohlize¢ ovéri identitu na zakladé dokumentu znamé autority
dbvéryhodné autority a jejich klice jsou predinstalované v software
to celé T se jmenuje PKI (Public Key Infrastructure)
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Co je to certifikat?

@ verejny dokument, ktery obsahuje hlavné:

jméno autority
doménova jména
verejny kli¢ Zadatele
datum platnosti
podpis autority

e a dalsi

@ elektronicky podpis = nezfalSovatelné
@ overime pomoci znamého verejného klice v software
o certifikat neni tajemstvim, chranime privatni klic
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Tri druhy certifikatd

@ EV - Extended Validation
e velmi drahy, dikladné ovéreni identity Zadatele
e signalizace zelenym nazvem vedle adresy
e nesmi obsahovat wildcard (hvézdicku)
e nemuUzou vydavat vsechny autority

@ OV - Organzation Validation
e levnéjsi varianta, zbézné provéreni idenity Zadatele
e v prohlizeCi nema specialni oznaceni
@ DV - Domain control Validation
e velmi levné vystaveni, Ize automatizovat
e jen kontrola doménového jména
@ neni nijak svazan s identitou zadatele
e nejbéznéjsi typ certifikatu
@ max. platnost vsech je 825 dni (priblizné 27 mésicd) RoOTCE s
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@ Zabezpeceno | https://www.root.cz
@ Fiobanka, as. [CZ] | https://www.fio.cz
(0 Mezabezpeceno | www.policie.cz

A MNezabezpeceno | hekps)/fwww.sejf.cz

@ htep

very.badssl.com

ROOT.CZ e peFreecs |

26. kvétna 2018 14/6

Petr Krémar (Root.cz, vpsFree.cz) Role certifikdtu pfi zabezpe&eni sifrovaného spojent



Retézec dvéry

software znd korenové certifikaty s verfejnym klicem autority
od serveru dostane retézec - delegace pravomoci autority
certifikdty se musi vzajemné potvrzovat

konecny certifikat potvrzuje identitu zadatele (serveru)
zaroven obsahuje verejny klic¢

identita je potvrzena, kli¢ predan protistrané

komunikace mUze zacit

existuje asi 1000 ddvéryhodnych CA

ve skutecnosti je to asi 60 firem

nedodani mezilehlych - velmi Casta chyba
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Let's Encrypt

@ projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
@ predstavena v listopadu 2014, beta od prosince 2015
@ od dubna 2016 v ostrém provozu
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Ll Top SSL Issuers

# SSL Issuer Percentage
1 Let's Encrypt 51.21%
2 COMODO CA Limited 14.82%
3 GoDaddy.com 6.14%
4 GeoTrust Inc. 55%
ROOT.CZ e pefreecs |
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https://nettrack.info/ssl_certificate_issuers.html

Vlastnosti Let’s Encrypt

Let’'s Encrypt to déla jinak:
@ zdarma - stadi vlastnit doménu/ovladat server
@ automaticky - vsSe vyfridi stroje mezi sebou
@ pruhledné - od zacatku vsechny certifikdty zverejiiuje
@ otevrené - protokol i software jsou oteviené
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https://www.root.cz/clanky/provoz-let-s-encrypt-stoji-3-miliony-dolaru-rocne/

Vlastnosti Let’s Encrypt

Let’'s Encrypt to déla jinak:
@ zdarma - stadi vlastnit doménu/ovladat server
@ automaticky - vsSe vyfridi stroje mezi sebou
@ pruhledné - od zacatku vsechny certifikdty zverejiiuje
@ otevrené - protokol i software jsou oteviené

@ provoz stoji 3 miliony dolarl ro¢né
prispejte na provoz, pokud mdizete
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Vlastnosti certifikatl Let’s Encrypt

pouze DV certifikaty

ovéreni pomoci HTTP nebo DNS

platnost certifikatu 90 dn@

mozno az 100 doménovych jmen v SAN

noveé také wildcard (ale jen DNS ovéreni)
korenovy certifikat zatim jen ve Firefoxu (50+)
moznost certifikaty revokovat

vSechny vystavené certifikaty jsou verejné
vyuziva korenové autority ldenTrust
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Cross-signing

(IdenTrust) DST
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ISRG Root
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Pocet vystavenych certifikatd

70M

60M

50M

4om

30M

Active Count

20M

10M

Certificates Active
—— Fully-Qualified Domains Active
—— Registered Domains Active

Methodology

Change

Jan 2016

Jul 2016

Jan2017

(Let’s Encrypt stats)

Jul 2017 Jan2018

ROOT.CZ e peFreecs |

Petr Krémar (Root.cz, vpsFree.cz)

Role certifikatu

i zabezpeceni Sifrovaného spojeni

26. kvétna 2018

21/63


https://letsencrypt.org/stats/

Technickou reci

@ protokol ACME

e Automated Certificate Management Environment
@ JSON nad HTTPS

automatické utility

ovéreni pomoci vyzev v /.well-known/
nebo DNS _acme-challenge.<doménové jméno> TXT "hex fetézec”
vygenerujete kli¢, dostanete certifikat a chain

cross-sign ldenTrust (,,DST Root CA X3“ Root CA)

vychozi utilita Certbot konfiguruje web server

existuje celd rada dalSich implementaci (ACME.sh, Dehydrated...)
Cast software integruje (Caddy, mod_md pro Apache...)
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Pozor na rate limiting

@ 20 zadosti v jedné doméné (SLD) za tyden

@ na obnoveni certifikatu je vyjimka

@ 5 duplicitnich (se stejnymi doménami) certifikatl za tyden

@ revokace neresetuje limity

@ 300 nedokoncenych zadosti za tyden - pro vyvojare

@ 100 doménovych jmen v certifikatu

@ existuje testovaci (staging) prostredi s mnohem vyssimi limity
@ viz Let’'s Encrypt rate limits
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https://letsencrypt.org/docs/rate-limits/

Cim to otestovat?

@ SSL Labs Test - velmi podrobny test

@ SSL Decoder - vypiSe vSechny detaily o certifikatech
@ Symantec CryptoReport - protokoly, chyby, diry

@ GeoCerts SSL Checker - ukazuje retézec

@ COMODO SSL Analyzer - a jesté jeden

@ gcr-viewer v balicku gnome-keyring

openssl s_client -showcerts -connect www.root.cz:443 <\
/dev/null | openssl x509 -outform DER > cert.der J
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https://www.ssllabs.com/ssltest/
https://ssldecoder.org
https://cryptoreport.websecurity.symantec.com/checker/
https://www.geocerts.com/ssl_checker
https://sslanalyzer.comodoca.com/

Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use
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https://tools.ietf.org/html/rfc6797

Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )
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https://tools.ietf.org/html/rfc6797

Jak to jesté vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy ddvéryhodny certifikat
@ prohlize¢ sam prepiSe http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )

@ mozno i HSTS preload
@ chrome://net-internals/#hsts
@ rozsireni HTTPS Everywhere
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https://tools.ietf.org/html/rfc6797

Funguje to celé (?)

@ tohle celé funguje skvéle
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Funguje to celé (?)

@ tohle celé funguje skvéle
@ az na pfipady, kdy to selhava
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Funguje to celé (?)

@ tohle celé funguje skvéle
@ az na pripady, kdy to selhava
@ autority jsou ,univerzalné dlvéryhodné“
@ kdokoliv vystavuje cokoliv
@ DigiNotar, Thawte, Symantec, WoSign...
@ technicka chyba, omyl, Gtok, statni zajmy
@ retéz je silny jako nejslabsi ¢lanek
e bezpeclnost neurcuje nejlepsi, ale nejhorsi
e jedno shnilé jablko znici cely kosik
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(Jason Bourne’s Passports Prop Replicas)
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http://www.indyprops.com/pp-bournepass.htm

Provozovatelé se boji

provozovatelé sluzeb se boji

PKI je jedinou ochranou

robustni, ale stoji na bezpecnosti autorit

pokud selze, mize se kdokoliv vydavat za kohokoliv
typicky Google, Microsoft, Apple, GitHub...

ukradeni prihlasovacich Gdajd, odposlech

vkladani vlastnich informaci

platny certifikdt = internetova identita
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Redeni = transparentnost

@ donutit autority zverejnovat vSechny certifikaty
@ moznost monitoringu i zpétného auditu

@ pokud nékdo vyda neopravnéné, mdzu reagovat
@ spustim poplach, mUzu revokovat

@ mam prehled o vSech vydanych certifikdtech

@ autority se dostavaji pod verejnou kontrolu

@ hlidam své domény, kdokoliv hlida cokoliv
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Certificate Transparency

@ verejné logy pro ukladani certifikatd

@ Ize do nich jen pridavat (MerklGv hashovy strom)
@ kdokoliv je mlze mirrorovat a prohledavat v nich
@ kdokoliv mlze pridavat certifikaty

@ kvUli ochrané ale pouze od uznavanych CA

@ odstranéni certifikatu je detekovatelné

@ neni mozné antedatovat certifikaty

@ monitor - kontroluje logy a hleda problémy

@ auditor - kontroluje konkrétni certifikat (prohlizec)
@ definovano v RFC 6962
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https://tools.ietf.org/html/rfc6962

Historie a budoucnost

prvni log spustil Google v breznu 2013
v zari 2013 zacala prvni CA vkladat (DigiCert)
od 1. ledna 2015 vyzZaduje Chrome pro EV

e pritomnost alespon ve dvou lozich

od 1. ¢ervna 2016 vyzaduje u vsech od Symantec
od 30. dubna 2018 je vyzadovano u vsech
plvodné to mél byt uz rijen 2017

Firefox oznamil podporu, ale bez termind
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Jak autority donutit

@ bude fungovat, jen kdyz to budou délat vSichni
@ musi existovat donucovaci mechanismus

@ je zabudovan do prohlizece

@ prohlize¢ zkontroluje ze je certifikat v logu

@ (vedle data platnosti, domény a podobné)

@ jen takovy certifikdt bude dGvéryhodny

@ technicky se vynuti zverejiiovani certifikatd
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Klient se nepta

klienti se sami ptat nebudou

to by neskalovalo a unikaly by informace

dlkazni bfemeno je na serveru, ktery certifikat predava
ten musi dolozit, ze je certifikat v logu

idedlné ho vlozi uz CA, ale mize i sém

log vydava Signed Certificate Timestamp (SCT)

e prislib budouciho zarazeni certifikdtu do stromu
e server musi klientovi dorucit i SCT

ROOT.CZ e peFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Role certifikatu pfi zabezpeceni Sifrovaného spojeni 26. kvétna 2018 33/63



Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziskd SCT a vlozi do OSCP responder@
server musi podporovat stapling
s OCSP zpravou predava i SCT
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Tri zplsoby doruceni

OCSP stapling
e slozité a nespolehlivé (umi prohlize¢ OCSP?)
e server i autorita musi spolupracovat
e autorita ziskd SCT a vlozi do OSCP responder(
e server musi podporovat stapling
@ s OCSP zpravou predava i SCT
rozsireni TLS
@ server posle certifikat a ziska SCT
e zmeéni konfiguraci web serveru (podpora?)
e rozsifeni TLS signed_certificate_timestamp
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Tri zplsoby doruceni

OCSP stapling

e slozité a nespolehlivé (umi prohlize¢ OCSP?)
server i autorita musi spolupracovat
autorita ziskd SCT a vlozi do OSCP responder@
e server musi podporovat stapling
s OCSP zpravou predava i SCT
rozsireni TLS

@ server posle certifikat a ziska SCT

e zmeéni konfiguraci web serveru (podpora?)

e rozsifeni TLS signed_certificate_timestamp
rozsireni certifikatu

@ nulova zatéz na provozovatele serveru

e vsSe zaridi CA, posle do logu, ziska SCT

@ SCT je pak primo soucasti certifikatu ROOTCEZ e ieecs
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Certificate
Subject www.nebezi.cz
SAN cas.dev.nebezi.cz

cas.nebezi.cz
Show more (14 total)

Valid from  Thu, 29 Mar 2018 18:02:58 GMT

Valid until  Wed, 27 Jun 2018 18:02:58 GMT

Issuer Let's Encrypt Authority X3

Open full certificate details

Certificate Transparency
SCT  Cloudflare ‘Nimbus2018' Log (Embedded in certificate, Verified)
SCT Google 'lcarus’ log (Embedded in certificate, Verified)

Show full details
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Soucasny stav logl

v tuto chvili je v Chrome uznavéano 27 logli od 10 firem
Certly, DigiCert, Comodo, Google, Cloudflare...

jsou rtizné velké (statisice az desetimiliony cert()
Google uvadi, Ze je v nich pres 1,3 miliardy zdznam
infrastruktura se bude ¢asem zahustovat

Google nabizi i webové rozhrani

pripadné vyhledavace tretich stran jako crt.sh

dalsi info na www.certificate-transparency.org
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https://transparencyreport.google.com/https/certificates
https://crt.sh/
https://www.certificate-transparency.org/

Kde to uvidim?

Chrome devtools = Security = Main origin
chrome://net-internals ,,signed_cert..."

na webu crt.sh

Certspotter sluzba, GitHub

pomoci rady nastrojd a knihoven

OpenSSL ma od verze 1.0.2 podporu pro SCT
Facebook ma vlastni monitoring posilajici maily
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https://crt.sh/
https://sslmate.com/certspotter/
https://github.com/SSLMate/certspotter
https://www.certificate-transparency.org/libs

Pohled dovnitr certifikatu
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Co je certifikat

@ strojoveé cCitelny dokument ve formatu ASN.1

$ openssl asnlparse -in cert.crt
$ echo "3045820D706574726B72.." | xxd -r -p J

@ datova struktura kli€ - hodnota

@ kazda polozka ma Ciselny identifikator

@ a priznak o kriti¢nosti - nekriti¢nosti

@ kriticka nerozpoznana polozka - musi byt zamitnuta
@ nekritickd nerozpoznana - maze byt ignorovéana

@ kazda rozpoznana polozka musi byt validovana

o certifikat kddovan pomoci DER nebo base64 (PEM)
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Ziskani certifikatu

$ openssl s client -showcerts -connect www.petrkrcmar.cz:443 \\
-servername petrkrcmar.cz < /dev/null | openssl x509 -outform PEM

————— BEGIN CERTIFICATE-----

MIIFIjCCBAqgAWIBAQISA2B/7wEZbFue72DoQRwWERQQPMAOGCSqGSIb3DQEBCWUA
MEoxCzAJBgNVBAYTATVTMRYwFAYDVQQKEw1MZXQncyBFbmNyeXBOMSMwIQYDVQQD
ExpMZXQncyBFbmNyeXBOIEF1dGhvcml0eSBYMzAeFwOXNjAOMTMXMTA3MDBaFw0Ox
NjA3MTIXMTA3MDBaMBgxFjAUBgNVBAMTDXB1dHI remNtYXIuY3owggEiMABGCSQG
SIb3DQEBAQUAA4IBDWAWGGEKAOIBAQC7sxi/hPyeWZNSB/CKISiZESpqOUym1GM+
YtUXB1KjoxC1LKgTdsDkbukLMd7NO4kVr0dVAZIPUg/i8YhTa3QYLf4VEWVHIums
5DtNdCwwuiHdJSLD8tSB1lyiJr5N1i8bbAG1M4sM9QrL3BGP1IN5SD3h3e1230Q0r2
920x0T3vDCUWNKvViuggLLSs2sogKrlpKBwCUmvsg2mmgMwbBEI japgOlUAs7bNa
dn61a00eN3Y5L2Z5PTusR0e8Ib7VISibG4Awo8hjalpPViwQyFXT/32AZbRxhnFK
arLzk/eFpt5XgfkMeCiGJ/UZ5TWfuxBh9+08QN4+vdvnh14V2KD1AgMBAAGjggly

WIxNxiCXe/EBWMBO4Aek19I+ovnCFnkfsDO5vxDBZYZfumg2YiTwGY2sG/EINfUX
NsjkxbD7VZuZhJUY40IRm6Iko2QPmQ==
----- END CERTIFICATE-----
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Prohlizeni certifikatu

@ ve webovém prohlizeci
@ primo pomoci OpenSSL

$ openssl x509 -in certificate.crt -text -nooutJ

@ gcr-viewer v balicku gnome-keyring

petrkremar.cz

Identita: petrkremarcz

Oueil Let's Encrypt Authority X3

VYpr3i 127.2016
~ Podrobnosti
Nazev subjektu
CN (Bé2nY nizev)

Nizevvydavatele

Vydany certifikit
Verze:
Seriové dislo
Neri platng pFed:
Neri platny po
Otisky certifiktd

MDS:

petrkremarcz

s
Let's Encrypt.
Let's Encrypt Authority X3

03 60 7F EF 01 19 6C 58 OF EF 60 E8 41 1C 04 45 04 29
20160413
2016.07-12

OF 22 D7 49 1B D6 1E 29 38 A8 96 11 12 F9 DE E7 &) 78 11 BB
B4 FD 06 86 30 27 D7 AB 46 41 C2 1C D1 8C DO 39

Informace o vefejném Klici
e s

Vefeing ki

tr Krémar (Root.cz, vpsFree.cz

05 00

2088

OF F9 AF E4 32 85 40 BD AD C4 AK 02 OC 86 1D 44 26 EC 81 61

30 82 01 04 62 62 01 01 00 BB B3 18 BF B4 FC OF 59 93 52 07 FO 8A 21 26 99 11 24 GA F5 4C A6 D4 63 3€ 62 D5 17

0752 A3 A3 10 BS 2C AB 13 76 CO £4 GE E9 OB 31 DE CD 38 89 15 AC E7 55 01 92 OF 52 OF E2 F1 88 53 68 74 18 20

FF 1511654722 F9_AC_F4 3R 4D 74 2C 30 RA 2102522 G F> 04 &1 28 89 AF 93 65 AR_CH.IR_00.09.4C 2 C3 ROOT.CZ ‘ FfeECZ




Co certifikat obsahuje

e Cislo verze
@ Sériové Cislo
@ ID algoritmu podpisu
@ Jméno vystavovatele
@ Platnost: od do
@ Jméno subjektu
@ KIi¢ subjektu
e algoritmus verejného klice
e verejny kli¢ samotny
Rozsifeni a volitelné polozky
Podpis certifikatu
e algoritmus podpisu
e podpis samotny ROOTCZ W vt
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Cislo verze

verze standardu X.509

verze formatu certifikatu

prvni v RFC 1422

verze 2 pridala moznost ID autority

pro pripad recyklace jména - nedoporucuje se
verze 3 - RFC 2459

pridala volitelna rozsireni
dnes nejpouzivanéjsi je verze 3
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Sériové Cislo

@ unikatni Cislo certifikatu

@ v rdmci autority se nesmi opakovat

@ jméno autority a sériové Cislo jednoznacné identifikuje certifikat
@ pouziva se pro identifikaci pfi revokaci

@ jedna se o celé Cislo

@ neni definovano, jak je Cislo tvoreno

@ klienti musi byt schopni zpracovat alespon 128 bitd

@ tfeba 03:60:7f.ef:01:19:6c:5b:9e:ef
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Algoritmus podpisu

@ algoritmus, kterym je podepsan certifikat

@ ulozen jako identifikator (OID) dané kombinace
@ vzdy dvojice kryptografické a hashovaci funkce
@ historicky RSA a DSA s MD5 a SHA-1

@ dnes nepodporované kombinace - nebezpecné
@ dnes pouze SHA - az do 512

@ podporu ECDSA zavadi RFC 5758

@ treba sha256WithRSAEncryption
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Jméno vystavovatele

neprazdné popisné jméno autority
obvykle v UTF8
mUze obsahovat dalsi polozky

e stat, organizace a dalsi (viz dalsi slide)
e totéz pak u jména subjektu

musi odpovidat ddvéryhodné autorité
@ pres jména vede retézec dAvéry (!)
@ trfeba C=US, O=Let’'s Encrypt, CN=Let’'s Encrypt Authority X3
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... format jména (RFC 5280)

@ stat (countryName, C)

@ organizace (organizationName, O)

@ organizacni jednotka (organizationalUnitName, OU)
@ stat ¢i oblast (stateOrProvinceName, ST)

@ bézné jméno (commonName, CN)
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Platnost

@ datum a Cas - zacatek a konec platnosti
@ Casova zdéna Greenwich Mean Time (Zulu)
@ vcetné sekund, i kdyby byly rovny nula
@ do roku 2050 se pouzivd format UTCTime
e YYMMDDHHMMSSZ
e znak Z oznacuje format zapisu
@ YY <50 = 19xx; YY > 50 = 20xx
@ od roku 2050 povinné GeneralizedTime
e YYYYMMDDHHMMSSZ
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Jméno subjektu

@ subjekt, kterému patfi verejny klic

@ mize byt tady nebo v rozsireni subjectAltName

@ dnesni prohlizeCe CN ignoruji, rozhodujici je SAN

@ pokud je subjekt CA, pod timto jménem vydava certifikaty
@ tfeba CN=petrkrcmar.cz

@ U mailu
CN=petr.krcmar@iinfo.cz/emailAddress=petr.krcmar@iinfo.cz
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Kli¢ subjektu

@ samotny ,ndklad” v certifikatu

@ nejprve algoritmus klice (uz jsme vidéli)
@ treba rsaEncryption (2048 bit)

@ poté kli¢ samotny

00:e6:67:18:0b:2a:c8:cl:e0:cb:9c:dc:67:5c:be:
37:1c:42:96:ab:0b:85:9a:cf:45:5e:0e:f1:39:f5:
a4:c2:92:b4:39:05:¢1:25:07:64:a8:77:6d:01:ae:
€0:01:03:76:13:d4:75:30:f1:b8:8f:e7:7d:5f:9d:
cb:25:df:8f:44:c1:7d:6c:c4:b8:b3:1b:23:75:70:
1f:d9:ef:62:3f:2f:f7:91:dc:e3:07:9f:67:37:f7:
0c:51:85:f7:3e:e€3:17:04:8a:31:21:11:c5:64:c8:
36:15:5a:al1:57:41:¢c0:41:26:11:71:16:5d:39:25:
4a:al:85:fc:48:45:0c:83:c8:ae:bl:aa:67:3f:81:
f6:€6:ff:98:2b:34:73:ae:€9:07:01:4b:ac:18:e0:
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RozSireni dle RFC 5280

@ soucasti certifikatu jsou volitelna rozsireni
@ vzdy maji oznaceni kriticnosti (vychozi je FALSE)
@ umoznuji doplnit informace o uziti certifikatu
@ kazdé rozsireni se mUze objevit jen jednou
@ CA musi nékterd rozsireni povinné uvést
e key identifiers
@ basic constraints

e key usage
e certificate policies
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Petr Krémar (Root.cz, vpsFree.cz) Role certifikdtu pfi zabezpe&eni sifrovaného spojent 26. kvétna 2018 51/63



rozsireni

QN

Dulezit

@ Basic Constraints - patfi certifikat CA?

@ Subject Alternative Name - dalsi identity subjektu

@ CRL Distribution Points - odkazy pro CRL (viz revokace)

@ Authority Information Access - odkaz pro OCSP (viz revokace)
@ Authority Key ldentifier - identifikace klice pro podpis revokaci

@ Subject Key Identifier - (obvykle) hash klice
@ slouzi aplikacim pro rychlé hledani
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Dalsi pouzivana rozsifeni

@ Key Usage - bitova mapa o moznostech vyuziti klice
e sifrovani, podpis, revokace...
@ Extended Key Usage - UcCel pouziti klice
e pouze koncové certifikaty
e serverové TLS, posta
e Casova razitka, podpis kédu
e podpisy OCSP a dalsi
@ Name Constraints - omezeni pro urcité domény
e pouze u certifikatd CA
@ Certificate Policies - strojové Citelna pravidla vydani a pouziti
@ 2.23.140.1.2.1 = DV; 2.23.140.1.2.2 = OV; EV rlizné
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Podpis certifikatu

@ cely certifikat je podepsany autoritou
@ nejprve ID funkce a algoritmu

@ sha256WithRSAENncryption

@ poté nasleduje samotny podpis

71:84:5e:01:a2:b3:€6:21:c0:00:19:fa:49:46:42:7e:f9:6d:
c9:b9:b3:fa:f9:d3:1c:a6:5a:1f:20:f3:84:9a:8c:a0:c5:f2:
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Revokace certifikatl

chceme moznost revokovat pred vyprsenim
meénime CA, konci sluzba, zmizely klice...
¢im delsi platnost, tim vétsi riziko

CA poskytuji rozhrani k ovéreni platnosti

e CRL - seznamy neplatnych certifikatd
e OCSP - razitka potvrzujici platnost

@ korenovy certifikdt nelze revokovat
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CRL (Certificate Revocation List)

verejné seznamy revokovanych kli¢d

stahuje se po HTTP

odkaz v rozsifeni CRL Distribution Points
identifikdtorem je sériové Cislo certifikatu

dale datum revokace a dlvod

vSe podepsano klicem CA

revokovany cert musi byt v CRL az do konce platnosti

$ openssl crl -inform DER -text -noout -in DSTROOTCAX3CRL.crl J
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Nevyhody CRL

@ nutnost pravidelného stahovani a obnovovani
pomérné velké objemy
@ sitova zatéz na klienta i autoritu

@ problém na moblnich datech
e neskaluje to ani u autority

@ ¢im vic certifikatl, tim delsi seznamy
klient musi mit komplexni knihovny a databazi
@ prohlizecCe od CRL upoustéji
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OCSP (Online Certificate Status Protocol)

@ jednoduchy protokol pro revokacni dotazy
@ definuje ho RFC 6960
@ dotazy probihaji po HTTP
@ klient se ptd OCSP responderu
@ odpovéd je kratka - tyka se jednoho certifikatu
@ tfi mozné stavy odpovédi
e good
e revoked
e unknown
@ zprava je digitalné podepsana autoritou
@ stejnou nebo mize CA delegovat na OCSP autoritu
e ta mUze mit jiny kli¢ a nemUze vydavat certifikaty ROOTCZ v |
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Vyhody a nevyhody OCSP

Vyhody
@ maly dotaz a odpovéd
@ odpoved ma dobu platnosti
@ da se cachovat

Nevyhody
@ klienti zasypavaiji autoritu dotazy
@ autorita vi, kdo kdy kam pristupuje
@ neskaluje to
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Reeni: OCSP stapling

diky podpisu je validacni zpradvu mozné predat

je platna sama o sobé

stapling = pricvaknuti k certifikatu

responderu se pta server a odpovéd pricvakne

klient se nemusi ptat sam

Skaluje to, neunikaji osobni Udaje

plvodni stapling neumi pozadat o vice razitek najednou
problém pro mezilehlé - neumime se serveru zeptat
musime zjiStovat revokace jinou cestou

reSi RFC 6961 - umi poslat dotaz na vic certifikatd
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Podpora staplingu v serverech a klientech

Apache od 2.3.3

nginx od 1.3.7

Microsoft IIS od 2008

Firefox od 3, od 26 stapling

Internet Explorer od Vista

Safari od OS X 10.7

Opera od 8.0

Exim v server i klient mdédu

Chrome nepodporuje - Sifi si seznamy sam
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Prakticka ukazka OCSP stapling

@ stadi se pripojit ke klientovi, ktery stapling umi

$ openssl s client -connect petrkrcmar.cz:443 -status < /dev/null )

@ na zacatku komunikace je info o OCSP

CONNECTED (00000003 )
0CSP response:

OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: C = US, 0 = Let's Encrypt, CN = Let's Encrypt Authority X3
Produced At: Apr 28 09:12:00 2018 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 7EE66AE7729AB3FCF8A220646C16A12D6071085D
Issuer Key Hash: A84A6A63047DDDBAE6D139B7A64565EFF3A8ECAL
Serial Number: 0304B9F9427D8E6EDFE48B0343C7EFB2653C
Cert Status: good
This Update: Apr 28 09:00:00 2018 GMT I
Next Update: May 5 09:00:00 2018 GMT ROOT.CZ & vpsfreecs |
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Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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