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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Co je to HTTPS?

prenos protokolu HTTP v Sifrovaném TLS tunelu

provoz bézi po TCP portu 443

data jsou prenasena Sifrované a autentizované

pro sestaveni kanalu se pouziva asymetricka kryptografie
k potvrzeni identity se vyuzivaji certifikaty

pro Sifrovani se pouziva symetricka kryptografie
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Pred ¢im chrani HTTPS?

pred sitovymi Utoky (vérite zdejsi Wi-Fi?)

pred odposlechem komunikace (RFC 7258 - odposlech je utok)
pred man-in-the-middle - vime, s kym komunikujeme

pred blokovanim c¢asti obsahu (Wikipedie)

pred pozmeénovanim dat béhem prenosu

pred vkladanim supercookies, malware, trackovacich kodU
pred Unikem osobnich Gdajl - nechcete e-shop bez HTTPS
pred Unosemu session cookie - pfi prihlasovani
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https://tools.ietf.org/html/rfc7258

Management

Zarizeni znac¢ky Sandvine (dnes Procera)
(Root.cz: VIady presmérovavaji uzivatele na software doplnény o malware)

ROOT.CZ e peFreecs |

(Root.cz, vpsFree.cz) Komu to véi dné certifikaéni auto 2. brezna


https://www.root.cz/clanky/vlady-presmerovavaji-uzivatele-na-software-doplneny-o-malware/

Pred ¢im HTTPS nechrani?

pred Unikem informaci o doméné (DNS, SNI)

pred sbérem metainformaci (netflow, IP...)

pred phishingovymi weby

pred blokovanim provozu na sitové vrstvé

pred Utokem na legitimniho provozovatele webu (XSS, SQL...)
pred zlymy Umysly autora webu
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Percentage of Web Pages Loaded by Firefox Using HTTPS
(14-day moving average, source: Firefox Telemetry)
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@ 78 % stranek nacteno po HTTPS, v USA dokonce 85 %
@ pred rokem 70 a 78 %, pred dvéma 50 a 60 % ROOTCZ e freccs
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Problém: dtGvéryhodné predani klice

Sifrovat bezpecné asymetrickou Sifrou umime
protistrana je pro nas ale nezndma

autentizace stejné dilezitd jako silna Sifra

bez ni se kdokoliv m@ze vydavat za kohokoliv
problém d@véryhodného predani verejného klic¢e
nastupuji autority: ddvéryhodni prostrednici
overi zadatele, vystavi certifikat
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EVROPSKA UNIE
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Certifikat je internetovy pas

pas propojuje fotografii obliceje se jménem

certifikat propojuje doménové jméno s verejnym klicem

server se prokazuje: toto je potvrzeni o mém klici

pas vystavuji jen dGvéryhodné staty

certifikaty vystavuji ddvéryhodné autority

celnik ovéri totoznost na zdkladé dokumentu znamého statu
prohlize¢ ovéri identitu na zakladé dokumentu znamé autority
dbvéryhodné autority a jejich klice jsou predinstalované v software
to celé T se jmenuje PKI (Public Key Infrastructure)
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Co je to certifikat?

@ verejny dokument, ktery obsahuje hlavné:

jméno autority
doménova jména
verejny kli¢ Zadatele
datum platnosti
podpis autority

e a dalsi

@ elektronicky podpis = nezfalSovatelné
@ overime pomoci znamého verejného klice v software
o certifikat neni tajemstvim, chranime privatni klic
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Tri druhy certifikatd

@ EV - Extended Validation
e velmi drahy, dikladné ovéreni identity Zadatele
e signalizace zelenym nazvem vedle adresy
e nesmi obsahovat wildcard (hvézdicku)
e nemuUzou vydavat vsechny autority

@ OV - Organzation Validation
e levnéjsi varianta, zbézné provéreni idenity Zadatele
e v prohlizeCi nema specialni oznaceni
@ DV - Domain control Validation
e velmi levné vystaveni, Ize automatizovat
e jen kontrola doménového jména
@ neni nijak svazan s identitou zadatele
e nejbéznéjsi typ certifikatu
@ max. platnost vsech je 825 dni (priblizné 27 mésicd) RoOTCE s
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@ Zabezpeceno | https://www.root.cz
@ Fiobanka, as. [CZ] | https://www.fio.cz
(© Mezabezpefeno | neverssl.com

A MNezabezpeceno | hekps)/fwww.sejf.cz

@ htep

very.badssl.com
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Retézec dvéry

software znd korenové certifikaty s verejnym klicem autority
od serveru dostane retézec - delegace pravomoci autority
certifikaty se musi vzajemné potvrzovat

konecny certifikat potvrzuje identitu zadatele (serveru)
zaroven obsahuje verejny kli¢

identita je potvrzena, kli¢ predan protistrané

komunikace mUze zadit
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Kdo je to certifikacni autorita?

@ splnuje bezpecnostni podminky CAB Fora
@ ma hardware a procesy podle doporuceni
@ zverejni vSechny potrebné informace
@ poda Zzadost k zarazeni mezi dlvéryhodné
@ projde auditem od certifikovaného auditora
e opakuje se nejméné jednou rocné
@ proces trva minimalné dva roky
@ vysledkem je vlozeni korenovych certifikatl do Ulozist
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https://cabforum.org/baseline-requirements-documents/

Komu jsme se rozhodli vérit?
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Kolik jich je?

Datum | Pocet CA
23.1. 2019 135
5.12. 2018 128
17.10. 2018 129
20. 6. 2018 132
7.3.2018 133
17. 1. 2018 138
20. 9. 2017 143
7.6.2017 155
18. 1. 2017 158
2.11. 2016 158
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Kde se daji najit?

@ ve zdrojovych kdédech prohlizect
@ v instalacich prohlizect
@ .. /nss/lib/ckfw/builtins/certdata. txt

@ k extrakci Ize pouzit existujici utility

e mk-ca-bundle
o firefox-db2pem.sh
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Kdo je provozuje?

@ kazdda autorita ma v popisku provozovatele (0=)
@ polozek je sice 135, ale unikatnich je 70
@ maiji vice korenovych certifikatd

@ Amazon Root CA 1, 2,3, 4
@ GTS Root R1, R2, R3, R4
@ TrustCor RootCert CA-1, CA-2, ECA-1

e vlastné je jich jesté méné
@ je tam nékolik semi-duplicit
e Comodo CA vs. COMODO CA

e SECOM Trust.net vs. SECOM Trust Systems
o ...

@ celkem existuje 58 organizaci provozujicich CA RooTCz avpwec |
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https://ccadb-public.secure.force.com/mozilla/CAInformationReport

Kdo je provozuje?

* AC Camerfirma S.A.

« ACCV

* Actalis S.p.A.

* AddTrust AB

* AffirmTrust

* Agencia Catalana de
Certificacio (NIF Q-0801176-1)
* Amazon

* AS Sertifitseerimiskeskus
* Atos

* Baltimore

* Buypass AS-983163327
* Certinomis

* Certplus

* certSIGN

* Comodo CA Limited

« COMODO CA Limited

* Cybertrust, Inc

* Deutsche Telekom AG

* Dhimyotis

» DigiCert Inc

« Digital Signature Trust Co.
 Disig a.s.

* D-Trust GmbH

* Entrust, Inc.

* Entrust.net

« E-Tugra EBG Bilisim
Teknolojileri ve Hizmetleri A.S.
* FNMT-RCM

* GeoTrust Inc.

* GlobalSign

* GlobalSign nv-s

* GoDaddy.com, Inc.

* Google Trust Services LLC
* Government Root Certification
Authority

* GUANG DONG CERTIFICATE
AUTHORITY CO.,LTD.

* Hellenic Academic and
Research Institutions Cert.
Authority

* Hongkong Post

« China Financial Certification
Authority

* Chunghwa Telecom Co., Ltd.
 IdenTrust

* Internet Security Research
Group

« IZENPE S.A.

* Japan Certification Services,
Inc.

* Krajowa Izba Rozliczeniowa S.A.

¢ LuxTrust S.A.

* Microsec Ltd.

* NetlLock Kft.

* Network Solutions L.L.C.
* QuoVadis Limited

* SECOM Trust.net

* SECOM Trust Systems CO.,LTD.
* SecureTrust Corporation
* Sonera

* SSL Corporation

» Staat der Nederlanden

« Starfield Technologies, Inc.

* SwissSign AG
« TAIWAN-CA
« TeliaSonera
« thawte, Inc.

* The Go Daddy Group, Inc.
* The USERTRUST Network

¢ TrustCor Systems S. de R.L.

« Trustis Limited

* T-Systems Enterprise Services

GmbH

« Turkiye Bilimsel ve Teknolojik
Arastirma Kurumu - TUBITAK

* UniTrust

* Unizeto Technologies S.A.

 VeriSign, Inc.
* WiSeKey

* XRamp Security Services Inc
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Kdo je vlastni?

* AC Camerfirma, S.A.

 Actalis

* Amazon Trust Services

* Asseco Data Systems S.A.

* Atos

» Autoridad de Certificacion Firmaprofesional
* Buypass

» Certinomis / Docapost

* certSIGN

« Consorci Administracié Oberta de
Catalunya

* Cybertrust Japan / JCSI

* Dhimyotis / Certigna

 DigiCert

« Disig, a.s.

« DocuSign

* D-TRUST

* Entrust

« E-Tugra ¢ LuxTrust

* Global Digital Cybersecurity Authority ¢ Microsec Ltd.

* GlobalSign * NetlLock Ltd.

* GoDaddy * QuoVadis

* Google Trust Services LLC (GTS) * SECOM Trust Systems CO., LTD.
* Government of Hong Kong  Sectigo

* Government of Spain * SecureTrust

* Government of Taiwan * Shanghai Electronic Certification Authority
* Government of The Netherlands * SK'ID Solutions AS

* Government of Turkey ¢ SSL.com

* HARICA * Swisscom (Switzerland) Ltd

« China Financial Certification Authority * SwissSign AG

(CFCA)  Taiwan-CA Inc.

* Chunghwa Telecom « Telia Company

« IdenTrust Services, LLC  TrustCor Systems

« Internet Security Research Group (ISRG) * Trustis

* Izenpe S.A.

« Krajowa Izba Rozliczeniowa S.A. (KIR)
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Odkud jsou

@ po ru¢nim vyrezeni vSech duplicit
Stat | Pocet CA
us
ES
DE
CN
FR
T™W
TR

[
NUUUUUJ-PU'ILO

@ jedna
e BE, BM, EE, FI, HK, IE, IT, LU, NL, NO, PA, RO, SE, SK, EU

@ dvé -
e GB, GR, HU, CH, JP, PL, TR ROOTCE Bpieeer
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ParetQv princip v praxi

Autorita | Podil certifikat(
IdenTrust | 49,1 %

Sectigo 27,3 %

DigiCert | 11,8 %
GoDaddy | 6,8 %
GlobalSign | 2,8 %

@ Sectigo vlastni AddTrust, Comodo a UserTrust
@ zbytek pod 1 %
@ zdroj: statistiky W3Techs
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https://w3techs.com/technologies/overview/ssl_certificate/all

Statem provozované autority

@ Mozilla pro né ma specialni politiku
@ v soucasné dobé je provozuje sedm statl

e Francie
Hong Kong
Japonsko
Spanélsko
Nizozemsko
Tchaj-wan
Turecko

@ to jsou ale jen priznané

@ rada verejnych organizaci: CNNIC, CATCert, TurkTrust...

@ hodné zavisi na definici ,vladni CA"
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https://wiki.mozilla.org/CA:GovernmentCAs

VSechny autority mGzou vSechno

existuje rozSireni Name Constrains

omezuje autoritu na subdomény

pouziva ale jen turecka vladni autorita TUBITAK

vazbu na ccTLD totiz nelze vynutit

radé statd a federaci se navic prekryvaji jurisdikce

vétSina autorit potfebuje vystavovat na generické domény
e napriklad na .gov, .org, .edu...

u nas treba datoveschranky.info

@ navic registr domén uz ted mUze podvadét

@ ma moc nad valida¢nimi Udaji

e muze si nechat vystavit certifikdt od libovolné CA
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https://ccadb-public.secure.force.com/mozilla/IncludedCACertificateReport

Musime jim vérit?

@ od konce dubna 2018 povinné pouzivat Certificate Transparency
e verejné logy pro ukladani certifikatd
@ Ize do nich jen pridavat (Merkllv hashovy strom)
e definovano v RFC 6962
@ prohlizeCe vyzaduji dodani potvrzeni o ulozeni v CT
@ vyhledavat je mozné v crt.sh
@ existuji automatické hlidace nové vystavenych certifikat(
o kazdy mize hlidat své domény nebo jakékoliv cizi
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https://tools.ietf.org/html/rfc6962
https://crt.sh/

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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