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Prezentace uz ted’ na webu

www.petrkrcmar.cz
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http://www.petrkrcmar.cz

Kdo z vas ma vlastni server/VPS?
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Patero zodpovédného admina

@ udrZujte systém a software aktualni
Q@ vypnéte zbytecné sluzby

© omezte uzivatele

Q zabezpedte SSH

@ cCtéte logy
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Udrzovani aktualniho software

@ kdyz Debian, tak jediné stable

@ nainstalujte si apticron

@ pravidelné sleduje aktualizace a posila maily
@ primeérné mi chodi mail tydné

@ prumérné 5 balickd v mailu

@ minimum 1, maximum 31

@ mesicné prijede 20 aktualizaci
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Vypnéte zbyteéné sluzby

@ sledujte a vypinejte sluzby, které nepotrebujete
@ lepSi nez zavirat porty na firewallu
@ kazda sluzba navic je potencialnim vstupem

# netstat -tulpn

@ nebo pouZijte nmap localhost
@ zvazte uzavreni sluzeb pro konkrétni IP
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Omezte uzivatele (1/2)

@ zakazte prihlasovani uzivatelim, ktefi to nepotiebuiji
@ uzivatel = jen fyzicky uzivatel

@ zabrante aktivné prenosu neSifrovanych hesel

@ vyhazejte sluzby jako FTP, POP3, IMAP4 a podobné
@ nahradte STARTTLS, nebo SSH tunelem na localhost
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Omezte uzivatele (2/2)

@ pripojte /tmp, /var/tmp a /dev/shm jako nodev, nosuid
a noexec

nastavte sticky bit na tmp a dal8i adreséare

nastavte uzivatelim limity (/etc/security/limits.conf)
omezte pouziti sudo

omezte pristup do riznych adresaru

omezte pocet SUID/SGID binarek

find / -perm -4000 a find / -perm -2000

zvazte zapnuti AppArmor
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SSH — hlavni brana dovnitr

@ nejcastéjsi dira dovnitf

@ hadani hesel

@ uzivatelé se (obvykle) stfili od boku

@ i ziskani bézného uzivatele velké plus
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NejCastéji hadani uzivatelé

@ root

Q test

© admin
©Q oracle
@ nagios
Q user

@ guest
© postgres
Q alex

@ teste
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@ Zménit port SSH serveru

© Omezit nékteré (privilegované) uzivatele
© Vypnout prihlasovani heslem

© Povinné prihlasovani klicem

© Sledovani pokust a jejich blokovani
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SSH: zména portu serveru

@ security through obscurity (utajenim k bezpec€nosti)
@ vzdy jen doplnék ke skutecné bezpecnosti

@ Daniel Miessler vyzkou$el porty 22 + 24

@ vysledek 7025:3 pokusum o pfipojeni

@ funguje to minimalné jako obrana pred Oday utoky

@ (jdem.cz/8p4m4)

@ lepSi ale pouzit vy$Si porty nebo 443 (pfipadné ssih)
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SSH: zmeéna portu prakticky

@ v souboru /etc/ssh/sshd_config zmeénte polozku

Port 22

@ je mozné mit i vic portu
@ poté nezapomente démona restartovat

# netstat -tlpn | grep sshd

ROOT.CZ

Petr Kréméar (Root.cz) Zabezpeceni linuxového serveru 3. listopadu 2013 13/21



SSH: omezeni privilegovanych uzivatell

@ znemoznéni pfimého prihlaSeni roota

@ je potireba projit pres bézny Ucet

@ zamezeni hadani nejbéznéjSiho Uctu

@ v souboru /etc/ssh/sshd_config zménte polozku

PermitRootLogin yes

@ bud na no nebo na without-password
@ poté nezapomente démona restartovat
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SSH: omezeni dalSich uzivatell

vyhazet vSechny automatické ucty

oracle, debian, www, http ...

vyhodit vSe, co neni potfeba

v souboru /etc/ssh/sshd_config volby:
AllowGroups, AllowUsers, DenyGroups, DenyUsers
za zavina€ mozno uvést i adresu (petr@1.2.3.4)
mozno pouzit wildcards (* a ?)
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SSH: zamknuti uzivatelll v adresari

@ moznost zamknout uZivatele automaticky v chrootu
@ moznost vynuceni SFTP = zakaz terminalu
@ bezpecna nahrada za FTP, jednoduse nasaditelné

Match group sftpusers

ChrootDirectory /sftp/fu # v %h je home
ForceCommand internal-sftp
X11Forwarding no

AllowTcpForwarding no

@ pozor na prava domovského adresare
e vlastnikem musi byt root a jen on miZe zapisovat

@ (jdem.cz/euqed) ROOT.CZ
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SSH: prihlasovani klicem

@ vyuZiva se asymetrické kryptografie

@ misto predani hesla se podepisuje zprava

@ neni treba zadavat hesla

@ klice neni mozné hadat

@ vygenerovat kliCe ssh-keygen

@ ulozit na serveru do ~/.ssh/authorized_keys
@ zapnout v konfiguraci PubkeyAuthentication
@ (jdem.cz/q6ez8)
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SSH: vypnuti prihlaSovani heslem

@ povinny kli¢ pro kazdého uzivatele
@ v souboru /etc/ssh/sshd_config zménte polozky

PasswordAuthentication no
ChallengeResponseAuthentication no

@ overite pfikazem

$ ssh -o PubkeyAuthentication=no server
Permission denied (publickey).
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SSH: sledovani pokusu o prihlaseni

@ fail2ban - univerzalni sledovac logu

@ ma predepsané skripty i pro SSH

@ sleduje auth.log a po prekroceni limitu da ban
@ sam se stara o ruseni zakazu

@ Pozor! Vice kli¢l = vice pokusl

@ konfigurace v /etc/fail2ban

@ soubory fail2ban.conf a jail.conf

@ (jdem.cz/8d6v9)
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Ctéte logy

@ odhalite anomalie

@ Neproslo v€era mail serverem osm miliond mailt?
o Nezkousi nékdo Casto pouzivat sudo?
e Nelozi néco divného po web serveru?

nainstalujte si Logwatch

umi délat automatické souhrny

velmi silné konfigurovatelny

web, posta, SSH, prihlasovani. . .

skripty v /usr/share/logwatch/scripts/services
|ze urcit riznou pravidelnost

ale musite to Cist
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Otazky?

Otazky?

Petr Krémar
petr.krcmar@iinfo.cz
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