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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) TLS certifikdt pod mikroskopem 3. kvétna 2016 3/31



Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

SSH je normalni, pro¢ pouzivat telnet?
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Problém: dtGvéryhodné predani klice

@ Sifrovat asymetrickou Sifrou umime

@ autentizace stejné dllezitd jako silna Sifra

@ jinak hrozi Utok man-in-the-middle

@ problém dlvéryhodného predani verejného klice
@ protistrana je pro nds neznama

@ nastupuji autority: d@véryhodni prostrednici

@ ovéri Zadatele, vystavi certifikat

@ certifikat je verejny dokument
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Retézec dlvéry

software znda korenové certifikaty

od serveru dostane retézec

certifikaty se musi vzajemné potvrzovat
konecny certifikat potvrzuje identitu
zaroven obsahuje verejny klic

identita je potvrzena, kli¢ predan
komunikace mUze zadit

existuje asi 1000 dUvéryhodnych CA
vétSina delegovanych - realné desitky firem
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Co je certifikat

strojové Citelny dokument ve formatu ASN.1

datova struktura kli¢ - hodnota

kazdda polozka ma cCiselny identifikator

a pfiznak o kriticnosti - nekriti¢nosti

kriticka nerozpoznana polozka - musi byt zamitnuta
nekritickd nerozpoznana - muze byt ignorovana
kazda rozpoznana polozka musi byt validovana
certifikdt kédovan pomoci DER nebo base64 (PEM)
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Ziskani certifikatu

$ openssl s client -showcerts -connect www.petrkrcmar.cz:443 \\
-servername petrkrcmar.cz < /dev/null | openssl x509 -outform PEM

————— BEGIN CERTIFICATE-----

MIIFIjCCBAqQgAWIBAQISA2B/7wEZbFue72DoQRwWERQQPMAOGCSqGSIb3DQEBCWUA
MEoxCzAJBgNVBAYTATVTMRYwFAYDVQQKEw1MZXQncyBFbmNyeXBOMSMwIQYDVQQD
ExpMZXQncyBFbmNyeXBOIEF1dGhvcml0eSBYMzAeFwOXNjAOMTMXMTA3MDBaFw0Ox
NjA3MTIXMTA3MDBaMBgxF jAUBgNVBAMTDXBldHI remNtYXIuY3owggEiMABGCSGG
SIb3DQEBAQUAA4IBDWAWGGEKAOIBAQC7 sxi/hPyeWZNSB/CKISiZESpqOUym1GM+
YtUXB1KjoxC1LKgTdsDkbukLMd7NO4kVr0dVAZIPUg/i8YhTa3QYLf4VEWVHIums
5DtNdCwwuiHdISLD8tSB1lyiJr5N1i8bbAG1M4sM9QrL3BGP1IN5SD3h3e12J0Q0r2
920x0T3vDCUWNKvViuggLLSs2sogKrlpKBwCUmvsg2mmgMwbBEI japgOlUAs7bNa
dn61a00eN3Y5L2Z5PTusR0e8Ib7VISibG4Awo8hjalpPViwQyFXT/32AZbRxhnFK
arLzk/eFpt5XgfkMeCiGJ/UZ5TWfuxBh9+08QN4+vdvnh14V2KD1AgMBAAGjggly

WIxNxiCXe/EBWMBO4Aek19I+ovnCFnkfsDO5vxDBZYZfumg2YiTwGY2sG/EINfUX
NsjkxbD7VZuZhJUY40IRm6Iko2QPmQ==
----- END CERTIFICATE-----
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Prohlizeni certifikatu

@ ve webovém prohlizeci
@ primo pomoci OpenSSL

$ openssl x509 -in certificate.crt -text -nooutJ

@ gcr-viewer v balicku gnome-keyring

petrkremar.cz
Idertita: petrkremar.cz =
OVt Let's Encryp Authority X3

Vyprst 127.2016

~ Podrobnosti

Nazev subjektu
CN(eémnyngzev)  petrkremarcz

Nizevvydavatele

Vydany certifikit

Verze: E

Seriové dislo 03 60 7F EF 01 19 6C 58 OF EF 60 E8 41 1C 04 45 04 29
Neriplatnypred  2016-04-13

Neri platny po 2016.07-12

Otisky certifiktd

OF 22 D7 49 18 D6 1E 29 38 A8 96 11 12 F9 DE E7 &) 78 11 BB
MDS: B4 FD 06 86 30 27 D7 AB 46 41 C2 1C D1 8C DO 39
Informace

refeiném Kici
R5A

05 00

2 OF F9 AF E4 32 85 4D BD AD C4 AA 02 OC 86 1D 44 26 EC B1 01
Vefejny kic: 30 82 61 A 62 82 01 01 66 BB B3 18 BF 84 FC 9E 59 93 52 07 FO 8A 21 28 99 11 2A 6A F5 4C A6 D4 63 3E 62 D5 17
0752 A3 A3 10 BS 2C AB 13 76 CO E4 GE E9 OB 31 DE CD 38 89 15 AC E7 55 01 92 OF 52 OF E2 F1 88 53 68 74 18 20
FF 1511654722 F9_AC_F4 3R 4D 74 2C 30 RA 210 2522 G F>.04 &1_17. 28 89 AF 93 65 AR.CA.IR 00,69, 4C F2 C3 ROOT.CZ ‘ FfEECZ




Co certifikat obsahuje

o Cislo verze
@ Sériové Cislo
@ ID algoritmu podpisu
@ Jméno vystavovatele
@ Platnost: od do
@ Jméno subjektu
@ KIi¢ subjektu
e algoritmus verejného klice
e verejny kli¢ samotny
@ RozSireni a volitelné polozky
@ Podpis certifikatu
e algoritmus podpisu
@ podpis samotny ROOTCZ W s
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Cislo verze

verze standardu X.509

verze formatu certifikatu

prvni v RFC 1422

verze 2 pridala moznost ID autority

pro pripad recyklace jména - nedoporucuje se
verze 3 - RFC 2459

pridala volitelna rozsireni

dnes nejpouzivanéjsi je verze 3

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) TLS certifikdt pod mikroskopem 3. kvétna 2016 10/31



Sériové Cislo

@ unikatni Cislo certifikatu

@ v rdmci autority se nesmi opakovat

@ jméno autority a sériové Cislo jednoznacné identifikuje certifikat
@ pouziva se pro identifikaci pfi revokaci

@ jedna se o celé Cislo

@ neni definovano, jak je Cislo tvoreno

@ klienti musi byt schopni zpracovat alespon 128 bitd

@ tfeba 03:60:7f:ef:01:19:6¢:5b:9e:ef
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Algoritmus podpisu

@ algoritmus, kterym je podepsan certifikat

@ uloZen jako identifikdtor (OID) dané kombinace
@ vzdy dvojice kryptografické a hashovaci funkce
@ historicky RSA a DSA s MD5 a SHA-1

@ dnes nepodporované kombinace - nebezpecné
@ dnes pouze SHA - az do 512

@ podporu ECDSA zavadi RFC 5758

@ treba sha256WithRSAENcryption
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Jméno vystavovatele

neprazdné popisné jméno autority
obvykle v UTF8
mUze obsahovat dalsi polozky

e stat, organizace a dalsi (viz dalsi slide)
e totéz pak u jména subjektu

musi odpovidat ddvéryhodné autorité
@ pres jména vede retézec davéry (!)
@ treba C=US, O=Let’'s Encrypt, CN=Let’'s Encrypt Authority X3
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... format jména (RFC 5280)

@ stat (countryName, C)

@ organizace (organizationName, O)

@ organizacni jednotka (organizationalUnitName, OU)
@ stat ¢i oblast (stateOrProvinceName, ST)

@ bézné jméno (commonName, CN)
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Platnost

@ datum a Cas - zacatek a konec platnosti
@ Casova zOna Greenwich Mean Time (Zulu)
@ vcetné sekund, i kdyby byly rovny nula

@ do roku 2050 se pouziva format UTCTime

e YYMMDDHHMMSSZ
e znak Z oznacuje format zapisu
@ YY <50 =19xx; YY > 50 = 20xx

@ od roku 2050 povinné GeneralizedTime
e YYYYMMDDHHMMSSZ
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Jméno subjektu

@ subjekt, kterému patri verejny klic

@ mize byt tady nebo v rozsifeni subjectAltName

@ pokud je jen v rozsireni, hlavni jméno je prazdné

@ rozsSireni pak musi byt kritické

@ pokud je subjekt CA, pod timto jménem vydava certifikaty
@ tfeba CN=petrkrcmar.cz

@ u mailu
CN=petr.krcmar@iinfo.cz/emailAddress=petr.krcmar@iinfo.cz
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Kli¢ subjektu

@ samotny ,ndklad” v certifikatu

@ nejprve algoritmus klice (uz jsme vidéli)
@ treba rsaEncryption (2048 bit)

@ poté kli¢ samotny

00:e6:67:18:0b:2a:c8:cl:e0:cb:9c:dc:67:5c:be:
37:1c:42:96:ab:0b:85:9a:cf:45:5e:0e:f1:39:f5:
a4:c2:92:b4:39:05:¢1:25:07:64:a8:77:6d:01:ae:
€0:01:03:76:13:d4:75:30:f1:b8:8f:e7:7d:5f:9d:
cb:25:df:8f:44:c1:7d:6c:c4:b8:b3:1b:23:75:70:
1f:d9:ef:62:3f:2f:17:91:dc:e3:07:9f:67:37:f7:
0c:51:85:f7:3e:e€3:17:04:8a:31:21:11:c5:64:c8:
36:15:5a:al1:57:41:¢c0:41:26:11:71:16:5d:39:25:
4a:al:85:fc:48:45:0c:83:c8:ae:bl:aa:67:3f:81:
f6:€6:ff:98:2b:34:73:ae:€9:07:01:4b:ac:18:e0:
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RozSireni dle RFC 5280

@ soucasti certifikdtu jsou volitelna rozsireni
@ vzdy maji oznaceni kriticnosti (vychozi je FALSE)
@ umoznuji doplnit informace o uziti certifikatu
@ kazdé rozsireni se mUze objevit jen jednou
@ CA musi néktera rozsireni povinné uvést
e key identifiers
e basic constraints

e key usage
e certificate policies
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@ Basic Constraints - patfi certifikat CA?

@ Subject Alternative Name - dalsi identity subjektu

@ CRL Distribution Points - odkazy pro CRL (viz revokace)

@ Authority Information Access - odkaz pro OCSP (viz revokace)
@ Authority Key ldentifier - identifikace klice pro podpis revokaci

@ Subject Key ldentifier - (obvykle) hash klice
@ slouzi aplikacim pro rychlé hledani
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Dalsi pouzivana rozsireni

@ Key Usage - bitova mapa o moznostech vyuziti klice
e sSifrovani, podpis, revokace...
@ Extended Key Usage - UcCel pouziti klice
e pouze koncové cerfitikaty
@ serverové TLS, posta
e Casova razitka, podpis kédu
e podpisy OCSP a dalsi
@ Name Constraints - omezeni pro urcité domény
e pouze u certifikatd CA
@ Certificate Policies - strojové Citelna pravidla vydani a pouziti
@ 2.23.140.1.2.1 = DV, 2.23.140.1.2.2 = OV, EV rlzné
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Podpis certifikatu

@ cely certifikat je podepsany autoritou
@ nejprve ID funkce a algoritmu

@ sha256WithRSAENncryption

@ poté néasleduje samotny podpis

71:84:5e:01:a2:b3:€6:2f:c0:00:19:fa:49:46:42:7e:f9:6d:
c9:b9:b3:fa:f9:d3:1c:a6:5a:1f:20:f3:84:9a:8c:a0:c5:f2:

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) TLS certifikdt pod mikroskopem 3. kvétna 2016 21/31



Revokace certifikatl

chceme moznost revokovat pred vyprsenim
meénime CA, kondci sluzba, zmizely klice...
¢im delsi platnost, tim vétsi riziko

CA poskytuji rozhrani k ovéreni platnosti

e CRL - seznamy neplatnych certifikatd
e OCSP - razitka potvrzujici platnost

@ korenovy certifikat nelze revokovat
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CRL (Certificate Revocation List)

verejné seznamy revokovanych klicl

stahuje se po HTTP

odkaz v rozsifeni CRL Distribution Points
identifikatorem je sériové Cislo certifikatu

dale datum revokace a dlvod

vSe podepsano klicem CA

revokovany cert musi byt v CRL az do konce platnosti

$ openssl crl -inform DER -text -noout -in DSTROOTCAX3CRL.crl J
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Nevyhody CRL

@ nutnost pravidelného stahovani a obnovovani
pomeérné velké objemy
@ sitova zatéz na klienta i autoritu

e problém na moblnich datech
e neskaluje to ani u autority

@ ¢im vic certifikatd, tim delSi seznamy
klient musi mit komplexni knihovny a databazi
prohlizece od CRL upoustéji
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OCSP (Online Certificate Status Protocol)

@ jednoduchy protokol pro revokacni dotazy
@ definuje ho RFC 6960
@ dotazy probihaji po HTTP
@ klient se ptd OCSP responderu
@ odpovéd je kratka - tyka se jednoho certifikatu
@ tri mozné stavy odpoveédi
e good
e revoked
e unknown
@ zprava je digitalné podepsana autoritou
@ stejnou nebo mize CA delegovat na OCSP autoritu
e ta mUze mit jiny kli¢ a nemUze vydavat certifikaty ROOTCZ v |
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Vyhody a nevyhody OCSP

Vyhody
@ maly dotaz a odpovéd
@ odpoved ma dobu platnosti
@ da se cachovat

Nevyhody
@ klienti zasypavaji autoritu dotazy
@ autorita vi, kdo kdy kam pristupuje
@ neskaluje to
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Regeni: OCSP stapling

diky podpisu je validacni zpravu mozné predat

je platna sama o sobé

stapling = pricvaknuti k certifikatu

responderu se pta server a odpovéd pricvakne

klient se nemusi ptat sam

Skaluje to, neunikaji osobni Udaje

plvodni stapling neumi pozadat o vice razitek najednou
problém pro mezilehlé - neumime se serveru zeptat
musime zjiStovat revokace jinou cestou

resSi RFC 6961 - umi poslat dotaz na vic certifikatd
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Podpora staplingu v serverech a klientech

Apache od 2.3.3

nginx od 1.3.7

Microsoft IIS od 2008

Firefox od 3, od 26 stapling

Internet Explorer od Vista

Safari od OS X 10.7

Opera od 8.0

Exim v server i klient médu

Chrome nepodporuje - Sifi si seznamy sam
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Praktickd ukdzka dotazu na OCSP

@ potrebujeme koncovy i mezilehlé - ovéruje se proti vystavovateli

$ openssl s client -connect petrkrcmar.cz:443 -showcerts 2>&1 < /dev/null )

@ uloZime zvlast do soubord chain.crt a petrkrcmar.crt
@ v certifikdtu najdeme OCSP URI

$ openssl x509 -in petrkrcmar.crt -noout -ocsp uri J

@ polozime dotaz pomoci OpenSSL

-cert petrkrcmar.crt -url http://ocsp.int-x3.letsencrypt.org/ \\

$ openssl ocsp -no _nonce -issuer chain.crt -verify other chain.crt \\
-header "HOST" ocsp.int-x3.letsencrypt.org [-text] J
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Prakticka ukazka OCSP stapling

@ staci se pfripojit ke klientovi, ktery stapling umi

$ openssl s client -connect petrkrcmar.cz:443 -status < /dev/null )

@ na zacatku komunikace je info o OCSP

CONNECTED (00000003 )
0CSP response:

OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: C = US, 0 = Let's Encrypt, CN = Let's Encrypt Authority X3
Produced At: Apr 28 09:12:00 2016 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 7EE66AE7729AB3FCF8A220646C16A12D6071085D
Issuer Key Hash: A84A6A63047DDDBAE6D139B7A64565EFF3A8ECAL
Serial Number: 0304B9F9427D8E6EDFE48B0343C7EFB2653C
Cert Status: good
This Update: Apr 28 09:00:00 2016 GMT .
Next Update: May 5 09:00:00 2016 GMT ROOT.CZ & vpsfieec |
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Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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