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Prezentace uz ted na webu

www.petrkrcmar.cz

Petr Krémar (Root.cz, vpsFree.cz)


https://www.petrkrcmar.cz

Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon
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SSH je normalni, pro¢ pouzivat telnet?
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Transport Layer Security

@ TLS je novy nazev pro SSL
zména néazvu kvlli sporim s Netscape
TLS 1.0 je vlastné SSL 3.1

@ rychle se vyviji - bezpelnéjsi varianty

soucCasnha verze je TLS 1.2, vyviji se 1.3
@ bezpecny tunel pro prenos dat
@ zajistuje Sifrovani a autentizaci
@ pouziva asymetrickou i symetrickou kryptografii
@ autentizace asymetricka, Sifrovani symetrické
@ pouziva infrastrukturu verejného klice (PKI)
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Nasadit vs. nasadit dobre

»10 je past vedle pasti...“

— Lubos pri opravé LakatoéeJ

@ volba aktudlnich protokold
@ volba bezpecnych Sifer
@ generovani kli¢d
@ ziskani certifikatu
@ spravna konfigurace
(posilani celé cesty)
@ stalé aktualizace - situace se rychle vyviji
@ a dalSi Speky... -
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http://milujipraci.cz/#11

Verze SSL/TLS

@ SSL 1.0 - nikdy nevydéana verejné, nebezpecna

@ SSL 2.0 - zastarala od roku 2011, RFC 6176

@ SSL 3.0 - zastarala od Cervna 2015, RFC 7568

@ TLS 1.0 - od ledna 1999, pozor downgrade na SSL

@ TLS 1.1 - od dubna 2006

@ TLS 1.2 - od srpna 2008, rusi kompatibilitu se SSL

@ TLS 1.3 (draft) - odstrani spoustu zastaralych standard(
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Znameé utoky na protokoly

@ Renegotiation attack - pridani plaintextu na zacatek komunikace
@ Heartbleed - implementacni chyba, vylakani dat z paméti (kli¢d)
@ BEAST - desSifrovani zpravy v SSLv3 a TLSv1.0

@ POODLE - desifrovani zpravy v SSLv3 a TLSv1.0

@ CRIME - desSifrovani obsahu stranky pri zapnuté kompresi TLS

@ FREAK - vyjednani prechodu na slabé 512bitové klice

@ Logjam - vyjedndani prechodu na slabou sadu verejnych DH
parametrd

@ a dalsi...
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Znameé slabiny sifer

@ RC4 - dlouhodobé slaba, prohlizeCe zakazaly
@ 3DES - nebezpecna, soucasti TLS 1.2

@ IDEA - nebezpecna, odstranéna z TLS 1.2

@ DES - nebezpecnad, odstranéna z TLS 1.2

@ RC2 - nebezpecna, odstranéna z TLS 1.1

@ a dalsi...
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Jak spravné

@ kombinace nékolika problematickych algoritma:
vymeéna kli¢Q, autentizace, blokové Sifry, hashovani

@ vysledek: nikdo tomu nerozumi, stalé zmény
@ bezpeclnost vs. kompatibilita s klienty
@ pouzijte doporuceni BetterCrypto.org

ss|_protocols TLSv1 TLSv1.1 TLSv1.2;

ssl_ciphers '"EDH+CAMELLIA:EDH+aRSA:EECDH+aRSA+AESGCM:EECDH+aRSA+SHA384:EECDH+ \
\aRSA+SHA256:EECDH: +CAMELLIA256:+AES256:+CAMELLIA128:+AES128:+SSLv3:!aNULL:! \
\eNULL:!LOW:!3DES:!MD5:!EXP:!PSK:!DSS:!RC4:!SEED:!ECDSA:CAMELLIA256-SHA:AES256 \
\-SHA:CAMELLIA128-SHA:AES128-SHA’;
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https://bettercrypto.org/

Generovani DH parametri

@ pro Diffie-Hellman key exchange

forward secrecy - bezpecnost do budoucna

klice se nedaji zjistit ani po desifrovani handshake

Logjam umoznuje nasazeni slabych predgenerovanych parametrd
nutné vypnout a vygenerovat vlastni 2048bitové

poté vlozit do konfigurace serveru
info a test na weakdh.org

openssl| dhparam -out dhparams.pem 2048
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https://weakdh.org/

Spravné nasazeni certifikatd

@ tri druhy certifikatG: DV, OV, EV
e DV: manipulace doménou
e OV: + pravo zastupovat organizaci
e EV: + detailni provéreni organizace a lidi

@ tisice delegovanych autorit

@ existence DV nici princip PKI

@ privatni kli¢, certifikat, cesta(!)
@ pozor na mixed content

Content-Security-Policy: upgrade-insecure-requests J
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Princip PKI

korenovy certifikat - mezilehly - serverovy certifikat
cest mlze byt vice (cross-signing)

mezilehlych certifikatd mdze byt vic

vydava se na zakladé CSR

pouzije se jen verejny klic¢

@ autorita oveéri (rdzné) a vystavi cert

o certifikat obsahuje podrobnosti:

platnost (od do)

nazev subjektu (doména)

alternativni ndzvy

omezeni certifikatu

verejny kli¢

podpis autority... ROOTCZ e precs
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Kde vzit a nekrdst? (certifikat)

@ vygenerovat vlastni - ned@véryhodny
@ koupit - ceny od ~200 K¢
@ poridit zadarmo
e StartSSL - nekomer¢ni, jedno jméno
e WoSign - jedno jméno (dalsi za dva dolary)

@ Let’s Encrypt - zdarma a automaticky
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https://www.startssl.com/
https://www.wosign.com/
https://letsencrypt.org/

Downgrade attack to HTTP

@ porad existuji vektory Gtokd
@ reSi HTTP hlavicky HSTS a HPKP
@ nejobvyklejSi downgrade na HTTP
e vétsina lidi pise ,facebook.com* - presmérovani
e HTTP Strict Transport Security (HSTS)
tady se musi Sifrovat - neni cesty zpét (Wiki v Rusku)
e neni to pro kazdého(!)
@ nebo nahrada jinou autoritou
@ HTTP Public Key Pinning (HPKP)
v cesté musi byt tento certifikdt nebo zalozni kli¢
e ,chténé” MitM Utoky neprojdou - antiviry
@ oboji mé preloaded variantu v prohlizecich
@ DANE bohuzel neni v prohlizecich ROOTCZ e pefreecs
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Cim to otestovat?

@ SSL Labs Test - velmi podrobny test

@ SSL Decoder - vypiSe vSechny detaily o certifikatech
@ Symantec CryptoReport - protokoly, chyby, diry

@ GeoCerts SSL Checker - ukazuje retézec

@ COMODO SSL Analyzer - a jesté jeden

@ gcr-viewer v balicku gnome-keyring

openssl s_client -showcerts -connect www.root.cz:443 <\
/dev/null | openssl x509 -outform DER > cert.der J
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https://www.ssllabs.com/ssltest/
https://ssldecoder.org
https://cryptoreport.websecurity.symantec.com/checker/
https://www.geocerts.com/ssl_checker
https://sslanalyzer.comodoca.com/

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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