Bezpecné prihlaseni k SSH

pomoci hardwarovych token(

Petr Krémar

ROOTCZ_ f Freecz

6. brezna 2021

© ®

Uvedené dilo (s vyjimkou obrazk{) podléha licenci Creative Commons Uvedte autora 3.0 Cesko.

Petr Krémar (Root.cz, vpsFree.cz) Bezpecné prihlaseni k SSH 6. brezna 2021



linuxak od roku 1998
spravce server(

lektor a konzultant
Séfredaktor Root.cz

¢len vpsFree.cz
organizator LinuxDays
mUj web je petrkrcmar.cz

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Bezpecné prihlaseni k SSH 6. brezna 2021 2/23


https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

https://www.petrkrcmar.cz

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Bezpecné prihlaseni k SSH 6. brezna 2021 3/23


https://www.petrkrcmar.cz

SSH v kostce
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Dalkovy pristup pres SSH

Sifrovany bezpecny komunikacni kanal (port 22)

Sifrované, autentizované, velmi bezpecné

terminalovy pristup, i prenos soubor(

dalsi sluzby: scp, sftp, mosh, rsync...

pro kazdé spojeni se pouziva jiny symetricky klic
e algoritmus Diffie-Hellman pro bezpecny prenos

obé strany vzajemné ovéruji svou identitu

e klient ovéruje otisk verejného klice serveru
e server autentizuje uzivatele heslem nebo klicem
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Prihlasovani heslem

nejjednodussi varianta, ale zaroven nejméné bezpecna
@ klient odeSle své uzivatelské jméno a heslo
heslo je tfeba pokazdé znovu zaddavat

e zaroven je nutné mit heslo unikatni a silné
@ nedUsledné ovéreni identity serveru = vyzrazeni hesla
@ prostor pro hadani hesla libovolnym uUtocnikem

e kazdy spravce to vidi v logu

@ moznost vylepSeni pomoci interaktivni autentizace klavesnici

e server muUze interaktivné komunikovat s klientem
e Ize pridat napriklad dalsi faktor (OTP)
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Prihlasovani klicem
@ klient se mlze predstavit elektronickym podpisem
@ ma par klich (verejny a soukromy) a verejny preda serveru
@ soukromy slouzi k prihlaseni, verejny k ovéreni
e jeden verejny mlze byt na mnoha serverech

e nelze jej pouzit k prihlaseni
e mUzete si ho vystavit na webu

Generovani kli¢d u klienta

$ ssh-keygen -t rsa -b 4096 -C uzivatel@stanice

@ kli¢e jsou v ~/.ssh/id *
@ na serveru jdou do ~/.ssh/authorized keys
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Algoritmus pfihlaseni klicem

@ klient a server se dohodnou na symetrické Sifre

@ klient sdéli serveru, jaky verejny kli¢ chce pouzit

@ server odmitne nebo pfijme pouziti daného klice

@ klient vytvori autentizacni zpravu za pouziti soukromého klice

e obsahuje uzivatelské jméno

@ nazev sluzby

e unikatni identifikator relace

@ nazev algoritmu a samotny podpis

server overi pouzitelnost klice a spravnost podpisu
@ server ted' vi, ze klient drzi spravny soukromy kli¢ a prihlasi ho
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Ctyfi asymetrické Sifry

@ SSH zna Ctyfri rdzné algoritmy a tim i klice
@ DSA, RSA, ECDSA a Ed25519

e DSA je opustény od OpenSSH 7.0 (2015)
@ ECDSA a Ed25519 pouzivaji eliptické krivky

e podpora ECDSA od OpenSSH 5.7 (2011)
e podpora Ed25519 od OpenSSH 6.5 (2014)
e vyrazné mensi klice (256, 384, 512 bitd)

@ klice jsou ulozeny na disku v souborech ~/.ssh/id *

@ soukromé casti chranény Sifrou AES-128 s blokovym rezimem CTR
(drive CBC)

@ pro desSifrovani zadavame frazi (mozno ulozit do SSH agenta)
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Zranitelné klice

@ kli¢ uloZzeny v pocitaci je mozné teoreticky ukrast

@ Sifrovany lezi v béZzném souboru, deSifrovany je v RAM
@ malware je teoreticky schopen klice ukrast

°

v roce 2016 objeven Utok na funkci roaming

e zlomyslny server mohl vycist soukromy Ccist z klienta
e zneuzival pfitom chybu v nepouzivané funkci roaming

@ v praxi ale vétsina admind klice v souborech pouziva
je to porad velmi bezpecné
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Klice v tokenu
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Nedobytné klice

@ pokud si chceme byt jisti, mlzeme to délat Iépe
@ muUzeme kli¢e ulozZit na oddéleny hardware (token)
@ ten drzi soukromy kli¢ a nikdy ho nevyda
@ kli¢ je navzdy v tokenu a ten jej na pozadani pouziva
@ velmi bezpecné, napadenim pocitace neziskame nikdy tajemstvi
@ token YubiKey umi vytvaret klice pro PGP
e ty je mozné pouzit i pro prihlasovani na SSH
e vyzaduje ale gpg-agent a drazsi kli¢ YubiKey
@ novéjsi OpenSSH ale umi pouzit levné U2F/FIDO2 tokeny
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Kratce o U2F/FIDO2

standard pdvodné vyvinuty v Google a YubiCo

dnes je rozvijen pod organizaci FIDO Aliance

umoznuje vyuzit USB Ci NFC tokeny jako druhy faktor
obvykle se pouziva na webu (WebAuthn)

token obsahuje unikatni tajemstvi

sluzba umi ovérit, ze drzite prave ten jedineCny token
komplexnéjsi tokeny umi i U2F: YubiKey, Trezor, SoloKey...

existuji ale mnohem levnégjsi klice jen s U2F
e o téch bude dale rec
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Registrace tokenu

@ token se nejprve registruje do sluzby
@ registrace = prvni predstaveni sluzbé

e sluzba vygeneruje nahodnou vyzvu (nonce) a ulozi si ji
e vyzva se v tokenu zkombinuje se soukromym klicem a doménou

@ pouzije se HMAC-SHA256

e tim vznika v doCasné pameéti tokenu novy soukromy klic
e z néj je odvozen verejny kli¢ a ten je poslan sluzbé
e sluzba ted zna nds verejny kli¢ vytvoreny na zadkladé nonce

@ kazda sluzba dostane jiny verejny kli€, posle jinou nonce
@ do tokenu se nic trvale neuklada = neomezeny pocet sluzeb

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Bezpecné prihlaseni k SSH 6. brezna 2021 14/23



Prihldseni s tokenem

@ prihlaseni = pouziti znamého tokenu

sluzba vygeneruje nahodnou prihlasovaci vyzvu (jednarozovou)
spolecné s nonce ji posle klientovi

token opét v paméti sestavi soukromy kli¢ pro sluzbu
soukromym klicem podepisSe jednordzovou vyzvu

server pomoci ulozeného verejného klice zpravu oveéri

server nyni vi, ze klient drzi spravny token

kli¢ neopustil token a nedostal se ani do pocitace

@ akce se potvrzuji tlacitkem (volitelné PIN)
@ YubiKey BIO bude mit ¢tecku otiskd
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U2F v OpenSSH
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Podpora v OpenSSH

v unoru 2020 vySlo OpenSSH 8.2
prineslo mimo jiné podporu prihlasovani s U2F
zavadi dva nové typy kli¢d ecdsa-sk a ed25519-sk (security key)
vSechny tokeny umi ECDSA, podpora Ed25519 je jen v nékterych
princip je stejny: registrace na serveru, pfihlasovani
vyuzivame stejnych vyhod: kli¢ nikdy neopousti token
server i klient musi mit OpenSSH 8.2 Ci vyssi
e Debian 11, Ubuntu 20.04 LTS

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Bezpecné prihlaseni k SSH 6. brezna 2021 17/23



Registrace tokenu

@ registrace vypada stejné jako generovani klicl
@ pouzijeme stejny postup, jen jiny typ klice

Generovani kli¢l u klienta
$ ssh-keygen -t ecdsa-sk

@ dostaneme dva soubory, jako obvykle
e id ecdsa sk aid ecdsa sk.pub

@ zadny z nich neobsahuje soukromy klic¢
@ misto néj je v souboru vyzva (nonce) pro sestaveni klice v tokenu
@ verejny kli¢ je na svém misteé, jako obvykle
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Pouziti tokenu

@ verejny kli¢ nahrajeme klasicky na server do authorized keys
@ ze jde o SK klice pozname podle typu na zacatku radku

Priklad verejného klice
sk-ecdsa-sha2-nistp256@openssh.com AAAAINnNrL..

@ server nesmi mit kli¢ vypnuté (volba PubkeyAcceptedKeyTypes)
@ prihlaseni pak probéhne standardné
e musime potvrdit tlacitkem na tokenu
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Praktickd ukdzka
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Bezpecné klice

@ pocitac neobsahuje celé tajemstvi

@ malware by mohl ukrast nonce, ale bez tokenu je k nicemu

@ stejné tak obracené: samotny token je nepouzitelny

@ jen kombinace nonce a fyzického tokenu da dohromady klic
@ nutnost potvrdit pouziti klice snizuje riziko tichého zneuziti
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Zaloha tokenu

@ soukromy kli¢ nelze z tokenu nijak ziskat

@ riziko: ztrata Ci poskozeni tokenu

@ doporucuje se mit tokend vice = vice verejnych kli¢d
@ mlzeme ale kombinovat i s klasickym zaloznim klicem

e ten mame v trezoru (treba vytistéeny QR kdod)
e pokud token ztratime, prejdeme na zalozni kli¢
@ po pofizeni nového tokenu provedeme rotaci
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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