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https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

https://www.petrkrcmar.cz

ROOT.CZ =& \psFreez
o PP |

Petr Krémar (Root.cz, vpsFree.cz) SSH nejen pro vzdalenou spravu Linuxu 6. fijna 2019 3/34


https://www.petrkrcmar.cz

Obsah prednasky

@ spréva na dalku
© Heslo nebo kli¢
e Vylepseni terminalu
@ Pienos soubord

e Omezeni uzivatele

e Tunely
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Sprava na dalku
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Dalkova sprava = SSH
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Sprava na dalku

@ u VPS nemame fyzicky pristup

@ jedinou moznosti dalkova sprava

@ bud' virtualni terminal po sériové lince
@ nebo lépe odkudkoliv po SSH

@ SSH velmi univerzalni
@ mozné i prenaset soubory
e velmi bezpecné
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Sériova linka

@ kdyz se néco rozbije a neni dalkovy pfistup
@ je tfeba mit zapnuté getty na sériové lince

/etc/inittab
1:2345:respawn:/sbin/getty 38400 tty0

@ systemd zapina automaticky podle systemd-getty-generator

manualni zavedeni se systemd

# less /lib/systemd/system/serial-getty@.service
# systemctl enable serial-getty@ttySl.service
# systemctl start serial-getty@ttySl.service
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SSH = spravna cesta

plvodni ndhrada za otevreny telnet

béZi na TCP portu 22

ale zdaleka neni jen terminal

velmi bezpelné - autentizace, Sifrovani, klice
soucasti vSech unixl (obvykle OpenSSH)
klienti pro vSechny platformy
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Heslo nebo kli¢
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Prihlaseni pomoci hesla

@ zadame jméno a adresu (a port)

@ potvrdime pravost otisk( verejného klice serveru
@ vazba se ulozi do ~/.ssh/known hosts

@ zadame prihlasovaci heslo

@ spusti se shell a jsme tam

@ pozor na heslo, SSH je nejcastéjsi cesta dovnitr
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Bezpeclnéji = prihlasovani klicem

@ kli¢e se nedaji hadat
@ volitelné mizeme vypnout prihlasovani heslem
@ nemusime se zdrzovat zadavanim slozitého hesla
@ systém nas muUze prihlasovat automaticky
@ klice nemusime mit na disku
e smart karty, tokeny...
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Vygenerovani a pouziti klice

@ na klientovi vygenerujeme par klicd
@ ulozi se do ~/.ssh/

Generujeme
$ ssh-keygen -t ecdsa -b 384 -C popis klice

@ nahrajeme na serveru do ~/.ssh/authorized keys

VERIEIENE
$ ssh-copy-id petr@server.nekde.cz

@ naposledy zaddame heslo, kliC se prenese
@ pri pristim prihlaseni uz heslo nezadavame ROOT.CZ B ipsfreccs |
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SSH agent

@ hesla jsou na disku zaSifrovana
e pfi pouziti se zadavéa heslo
@ opakované zadavani lze obejit pouzitim SSH agenta
@ klicenka v paméti, ktera nevydava privatni klice
@ pridani kli¢G pomoci ssh-add
e parametr -c vynuti potvrzeni pred pouzitim
@ automatické pridani klice AddKeysToAgent confirm

@ socket Ize tunelovat pomoci ssh -A nebo ForwardAgent yes
@ spravce serveru ma k socketu pristup
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Deaktivace prihlasovani heslem

/etc/ssh/sshd_config

PubkeyAuthentication yes

AuthorizedKeysFile %h/.ssh/authorized keys
PasswordAuthentication no

@ nutno restartovat démona
@ mozno oveérit pomoci parametru

Vynuceni pouziti hesla

$ ssh -o PubkeyAuthentication=no ssh.server.cz
Permission denied (publickey).

RUULCL = vpstieez

Petr Krémar (Root.cz, vpsFree.cz)
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@ Linux: ssh z balicku OpenSSH
@ Windows: Putty

@ OS X: Terminal.app

@ Android: JuiceSSH, ConnectBot
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Vylepseni terminalu
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Jednoducha vylepseni

@ uzivatelska konfigurace je v souboru ~/.ssh/config
@ obrazek RandomArt VisualHostKey yes

@ delSi udrzeni spojeni ServerAliveInterval 10

@ ukonceni mrtvého spojeni pomoci Enter ~.

@ napovidani jmen z known hosts pomoci bash-completion
e vyzaduje nehasSovana jména HashKnownHosts no
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Sdilené spojeni

@ multiplexovani vice nezavislych relaci jednim SSH spojenim

@ realizovano pomoci fidiciho soketu

e master navaze spojeni a vytvori UNIX soket
e slave komunikuje se soketem

@ autentizaci provadi pouze master

Konfigurace sdileni spojeni

ControlMaster auto
ControlPath ~/.ssh/controlsock-%h-%p-%r
ControlPersist 30
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Lepsi terminal s Mosh

@ pro pomald/spatna spojeni se hodi Mosh

@ SSH po UDP - neexistujici spojeni nespadne
@ pri vysoké latenci stale interaktivni

@ prezije uspani pocitace i zménu IP adresy

@ pouziva se stejné jako SSH, vcetné klicd

Pouziti Mosh
$ mosh root@ssh.server.cz
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Terminalové multiplexery

@ termindlovy multiplexer - Tmux nebo Screen
@ virtualni plochy v terminalu - vice otevrenych ,oken“
@ mozné spoustét vic dloh
@ moznost odpojit se a zavrit spojeni
@ Ulohy stdle bézi
e mUizeme se znovu pripojit
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Prenos soubord
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Prenos soubord

@ SFTP vs. SCP - Casto se zaménuje
@ SFTP neni FTPS

@ SCP - jednoduchy, neumi ani listovat soubory

@ k tomu se musi volat prikazy (fish v MC)

@ SFTP - komplexni jako FTP, ale mladsi

@ pouziva se stejny protokol - bezpecnost, klice...

Terminalové scp
$ scp prednaska.pdf server.nekde.cz:/tmp/

@ klientl je spousta
o CLI: sftp, Iftp
e GUI: FileZilla, WinSCP, gFTP... ROOTCZ ®® pFreecy
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OpenSSH HPN patche

@ OpenSSH neni optimalizovano na vykon
@ pomalé pri vyssi latenci kvili malé a fixni velikosti bufferd
@ velké buffery zase zabijeji interaktivitu (Bufferbloat)

@ problém resi sada patchl oznacenych jako HPN

e dynamicka velikost bufferu podle TCP okna
e moznost nulového Sifrovani
e moznost paralelizace nékterych procesl
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Omezeni uzivatele
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Omezeni uzivatell

@ ve vychozim stavu mlze SSH uzivatel vyuzivat vSech moznosti
e chceme to? potrebuje to uzivatel?

@ mUzeme blokovat jednotlivé uzivatel ¢i skupiny

@ mUzeme omezovat prihldseni na IP adresy

@ mlzeme omezovat, co ktery uzivatel (skupina) mGze délat

@ napriklad: mdze jen k soubordim, nem{ze terminal ani tunely
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/7

Omezeni prihlaseni

@ v souboru /etc/ssh/sshd _config

@ zakaz podle jména, skupiny, IP

@ mozno kombinovat, mozno pouzivat wildcard

@ v poradi: DenyUsers, AllowUsers, DenyGroups a AllowGroups

Priklad blokace

DenyUsers jirka franta skoleni*
AllowUser skoleni-test admin@l192.168.1.*
DenyGroups studenti
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Omezeni uzivatel( v adresari

@ mUzeme uzivatele uzamknout v adresari
@ OpenSSH od 4.8 (2008) umi primo vytvorit chroot
@ nedostane se ven = ani do systému
@ zaroven mu mUzeme odebrat terminal
e vynutime pouziti interniho SFTP serveru
@ vysledkem je bezpecny kanal pro prenos soubor(

@ vyhodnda nahrada za FTP

@ WinSCP, FileZilla, TotalCommander...
e mohou pouzivat klice
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Nastaveni na serveru

V souboru /etc/ssh/sshd_config
Subsystem sftp internal-sftp

Match group sftpusers

ChrootDirectory /sftp/Ssu
ForceCommand internal-sftp
X11Forwarding no

AllowTcpForwarding no

@ uzivatellv adresar musi vlastnit root
@ uzivatel do néj nesmi mit pravo zapisu (755)
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SSH tunely

@ lokdlni - otevreny konec se otevre na klientovi

$ ssh -L 8080:server.nekde.cz:80 J

@ vzdaleny - otevreny konec na serveru, provoz jde ke klientovi
e vychozi jen localhost, mozno zménit s GatewayPorts

$ ssh -R 2222:server.doma.cz:22 ]

@ dynamicky - socks proxy pro univerzalni pouziti

$ ssh -D 1080 ]

@ pokud nechceme terminal, pfidame -N
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Schéma tunelovani

server.doma.cz server.nekde.cz

O
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Dékuji za pozornost

Otazky?

Petr Krémar
petr.krcmar@iinfo.cz
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