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Co je a neni VPN?

@ pro vétsSinu lidi VPN = sluzba pro zménu IP
e obvykle pro ochranu, anonymizaci ¢i zménu geolokace
e to jsou konkrétni komercni sluzby, ty tu nerfesime

@ VPN = Virtual Private Network

o Cesky soukroma virtudlni sit
@ umoznuje rozsitit mistni sit napri¢ verejnou siti (obvykle internet)
@ pocitace v této VPN si pak vyménuji data jako na mistni siti

e uzivatel pak mUze vzdalené pristupovat k mistnim zdrojdim

e existuje i rada jinych scénar pouziti VPN
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ProcC pouzivat VPN

@ je to levné reseni vyuzivajici verejnou sit

e vyrazné levnéjsi nez skutecnd privatni sit

e nemusime resit skutecné linky napfri¢ svétem
@ mame ho piné pod kontrolou

e provozovatel virtuaini sité urcuje pravidla
e nase IP adresy, nasSe smérovani, nas firewall...

Vaewve

@ snadno rozsiritelna mnoha zpUsoby

e pridani dalsich uzll je snadné
@ zmeéna topologie jen zménou konfigurace
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Co nam VPN nabizi

@ dva zakladni prvky: tunelovani a Sifrovani
e oba obvyklé, ale Sifrovani neni povinné ani nutné
@ predevsim tunelovani vybraného provozu do nasi sité
e vytvarime propoje (tunely) napfi¢ verejnou siti
e mame pod kontrolou smérovani na vSech stranach
e tunelujeme provoz mezi zdrojem a cilem komunikace
@ bezpeclnost je zajisténa Sifrovanim
e protistrany pouzivaji silny autentizacni mechanismus
e integrita zprdv zamezuje jejich podvrzeni
e sSifrovani komunikace brani v odposlechu
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VPN z pohledu sité

@ VPN je realizovana jako podsit nadrazené sité

e stale je ale soucasti sité, kterou vyuziva
e bez nadrazené sité nebude fungovat

@ z pohledu uzivatele jde ale 0 samostatnou sit
e sit jen pro vybrané uzly s vlastnimi adresami
@ uvnitr této sité jsme sami a je to nase Uzemi
@ z pohledu sité jde o dalsi podsit
e musime do ni zajistit smérovani
e vSechny komunikujici uzly ji museji znat
@ uzly VPN slouzi jako brana mezi verejnou a soukromou siti
e maiji pristup do obou siti a prekladaji mezi nimi

@ je mozné takto prekonat NAT a dostat se za néj roorcz. sz
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Tuneluju, tunelujes, tuneluje

@ zdkladem vSech VPN jsou tunelovaci protokoly
@ umoznuji presouvat data mezi sitémi pomoci zapouzdreni
@ data po siti béhaji ve formeé datovych zprav
e kazda ma hlavicku (obalka) a ndklad (zprava uvnitr)
e sméruje se obvykle podle cilové adresy v hlavicce
@ zapouzdreni = pridani dalsi hlavicky (obalka v obalce)
e z celého plvodni zpravy (vcetné hlavicky) se stava naklad
e ten zabalime do nové zpravy = prfidame novou hlavicku
@ zarizeni po cesté se pak divaji jen na prvni (vnéjsi) hlavicku
e data doputuji az do cilové stanice
e tam je protistrana vybali (odstrani hlavicku) a pouzije
@ tato metoda dovoluje soukromym datum prekonat verejng%)thsm‘E

.CZ_
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Tunelovani na rdznych vrstvéach

@ OSl a TCP/IP model

e sedmivrstvy vs. Ctyrvrstvy model Aplikaéni vrstva
@ vrstvy: spojova, sitova, transportni, aplikacni prre TS, o, o,
@ rlizné VPN na ruznych vrstvach

@ vlastné rozbijeji jednoduchy modelovy pohled

e Casto vrstvy duplikuji nebo vkladaji nové Ranspertniyiskia
@ muUzeme jit od spojové vrstvy (MPLS, VLAN...) Sitova vrstva
@ pres sitovou vrstvy (GRE, PPTP, IPsec...) —_—
@ az po aplika¢ni (OpenVPN, WireGuard...) Spojové vrstva

Ethernet, Wi-Fi, DSL...
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Co tunelujeme

@ VPN se liSi podle toho, jakou vrstvu prenasi
@ zakladni rozdéleni je L2 vs. L3
°

L2 vytvari bridge (sitovy most) a prendsi cely Ethernet

@ nezavisla na vyssich protokolech, ale narocnéjsi
e pro zafizeni je transparentni, vidi vse
@ L3 vytvari routery (smérovand sit) a prenasi jen IP
e oddéleni do samostatné IP sité s vlastni adresaci
e zafizeni vidi jinou sit a jen IP provoz
rdzné tunelovaci protokoly umi rdzné varianty (nékdy i obé)
obvykle chcete L3
e |épe Skaluje, filtruje a ridi
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Bézné tunelovaci protokoly

@ GRE - Generic Routing Encapsulation
e plvodné vyvinuto v Cisco
e jednoduché pouziti, manualni konfigurace
@ PPTP - Point-to-Point Tunneling Protocol
e rozsireny diky Microsoftu, je ve Windows
e zranitelny kvili slabé autentizaci MS-CHAPv2
@ L2TP/IPsec - spojeni dvou protokol(
e opéet dobre podporovano ve Windows
e L2TP zajistuje tunelovani, IPsec bezpecnost
@ OpenVPN - aplikacni implementace vyuzivajici TLS
e multiplatformni, bé&zi v uzivatelském prostoru
e umi tunelovat L2 i L3, velmi rozSirena
@ WireGuard - velmi moderni a vykonna
e snadna na konfiguraci, predvybrané protokol
e plvodné v Iinuxgvém jéF:JIFe, pyak i apl?ka(“:nl' inéulplementace Rooricz. B vpeecs |
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Priklad vyuziti VPN

@ propojeni dvou bodu jednoduchym tunelem
e velmi jednoduché na konfiguraci, jen samotny tunel
e napriklad k propojeni dvou serverd
@ nebo jako dalsi prvek ochrany - sluzba pres VPN
@ pripojeni vzdaleného uzivatele (road warrior)
e jeden pripojny bod (koncentrator), vice uzivateld
e sit je rozSifena o dalSi uzivatele, ktefi vyuzivaji sluzeb
e resi se na koncovych zarizenich (notebook, mobil...)
@ propojeni nékolika samostatnych siti (pobocek)
e reSi se na smérovacich v siti (hrani¢nich nebo samostatnych)
@ pobocky jsou pripojeny k verejné siti (internet)
e pomoci VPN ale vytvareji oddélenou sit pro soukromou komunikaci
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Smeérovani mezi sitémi

@ obvykle nejvétsi problém pri implementaci VPN
e vétsina problémd na férech vibec nesouvisi s VPN
@ rada admind na sitovani narazi az s VPN
e do té doby jen jednoduché sité ,,doméciho typu“
e dvé sité (LAN/WAN), jeden odchozi smér
@ s VPN ale pfichazi slozitéjsi topologie a vice siti
@ nejobvyklejsi problém: ,,Pingam na server, ale nic za nim*
e tunel je spravné navazany, ale sit neni dokonfigurovana
@ provoz nejde spravné do tunelu nebo za nim do spravné site
e Casto je vyresen jen jeden smér (obvykle odchozi)
e pakety se pak ztraceji na cesté zpét = nepinga to
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Sitova dosazitelnost

@ VPN nemusi byt nutné navazovana jen v internetu

e mUze byt vedena uz vytvorenou podsiti
@ jednotlivé uzly VPN ale museji vyt sitové dosazitelné
@ typicky alespon jedna strana musi byt kontaktovatelna

e obvykle to znamena verejnou IP adresu
e postacuje na jedné strané - kontakt navaze druha
e staci protunelovat prislusné porty

@ z jedné strany lze projit i pres NAT
@ pozor na timeout, pfi necinnosti se NAT zavre
e pak nelze zvendi komunikovat, pom{ze keepalive
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Firewally

@ pfi prvnim nasazeni VPN je potfeba obvykle nastavit firewally
@ na vnéjsim rozhrani uzlG VPN

e musime otevrit prislusné porty do internetu
e bude na né prichazet tunelovana komunikace

@ na vnitfnim rozhrani a v nasi siti
@ objevi se tam provoz z jinych siti
e ty budou mit jiné sitové rozsahy
e musime povolit jejich prochazeni v obou smérech
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Povoleni forwardingu (predavani)

@ pokud potrebujeme komunikovat se siti za tunelem
e plati o obou stranach nebo jen o jedné
e chceme projit VPN a kontaktovat stroj vedle
@ prvnim krokem je zapnout forwarding
e stroj za¢ne zpracovavat pakety urc¢ené jinym uzl@m
e odbavi je podle smérovaci tabulky

Zapnuti forwardingu

# sysctl -w net.ipv4.ip forward=1
# sysctl -w net.ipv6.conf.all.forwarding=1
# sysctl -p
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Smeérovani provozu

@ obvykle nejvétsi Uskali pri propojovani siti
@ uzly VPN znaji jen sitovy rozsah na rozhrani VPN
e ten mUze byt stejny, jakou pouziva celd sit na druhé strané
@ zbytek sité ale nezna topologii za VPN
e ta mlze byt pomérné komplikovana
e muze zahrnovat nékolik dalSich podsiti
@ pri pokusu o komunikaci pres tunel pak selze smérovani

e pocitac¢ netusi, kam ma poslat provoz pro neznamou sit
e pokud to netusi ani vychozi brana, jsou data zahozena

@ je potreba zajistit plnéni smérovacich tabulek
e v jednodussich situacich staticky

vvvvvv

e ve slozitéjsich s pouzitim routovacich protokoll (OSPF, BGP...)
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Adresni plan

@ pozor na kolize adres v jednotlivych sitich
@ nedostatek IPv4 adres = pouzivame kolizni privatni rozsahy
e RFC1918: 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8
@ vsSechny propojené sité museji pouzivat unikatni rozsahy
e jinak dojde ke konfliktu pfi smérovani
@ smérovac nebude védét, kterym smérem komunikaci poslat
@ reseni jsou neprijemna, je mozné vyuzit NAT
e na hranicich siti prekladat do nekolizniho rozsahu
e lepsi je preadresovat a vyhnout se kolizi
@ s verejnymi adresami tento problém odpada
e v IPv6 neresime - vSechny adresy jsou unikatni
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Obvykly scénar problému

@ vytvorime VPN s koncem tunelu nékde uvnitr sité
e treba na diskovém poli, kam protunelujeme porty
@ vysledek: prfes VPN komunikujeme s polem, ale s nikym jinym
e mUzeme vyuzivat jen sluzeb bézicich prfimo na poli
e treba k tiskarné vedle uz se ale nepfipojime
@ dlvod: o nasi siti za VPN vi jen pole, kde kon¢i tunel
@ ma ve smérovaci tabulce mistni rozsah, rozsah VPN a vychozi branu
@ ostatni stroje (trfeba tiskarna) ale adresni rozsah VPN nezna

e komunikace z VPN ji tedy prijde (z cizich adres)
e ale ona nevi, kam odpovédét - poSle na vychozi branu
e ta rozsah také nezna a komunikaci zahodi
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Mozna reseni

@ ukoncit VPN na smérovaci, ktery je v siti vychozi branou
e stroje v siti stale rozsah VPN neznaji
e komunikaci pro neznamy cil poslou brané
e ta rozsah zna a posle komunikaci tunelem
@ naucit vsechny stroje v siti novy rozsah
e pridat jim do smérovaci tabulky novy zdznam
e bud manualné (pro malé instalace) nebo pomoci DHCP
e stroje pak védi, komu komunikaci pro sit za VPN poslat
@ pridat zaznam do smérovaci tabulky vychozi brany
e neznamy obsah putuje do vychoziho smérovace
e ten rozsah VPN zna a vi, komu ho ma dorucit
e neoptimalni dvojita cesta siti, ale funguje to
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Nastroje pro analyzu

@ ping - kontrola prichodnosti sité

e zdkladni prehled o stavu konkrétniho sméru

e testuje prlichodnost v obou smérech pomoci zprav ICMP
@ traceroute - vyhledani pouzivané cesty

e umoznuje sadou dotazl objevit cestu
e snadno odhalime, zda pakety proudi spravnym smérem

@ tcpdump - zobrazovani konkrétnich paketl

@ zaznamenava a zobrazuje provoz na siti

e hluboky pohled do komunikace, interpretuje zndmé protokoly
@ Wireshark - graficky analyzator sité

e umi nahrat a graficky zobrazit komunikaci na siti
e interpretuje protokoly, umi nacist zdznam z tcpdumpu
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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