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OpenSSL: o ¢em to bude

@ Coje OpenSSL?
@ Co vSechno umi?
o Priklady, priklady, pfiklady
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OpenSSL je Svycarsky nuz?
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Knihovna a utilita

@ www.openssl.org

@ predevsim knihovna napsana v C

@ implementuje kryptografické funkce, protokoly SSL a TLS
@ pomoci wrapperu pouzitelnd v mnoha jazycich

o take radkova utilita

@ pro pouziti ve skriptech a pfimo na fadce
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Co OpenSSL umi?

@ jednoduché benchmarky

@ symetricky (de)Sifrovat soubory

@ hashovat soubory (MD5, SHA. . .)
@ zpracovavat kddovani Base64

@ pripojit se k serveru po SSL

@ spravovat PKI certifikaty
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Benchmarky

@ velmi jednoduchy benchmark

@ meéfi rychlost jednotlivych algoritmu

@ kolik zvladne procesor

@ vola se parametrem speed

@ mefi pocet blokl zpracovanych za tfi sekundy
@ méni velikost blokd od 16 az po 8192

@ nakonec vypise, kolik jich zpracoval za sekundu

$ openssl speed shal I
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(De)sifrovani souboru

@ jednoduché zpracovani jednoho souboru
@ vice souboru je potfeba treba zatarovat
@ pouzity je symetricky (rychly) algoritmus
@ vSe je chranéno jednim heslem

@ na ném zavisi bezpecnost Sifry

@ ruzné Sifry: desg3, bf, cast, des, idea. ..

$ openssl des3 -in soubor -out zasifrovany_soubor
$ openssl des3 -d -in zasifrovany_soubor -out soubor
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Hashovani soubort

@ v zasadeé stejné jako Sifrovani

@ jen se pouzije jiny algoritmus

@ opét mnoho variant: md2, md>5, sha, sha1, sha256,
sha512...

@ alternativou jsou md5sum a sha*sum z coreutils

$ openssl md5 soubor
$ openssl shal soubor

> ROOT.CZ

Petr Kréméar (Root.cz) OpenSSL a certifikaty 1. ¢ervna 2013 8/20



@ prevod binarnich dat do tisknutelného textu

@ o tfetinu vétsi vystup

@ pouziva se v XML, mailu...

@ vystup se sklada maximalné ze 64 riznych znaki

@ 8bitova slova se spoji dohromady a rozsekaji po 6 bitech
@ tim vznikne 64 kombinaci (A-Z, a-z, 0-9, +, /)

@ konec je zarovnan pomoci = na tfi znaky)

$ openssl base64 -in soubor -out zakodovano
$ openssl base64 -d -in zakodovano -out soubor
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SSL klient

@ pro ladéni se obvykle pouziva telnet (nc)
@ co ale kdyz mame port za SSL?

@ OpenSSL k tomu mé interaktivniho

@ existuje i s_server (ukazeme pozdéji)

$ openssl s_client -connect forum.debian-linux.cz:443
GET / HTTP/1.1
Host: forum.debian-linux.cz

@ pro STARTTLS je tfeba pfidat parametr starttls

$ openssl s_client -connect mail.iinfo.cz:587 \
-starttls smtp
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Tvorba certifikatu

@ predevsim pro servery Ci postu

@ tvorba vlastniho (self signed) certu
@ Zadost o podepséani autoritou

o tvorba vlastni autority

@ potvrzeni autoritou

Vytvoreni self-signed certifikatu

$ openssl req -x509 -nodes -days 365 -newkey rsa:1024 \
-keyout certifikat.pem -out certifikat.pem
$ openssl verify certifikat.pem

@ vytvori se kli¢ i certifikat, v jednom souboru .pem
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Vytvoreni zadosti pro CA

@ zadost predame autorité
@ ta nam ji podepiSe a vrati
@ musime vygenerovat dva soubory: kli¢ a zadost

Vytvoreni zadosti
$ openssl req -new -newkey rsa:1024 -nodes \
-keyout klic.key -out zadost.csr

@ pokud uz kli¢ mame, staci jednodussi syntaxe

Vytvoreni zadosti
$ openssl req -new -key klic.key -out zadost.csr

v ruunul
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Vypsani informaci z zadosti

@ muzeme si nechat vypsat informace z zadost

Priklad vypsani informaci
$ openssl req -in zadost.csr -noout -text

@ mulzeme si nechat zkontrolovat podpis zadosti

Kontrola podpisu Zzadosti
$ openssl req -in zadost.csr -noout -verify \
-key klic.key
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Vlastni certifikacni autorita

@ umoznuje vam generovat centralné podepsané certy

@ vhodné pro organizace, které nechtéji platit jiné CA

@ do klientll pak staci naimportovat kofenovy certifikat CA
@ je pak mozné podle internich smérnic vydavat certifikaty
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Priklad tvorby vlastni CA (1/2)

@ vytvofime si adresarovou strukturu

$ mkdir mojeCA mojeCA/private \
mojeCA/certs mojeCA/newcerts mojeCA/crl

@ zkopirujeme si vychozi konfiguracni soubor

$ cp /etc/ssl/openssl.cnf /tmp/mojeCA I

@ zeditujeme ho a upravime (nezapomenout na
req_distinguished_name)
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Priklad tvorby vlastni CA (2/2)

@ vytvofime si databazi pro OpenSSL
@ zadame poradové Cislo prvniho certu

$ touch /tmp/mojeCA/index.txt
$ echo 01 > /tmp/mojeCA/serial
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Generovani klice a korenového certifikatu

@ vytvorime kli¢ a certitkat pro nasi CA
@ platnost bude pét let

openssl req -config openssl.cnf -new -x509 \
-extensions v3_ca -keyout private/mojeCA.key \
-out certs/mojeCA.crt -days 1825
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Podpis zadosti o vydani certifikatu

@ podepiSeme pomoci své CA

$ openssl ca -config openssl.conf -batch -notext \
-keyfile private/mojeCA.key -cert certs/mojeCA.crt \
-in ../zadost.csr -out ../podepsana.cer

@ pokud potrebujeme PEM (pro dalsi priklad)

$ cat klic.key podepsana.cer > muj_server.pem I
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@ opak s_client

@ umoznuje emulovat druhou stranu

@ je potfeba si nejprve vygenerovat certifikat
@ ten uz mame :-)

@ server se otevie na https://127.0.0.1:4433

$ openssl s_server -cert certifikat.pem -www

@ pro predani klici web serveru si prectéte manual
@ ruzné servery chtéji soucasti v riznych souborech
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Dékuji za pozornost

Dotazy?

> ROOT.CZ

Petr Kréméar (Root.cz) OpenSSL a certifikaty 1. ¢ervna 2013 20/20



