Petr Krcmar

Nebezpecne stare protokoly
a co s nimi

(LinuxExpo, 20. dubna 2010)
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Lokalni vs. vzdalena bezpecnost

Dnes se bezne chrani lokalni system

Hesla, antiviry, osobni firewally

Nebezpecné protokoly méne (rekni historku)
Stare 140 let (FTP a SMTP z roku 1971)

Pri navrhu funkCnost, ne bezpecnost

Ke vsem existuji nahrady nebo nadstavby
Chybi osveta mezi beznymi uzivateli i adminy
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Hlavni principialni problémy

Moznost odposlechu prihlaSovacich udaju
Moznost odposlechu prenasenych dat
Nachylnost k MITM

FalSovani pfihlasovacich udaju
Jakakoliv bezpecCnostni opatreni jsou marna

Jediné reseni = Sifrovani!




Odposlech velmi snadny

Hotova reseni ke stazeni z internetu
Wireshark/Ethereal (jJdem.cz/eupyd)
dumpcap, dsniff a mnohe dalsi
Moznost odposlechu na Wi-Fi

Stejne tak na Ethernetu (ARP spoofing)

jdem.cz/eup4s
Prikaz arpspoof (balik dsniff)
Moznost data na ,routeru” pozmenit
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Prakticky vystup automatu

dsniff: using netdump

04/19/10 21:46:35 tcp 192.168.1.102.38278 ->
zeus .webzdarma.superhosting.cz.21 (ftp)

USER mujwebikdomaci

PASS heslickotajne

04/19/10 21:46:35 tcp 192.168.1.102.60382 —
plch.1info.cz.80 (http)

GET / HTTP/1.1

Host: bugzilla.iinfo.cz

[ krcmar :mamamelemaso]

Umi FTP, telnet, SMTP, HTTP, POP, NNTP, IMAP, NFS, X11, IRC,
ICQ, AIM, PostgreSQL, SMB a dalsi.
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FTP bohuzel nejCastejsi

F TP stale nejcasteji vyuzivany pro web
Dokonce tretina Ctenaru Roota (jdem.cz/euge4)
Standardné nezabezpecuje heslo ani data

Pouzitelné jen u verejnych ulozist
Res$eni: FTPS nebo SFTP

SSL nebo prenos pres SSH
Odbocka: Total Commander a hesla
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POP3 a IMAP4
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Velmi casto je stale pouzivan POP3

Rada serveru stale bez SSL

Gmail uz ne-SSL varianty nepodporuje
Namatkou: Seznam.cz a Centrum.cz ano(!)
Redeni: POP3S a IMAP4S
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HTTP

Standardne zcela nezabezpeceno
Velmi casto prenasi citliva data
VCetne prihlasovacich udaju
Formulare, Apache hesilo,...
Reseni: HTTPS, nebo alespori SSL formulaie

challenge response (Jdem.cz/euqu4)
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To nejsou zdaleka vsechny!

Nastésti od mnohych se ustoupilo (telnet)
DalSi postupné mizi (starSi ICQ)

Spravci serveru: nenabizet nebezpecné protok.
Spravci siti: hlidat a blokovat pouziti

Cokoliv opousti pocitac by uz melo byt
zabezpeceneé!

Nikdy nevite, kdo muze poslouchat.
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Dekuji za pozornost

Petr Krcmar
www.root.cz, www.debian-linux.cz

petr.kremar@iinfo.cz
GPG: 9FBEA4F5
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