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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Let’s Encrypt - nahodte $ifrovani na webu 5. bfezna 2016 3/21



Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

SSH je normalni, pro¢ pouzivat telnet?
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Problém: dtGvéryhodné predani klice

@ autentizace stejné dllezita jako silna Sifra

@ problém dlvéryhodného predani verejného klice
@ nastupuji autority: dGvéryhodni prostrednici

@ overi zadatele, vystavi certifikat

@ verejny dokument, ktery obsahuje hlavné:

jméno autority
doménova jména
verejny kli¢ zadatele
podpis autority

a dalsi
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Retézec dlvéry

software znda korenové certifikaty

od serveru dostane retézec

certifikaty se musi vzajemné potvrzovat
konecny certifikat potvrzuje identitu
zaroven obsahuje verejny klic

identita je potvrzena, kli¢ predan
komunikace mUze zadit

existuje asi 1000 dUveéryhodnych CA
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Nejvétsi prekazky v nasazeni

Ve

@ generovani kli¢t a Zadosti
@ hledani autority

@ cena certifikdtu a vlbec nutnost zaplatit
@ slozité koleCko s ovérfovanim

@ nutnost hlidat si platnost

@ po roce az trech nutno opakovat

@ = moc prace, kaslu na to
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Let's Encrypt

@ projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
@ plus dalsi partnefri

@ certifikaCni autorita

@ predstavena v listopadu 2014

@ verejna beta bézi od prosince 2015
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Vlastnosti LE

Let’s Encrypt to chce délat:
@ Zdarma - staci vlastnit doménu/ovladat server
@ Automaticky - vsSe vyfridi stroje mezi sebou
@ Pruhledné - vystaveni i revokace jsou zverejnény
@ Otevrené - protokol i software jsou otevrené

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Let’s Encrypt - nahodte $ifrovani na webu 5. bfezna 2016 8/21



Vlastnosti LE

Let’s Encrypt to chce délat:
@ Zdarma - staci vlastnit doménu/ovladat server
@ Automaticky - vsSe vyfridi stroje mezi sebou
@ Pruhledné - vystaveni i revokace jsou zverejnény
@ Otevrené - protokol i software jsou otevrené
... a autority nebudou mit co zrat!
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Pocet vystavenych certifikatl

comoDo 1,967,956
Symantec 1,710,549
GoDaddy

Let's Encrypt

GlobalSign
DigiCert
StansSsL
Entrust

InComman

Terena

(J.C.Jones, 16. Unora 2016)
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PocCet zabezpecenych domén

2,557,481 domains

165,340 domains

Only Issued by Let’s Encrypt Also Issued by Other CA(s)

(J.C.Jones, 19. Unora 2016)
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Technickou reci

@ protokol ACME

e Automated Certificate Management Environment
@ JSON nad HTTPS

automatickeé utility

ovéreni pomoci vyzev v /.well-known/
nebo DNS _acme-challenge.<doménové jméno> TXT "hex rfetézec”
vygenerujete kli¢, dostanete certifikat a chain
koren neni v prohlizecich - zatim

cross-sign ldenTrust (,,DST Root CA X3“ Root CA)
vychozi utilita konfiguruje web server

existuje celd rada dalSich implementaci
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Cross-signing
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ISRG Root
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Let's Encrypt
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Authority X2
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Vlastnosti certifikatl

pouze DV certifikaty

nevystavuji wildcard (hvézdicka)
platnost 3 mésice

moznost SAN (Subject Alternative Name)
limit je 100 jmen v certifikatu

moznost kdykoliv obnovit

moznost revokace (pokud mate klice)
vSechny zadosti i certifikaty jsou verejné
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Pozor na rate limiting

100 jmen v certifikatu

5 Zadosti v jedné doméneé (SLD) za tyden

500 registraci z jedné IP za 3 hodiny

300 nedokoncenych zadosti za tyden - pro vyvojare
existuje testovaci (staging) prostredi bez limitQ
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Kompatibilita s klienty

@ Funguje to:
@ Android >= 2.3.6 (asi 2%)
i0S >= 3.1
Windows >= Vista
vSechny soucasné distribuce
Firefox a Thunderbird >= 2.0 (od roku 2008)
e Chrome

@ Nefunguje to:
e Pidgin (maiji ticket 16835)
e Java (nema ,DST Root CA X3“)
e Blackberry OS 10,7 a 6
e Windows XP (ani SP3)
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Pro¢ Windows XP

@ zastaralé CryptoAPI (pouziva IE, Chrome, Safari...)

@ pred SP3 neumi SHA256, SP3 neumi SNI a hlavné...
@ nerozumi namespaces (Name Constraint) - RFC 5280
@ mezilehly cert IdenTrust zakazuje doménu .mil

@ je kriticky - nezndmy - zamitne se

@ Firefox ma vlastni validacni kéd

@ do 22. brezna to chtéji opravit

Ukdzka Name Constraint

$ openssl x509 -noout -text < intermed.pem

X509v3 Name Constraints:
Excluded:
DNS:.mil
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letsencrypt - oficialni klient, maximalni automatika
letsencrypt-nosudo - jednodussi a maly (jeden soubor)
letsencrypt_simpleclient - knihovna v Pythonu
acme-tiny - jen 200 radkd kédu

simp_le - jednoduchy, bezestavovy, trochu automaticky
tyhle jsou v Pythonu 7

@ existuji v PHP, Go, Ruby, .NET

@ dokonce i ve webovém prohlizeci

@ viz gethttpsforfree.com

(Zdroj)
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https://gethttpsforfree.com/
https://github.com/letsencrypt/letsencrypt/wiki/Links

Praktickd ukdzka nasazeni

@ pouzijeme simp_le u samostatného uzivatele

@ predkonfigurovany Nginx - cesta pro /.well-known/
@ mame samostatny adresar s identitou

@ poté jen spustime jeden prikaz

Spusténi skriptu

./simp_le.py -d debian-linux.cz:/home/letsencrypt/webroot/ \
-d www.debian-linux.cz:/home/letsencrypt/webroot/ \

-d forum.debian-linux.cz:/home/letsencrypt/webroot/ \

-f account key.json -f key.pem -f fullchain.pem \
--reuse_key

@ pri opakovani se jen zkontroluje platnost (30 dnd)
@ pak uz staci jen ukazat web serveru cert a klic RoOTCZ A e |
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Cim to otestovat?

@ SSL Labs Test - velmi podrobny test

@ SSL Decoder - vypiSe vSechny detaily o certifikatech
@ Symantec CryptoReport - protokoly, chyby, diry

@ GeoCerts SSL Checker - ukazuje retézec

@ COMODO SSL Analyzer - a jesté jeden

@ gcr-viewer v balicku gnome-keyring

openssl s_client -showcerts -connect www.root.cz:443 <\
/dev/null | openssl x509 -outform DER > cert.der J
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https://www.ssllabs.com/ssltest/
https://ssldecoder.org
https://cryptoreport.websecurity.symantec.com/checker/
https://www.geocerts.com/ssl_checker
https://sslanalyzer.comodoca.com/

Par technickych poznamek

@ TLSA - neni problém, kli¢ se nemusi meénit

@ HSTS preload - také neni problém

@ LE neumi (do dubna opravi) IPv6 - problém u (Nebézi.cz)

@ mezilehly jen RSA (korfen samozrejmé taky) - do dubna ECDSA
@ pozor na posilani retézce (mezilehly)
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https://www.nebezi.cz

Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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