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Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Pro¢ nasazovat HTTPS?

HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon
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HTTPS neni jen pro banky a mail

autenticita prendsenych dat

odposlech je povazovan za utok (RFC 7258)
pozménovani prenosul, supercookies, malware
ochrana osobnich Gdajd

zabranéni unosu session cookie

moznost nasazeni HTTP/2 - vykon

SSH je normalni, pro¢ pouzivat telnet?
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Problém: dtGvéryhodné predani klice

Sifrovat bezpecné asymetrickou Sifrou umime
autentizace stejné dllezitd jako silna Sifra
protistrana je pro nas ale neznama
problém ddvéryhodného predani verejného klic¢e
nastupuji autority: dvéryhodni prostrednici
overi zadatele, vystavi certifikat
verejny dokument, ktery obsahuje hlavné:

@ jméno autority

e doménova jména

e verejny kli¢ zadatele

@ podpis autority

e a dalsi
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Retézec dlvéry

software znda korenové certifikaty

od serveru dostane retézec

certifikaty se musi vzajemné potvrzovat
konecny certifikat potvrzuje identitu
zaroven obsahuje verejny klic

identita je potvrzena, kli¢ predan
komunikace mUze zadit

existuje asi 1000 dUvéryhodnych CA

ve skutecnosti to jsou desitky firem
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Nejvétsi prekazky v nasazeni

@ generovani kli¢d a zadosti

@ hledani autority

@ cena certifikadtu a vlbec nutnost zaplatit
@ slozité koleCko s ovérovanim

@ nutnost hlidat si platnost

@ po roce az trfech nutno opakovat
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Nejvétsi prekazky v nasazeni

generovani klicd a zadosti

hledani autority

cena certifikdtu a vlbec nutnost zaplatit
slozité koleCko s ovérovanim

nutnost hlidat si platnost

po roce az trech nutno opakovat

= moc prace, kaslu na to
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16 %
ma HTTPS

84 % nema HTTPS - 477 % nema HTTPS

523 %
ma HTTPS

2015 2016

(Studie CeskyKosikRoku.cz)
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Let’'s Encrypt

@ projekt EFF, Mozilla Foundation, Akamai a Cisco Systems
@ plus dalsi partneri

@ certifikaCni autorita

@ predstavena v listopadu 2014

@ verejna beta bézi od prosince 2015
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E Nicholas Bruning 2 Follow
thetran

Just donated to to @letsencrypt in light of
Comodo's disingenuous attempts to steal their
trade marks. So, thanks Comodo? | guess?
(W[

ROOT.CZ ¥ \pcFreecs |

Petr Krémar (Root.cz, vpsFree.cz) Let’s Encrypt - pojdme $ifrovat na webu zadarmo 5. listopadu 2016 10/ 34



Vlastnosti LE

Let’s Encrypt to déla jinak:
@ Zdarma - staci vlastnit doménu/ovladat server
@ Automaticky - vsSe vyfridi stroje mezi sebou
@ Pruhledné - vystaveni i revokace jsou zverejnény
@ Otevrené - protokol i software jsou otevrené
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Vlastnosti LE

Let’s Encrypt to déla jinak:
@ Zdarma - staci vlastnit doménu/ovladat server
@ Automaticky - vsSe vyfridi stroje mezi sebou
@ Pruhledné - vystaveni i revokace jsou zverejnény
@ Otevrené - protokol i software jsou otevrené

@ provoz stoji 3 miliony dolarli ro¢né
@ prispejte na provoz, pokud mizete
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Pocet vystavenych certifikatd

Active Count
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—— Certificates Active
~— Fully-Qualified Domains Active
—— Registered Domains Active
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(Let’s Encrypt stats)
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Denné vystavenych certifikatl
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(Let’s Encrypt stats)
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Podil nacteni stranek po HTTPS
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7/

Realita neni tak rGzova

@ podle Google Transparency Report

@ 79 ze 100 nejnavsté. webl nema HTTPS jako vychozi
@ 67 ma zastaralé Sifrovani nebo zadné

@ (prvni stovka tvofi 25 % provozu na webu)

@ 33 % webl na prvni strdnce Google m& HTTPS

@ pred dvéma lety to bylo jen 7 %

@ podle Alexa jen 10 % z top 1M stranek pouziva HTTPS
@ podle BuiltWith je to asi 13 % z top 1M

@ za posledni rok se Cisla zdvojnasobila
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https://www.google.com/transparencyreport/https/
https://snyk.io/blog/https-breaking-through/

Vyznamna data

@ leden 2016 - moznost validace pomoci DNS

@ Unor 2016 - podpora koncovych ECDSA certifikatd
@ brezen 2016 - novy mezilehly X3 kvdli XP

@ kvéten 2016 - klient prejmenovan na Certbot

@ Cervenec 2016 - plna podpora IPv6

@ rijen 2016 - zapnuta podpora IDN

@ brezen 2017 (?) - mezilehlé ECDSA certifikaty

ROOT.CZ & pshreecz
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Technickou reci

@ protokol ACME

e Automated Certificate Management Environment
@ JSON nad HTTPS

automatickeé utility

ovéreni pomoci vyzev v /.well-known/
nebo DNS _acme-challenge.<doménové jméno> TXT "hex rfetézec”
vygenerujete kli¢, dostanete certifikat a chain
koren neni v prohlizecich - zatim

cross-sign ldenTrust (,,DST Root CA X3“ Root CA)
vychozi utilita konfiguruje web server

existuje celd rada dalSich implementaci
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Cross-signing
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Ve Firefoxu 50

Other CA Roots

Let's Encrypt Let's Encrypt Website
Root Intermediate Certificate

Firefox (Mozilla)

IdenTrust Root

@ do konce roku 2016
@ Apple uz do macOS pridal E—
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Vlastnosti certifikatl

pouze DV certifikaty

nevystavuji wildcard (hvézdicka) - zatim?
platnost 3 mésice

moznost SAN (Subject Alternative Name)
limit je 100 jmen v certifikatu

moznost kdykoliv obnovit

moznost revokace (pokud mate klice)
vSechny vystavené certifikaty jsou verejné
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Apple 1D Create Your Apple D FAQ

B Remember me

Forgot Apple 1D or
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Sliby - chyby

@ MIME typ application/jose+json

@ dikaz drzeni predchoziho kli¢e pri zméné CA
@ sekvencni cislovani certifikatl

@ zverejiiovani logli ACME komunikace

@ verejny blaclist doménovych jmen
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Pozor na rate limiting

v srpnu byly vyrazné uvolnény

100 jmen v certifikatu

20 zadosti v jedné doméné (SLD) za tyden

5 duplicitnich (se stejnymi doménami) certifikatd za tyden
revokace neresetuje limity

500 registraci z jedné IP za 3 hodiny

300 nedokoncenych zadosti za tyden - pro vyvojare
existuje testovaci (staging) prostredi bez limit{
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Kompatibilita s klienty

@ PoZzadavky: DST Root CA X3 a SHA-2
@ Funguje to:
Firefox a Thunderbird >= 2.0 (od roku 2008)
Chrome vsechny
Windows >= XP SP3
Android >= 2.3.6
iOS >= 3.1, Safari na macQOS (= 4.0)
distribuce (Debian 6, Ubuntu 12.04)
Java |DK >= 8ul01
e Pidgin od verze 2.11.0
@ Nefunguje to:
e Blackberry OS (az od 10.3.3 ?)
e Android < 2.3.6 (méné nez 2 %)
e Windows XP pfed SP3 (nema SHA-2) -
e Java < JDK 8ul01 RooT.C? Fevpeec
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Certbot - oficidlni klient, maximalni automatika
letsencrypt-nosudo - jednodussi a maly (jeden soubor)
letsencrypt_simpleclient - knihovna v Pythonu
acme-tiny - jen 200 radkd kédu

simp_le - jednoduchy, bezestavovy, trochu automaticky
tyhle jsou v Pythonu 7

acme.sh - jeden soubor v shellu

existuji v PHP, Go, Ruby, .NET, Rust, Java, Node.js...
dokonce i ve webovém prohlizeci

viz gethttpsforfree.com

nekteré aplikace integruji: Caddy, Own-Mailbox, Cloudfleet...

seznam klientl je v dokumentaci Let’s encrypt ROOTCZ e eecs
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https://gethttpsforfree.com/
https://letsencrypt.org/docs/client-options/

Nasazeni s ACME.sh v Nginx

@ jednoduchy klient acme.sh

@ napsany cisté v shellu (bash, dash, sh)

@ umi vSe: web, DNS, obnoveni, revokace...

@ samostatny uzivatel letsencrypt

@ Nginx sméruje dotazy na challenge do home

Konfigurace Nginx

location ~~ /.well-known/ {

root /home/letsencrypt/webroot/;
)
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https://www.acme.sh/

Spusténi prikazu

@ staci pozadat jednim prikazem

$ .acme.sh/acme.sh --issue -d example.com -w /home/letsencrypt/webroot/ \
-d www.example.com -d blog.example.com -d forum.example.com \
--reloadcmd "sudo /etc/init.d/nginx reload"

@ skript s parametrem - -install instaluje cronjob

Y4

@ testuje stari certifikatu (> 60 dnd) a obnovi

0 0 * * * "/home/letsencrypt/.acme.sh"/acme.sh --cron \
--home "/home/letsencrypt/.acme.sh" > /dev/null
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Konfigurace Nginx

Do kontextu server

ssl certificate /home/letsencrypt/.acme.sh/example.com/fullchain.cer;
ssl certificate key /home/letsencrypt/.acme.sh/example.com/example.com.key;
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Konfigurace Nginx

Do kontextu server

ssl certificate /home/letsencrypt/.acme.sh/example.com/fullchain.cer;
ssl certificate key /home/letsencrypt/.acme.sh/example.com/example.com.key;

Pozor na spravny retezec! Zkontrolujte to!
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Cim to otestovat?

@ SSL Labs Test - velmi podrobny test

@ SSL Decoder - vypiSe vSechny detaily o certifikatech
@ Symantec CryptoReport - protokoly, chyby, diry

@ GeoCerts SSL Checker - ukazuje retézec

@ COMODO SSL Analyzer - a jesté jeden

@ gcr-viewer v balicku gnome-keyring

openssl s_client -showcerts -connect www.root.cz:443 <\
/dev/null | openssl x509 -outform DER > cert.der J
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https://www.ssllabs.com/ssltest/
https://ssldecoder.org
https://cryptoreport.websecurity.symantec.com/checker/
https://www.geocerts.com/ssl_checker
https://sslanalyzer.comodoca.com/

Jak to jeste vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use
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Jak to jeste vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )
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Jak to jeste vylepsit: hlavicka HSTS

@ HTTP Strict Transport Security (HSTS)

@ hlavicka v HTTP odpovédi (RFC 6797)

@ tento web musi mit vzdy dGvéryhodny certifikat
@ prohlize¢ sam prepise http:// na https://

@ TOFU = Trust On First Use

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload )

@ mozno i HSTS preload
@ chrome://net-internals/#hsts
@ rozsireni HTTPS Everywhere
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Jak to jesté vylepsit: hlavicka HPKP

@ HTTP Public Key Pinning (HPKP)

@ hlavicka obsahujici hashe kli¢d (RFC 7469)
@ klient se je nauci a oCekava je

@ mozno vice kli¢d, ale minimalné dva

@ jeden musi lezet v cesté, druhy nesmi

@ alespon jeden je vzdy zalozni
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Jak to jesté vylepsit: hlavicka HPKP

@ HTTP Public Key Pinning (HPKP)

@ hlavicka obsahujici hashe kli¢d (RFC 7469)
@ klient se je nauci a oCekava je

@ mozno vice kli¢d, ale minimalné dva

@ jeden musi lezet v cesté, druhy nesmi

@ alespon jeden je vzdy zalozni

Public-Key-Pins: max-age=5184000;
pin-sha256="WoiWRyIOVNa9ihaBciRSC7XHj1iYS9VwUGOIud4PB18=";
pin-sha256="RRM1dGqnDFsCIXBTHky16vilobO1CgFFn/yOhI/y+ho=";
pin-sha256="k2v657xBs0VelPQRwOsHsw3bsGT2VzIqz5K+59sNQws=";
pin-sha256="K870oWBWMIUZfyddvDfoxL+81pNyoUB2ptGtnOfv6G2Q=";
pin-sha256="IQBnNBEiFuhj+8x6X8XLgh01V9Ic5/V3IRQLNFFc7v4=";
pin-sha256="1iielVXtL7HzAMF+/PVPRIxzT80kQxdZeJ+zduCB3ujo=";
pin-sha256="LvRiGEjRqfzurezaWuj8Wie2gyHMrW5Q06LspMnox7A=" ;
includeSubDomains
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Jak to jeste vylepsit: DANE/TLSA

@ DNS-based Authentication of Named Entities (DANE)
@ pridava TLSA zaznam do DNS (RFC 6698)

@ podobné jako HPKP, ale v doméneé

@ zaznamy jsou podepsané DNSSEC

@ nezavisly kanal pro ovéreni klice

@ oveéreni probéhne jesté pred TLS (odpada TOFU)

@ umi vlozit novy bod d@véry nebo primo koncovy otisk
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Jak to jeste vylepsit: DANE/TLSA

@ DNS-based Authentication of Named Entities (DANE)
@ pridava TLSA zaznam do DNS (RFC 6698)

@ podobné jako HPKP, ale v doméneé

@ zaznamy jsou podepsané DNSSEC

@ nezavisly kanal pro ovéreni klice

@ oveéreni probéhne jesté pred TLS (odpada TOFU)

@ umi vlozit novy bod d@véry nebo primo koncovy otisk

$ dig +short 443. tcp.www.root.cz tlsa
3 1 1 5ABAD14B64277B28E1DE7550548A4EE4AQ9DF18A0584963A360FODDO FI8D9686 J
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Otazky?

ROOT.CZ i Freecz
L

Petr Kr¢mar
petr.krcmar@iinfo.cz
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