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Problem: hrube rizeni prav

Jsi bud' uzivatel = muzes jen néco
Nebo jsi root = muzes vS§echno
Nemoznost rozliseni pro jednotlive aplikace

Obzvlast nebezpecné pro setuid binarky
Ale nejen pro ne
Moznost zneuziti treba u buffer overflow

Ma treba ping mit pravo neco spoustet?
Klasicky system prav to neumoznuje
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Redenim je LSM

LSM = Linux Security Module
Framework pro bezpecnostni rozsireni jadra

Univerzalni vyvedeni patricnych volani jadra
V jadre v soucasné dobe cCtyri reseni:
AppArmor
SELinux

Smack
TOMOYO Linux
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ProC prave AppArmor

Je velmi uzivatelsky privetivy — hlavni vlastnost
Muzete se jej naucCit velmi rychle
Nijak dramaticky nezasahuje do systemu

Nevyzaduje integraci v userspace
Moznost spravy za behu systemu

Moznost sandboxingu libovolné aplikace
Ma vyborny pomer cena/vykon

Aneb za malo prace bude hodne muziky
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Nevyhody AppArmor

Beéznym uzivatelem nespravovatelne
Neumi prava pridavat, jen ubirat

K tomu jsou tu capabilities nebo setuid
Nemuze hlidat aplikace spusténé pred AA
Nema automat ,,Aplikace chce tohle. Povolit?”
Muze zkomplikovat spravu systému

Muze v ném zacit ,strasit” - ProC to nejede?
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Jakysi jaderny firewall

Sitovy firewall blokuje nevhodnou komunikaci
AppArmor je postaven mezi jadro a aplikaci
Take mu nastavujeme pravidla filtrace

Tedy kterou akci aplikaci dovolime a kterou ne
Nastaveni probiha dle binarky a cesty

Kazda binarka ma svuj profil
Jednoduchy textovy soubor, popisujici pravidla
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Chovani AppArmor

Vychozi chovani je ,nedelam nic”
AppArmor se tedy vetsiny aplikaci nedotkne
Pokud existuje profil, pak ,vSechno zakaz"
Prazdny profil znemozni komunikaci s okolim
S vyjimkou toho, co je vyslovne povoleno

Nepovolené akce se loguji

Sledujte log - ¢asto odhalite zdroj problému
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Bezpecnostni profily

Ulozeny v /etc/apparmor.d/
V Ubuntu doplnkovy balicek apparmor-profiles

Dale budeme potrebovat apparmor-utils
Pojmenovane podle cesty, misto / je .

Jednoduchy textovy soubor
Mozno editovat libovolnym editorem
Nebo pomoci specialnich nastroju
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Jak vypada profil

/bin/foo {

/etc/fstabr,

/bin/ping rx,

owner @{HOME}/.config/foo rwa,
network inet stream,

network inet6 stream,

owner /tmp/** rwa,

capability net_raw,,
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Co je mozné regulovat

Soubory (Cteni, zapis, spousteni, tvorba...)
Sit' (IPv4, IPve, TCP, UDP, RAW, adresy...)
Mount (kam, co, zapis/Cteni, fs...)

Prava (chmod, chown, kde, maska...)
Capabilities (jako v jadre)

Dalsi (DBUS, rlimit, IPC...)
(http://wiki.apparmor.net/index.php/ProfileLanguage)
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Prakticka ukazka...

Prozkoumani adresaru
Vytvoreni prazdneho profilu
Manualni vytvoreni profilu
Automatické vytvoreni profilu

Prohlédnuti logu
Otestovani funkCcnosti AppArmor
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Otazky na zaver

Kdo to...? ProcC proboha...?

Co to...? Kdo to ma...?

Je to pravda...? To uz vazne tohle...?
ProcC je to...? Na mou dusi...?
Ajak jetos...? Zadna legrace...?
Komu je...? A procC bych mel...?
S kym je to...? Nebo nemeél...”?
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Dekuji za pozornost

Petr Krecmar
www.root.cz, www.debian-linux.cz
petr.kremar@iinfo.cz
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