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https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

https://www.petrkrcmar.cz
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Zacheme rovnou ukazkou

@ kdyZ neznéte véci pod povrchem

@ prekvapi vas, ze se nékdy chovaji zvlastné
@ divné chovani pak vyplasi i letitého linuxaka
@ proto mala ukazka divného chovani
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Ukdzka: divné véci hned na Uvod
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GO JE TOHLE ZA KOUZLAD!
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Souborovy systém

@ zplsob organizace dat na blokovém zarizeni

e abstrakce urcend pro uzivatele
e uzivatel pracuje se soubory a adresafri
@ samotna organizace je pred nim skryta

@ blokové zarizeni je jednorozmeérné ulozisté

e chybi jakakoliv struktura ¢i ¢lenéni
@ adresuji se jednotlivé bloky

@ souborovy systém je stromova struktura s metadaty

e adresare, podadresare, soubory
e adresuji se konkrétni objekty (soubory)

@ budeme se vénovat souborovym systémUm ext[2/3/4]

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Organizace dat na linuxovych souborovych systén 11. ¢ervna 2022 7/31



Zakladem je inode

@ inode (index node, indexovany uzel) je hlavni jednotkou

e drzi informace o kazdém objektu v souborovém systému
@ jeden inode = metadata o jednom objektu (souboru)

@ kazdy inode ma na jednom souborovém systému unikatni Cislo
@ ID souborového systému + Cislo inodu = konkrétni soubor

@ inody jsou ulozeny v tabulce inoda a jsou sefazeny podle ¢isla
e vyhledani konkrétniho je snadné, jeho pozici Ize vypocitat

@ tabulka vznika se souborovym systémem

@ kdyz dojdou inody, neni mozné vytvaret dalSi soubory

Y24

e pfi obvyklych scénérich k tomu nedochazi
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Tabulka inodd

@ je vytvarena pfi tvorbé souborového systému
@ vychozi stav je jeden inode na 16 kB datového prostoru

e vychozi hodnota je rozumn4d, inody vdm nedojdou
e priklad: na mém /home je obsazeno 60 % prostoru, ale jen 3 % inod{

@ nema smysl volit méné nez velikost bloku (obvykle 4 kB)
e méli bychom vice inodd nez bychom mohli vyuzit
@ Cislo inodu je 32bitové, takze maximum je 4 miliardy

Zobrazeni poctu inodU

# mkfs.ext4 /dev/sdbl
# df -i /dev/sdbl
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Ukdzka: informace o inodech
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Co obsahuje inode

vlastni ID daného inodu

typ objektu (soubor, adresar, odkaz...)
informace o pravech (rwx), ACL
vlastnik souboru a vlastnicka skupina
velikost souboru

pocet blokl obsazenych daty
pocitadlo odkaz{ na inode

c¢asy vytvoreni, pristupu a modifikace
ukazatele na bloky s télem souboru
kontrolni soucet metadat

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Organizace dat na linuxovych souborovych systén 11. ¢ervna 2022 11/31



Co obsahuje inode
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Nazev souboru!

@ nazvy souborl opravdu nejsou soucasti inodu
@ nazvy souborl jsou uloZzeny v adresarich
e adresar je jen specialni pripad souboru
e v inodu je ulozen typ souboru = tohle je adresar
e Vv téle obsahuje seznam nazvl soubor(l a jejich inodl
e v tomto adresari se nachazeji nasledujici soubory...
@ souborovy systém vi, ze se k adresari ma chovat jinak

@ nazev souboru nema k objektu primou vazbu
@ v inodu je jen pocitadlo vyskytl v adreséarich
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Hard linky

@ jeden objekt mUze byt odkazovan vicekrat
@ jeden soubor mUze mit vice nazvl - nevznikaji nové objekty
@ dokonce mUize leZet i ve vice adresarich
e tohle je v unixovych systémech naprosto bézna véc
@ na objekty se odkazuje pomoci ¢isel inodi
@ odkazy na adresare jsou zakazany kvili nebezpedi vzniku smycek

Zobrazeni inodU v adresari

# ls -1ia
# stat soubor.txt
# 1n soubor.txt novy.txt

ROOT.CZ_ = \psFreecs
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Ukdazka: vytvoreni hard linku
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Proti tomu soft linky

@ soft nebo symbolic link je soubor obsahujici odkaz

@ vznikne uplné novy objekt s jinym inodem

@ opét je v inode priznak = tohle je odkaz

@ v téle je uloZzena cesta - relativni nebo absolutni

@ souborovy systém cestu automaticky interpretuje
@ pracuje se s cilem (target)

@ pokud se cil zméni, odkaz na néj se neupravi

e link se tak mUze rozbit (broken link)
e nebo mize ukazovat na jiny objekt

Vytvoreni soft linku
# ln -s soubor.txt novy.txt
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Ukdazka: vytvoreni soft linku
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Smazani souboru

@ soubor se maze vzdy v adresari
@ odstrani se tim vlastné jen ze seznamu v téle adresare

e uzivatel tedy musi mit pravo zapisu do adresare
e nezdlezi na tom, jestli ma prava k inodu

@ zaroven tim klesne pocitadlo v daném inodu

@ pokud pocitadlo klesne na nulu, je télo souboru odstranéno

e takovy objekt uz nedava smysl, neni odnikud referencovdén
e dojde k uvolnéni inodu i mista na disku

@ to je také vysvétleni prvni ukazky
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Ukazka: smazani souboru
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Prava v adresari

@ v inode je ulozena bitovd mapa prav k objektu

e SetUID, SetGID, Sticky
o trikrat read, write, execute

@ v kombinaci s vlastnikem a skupinou umoznuji hlidat opravnéni
@ existuje celkem 4096 kombinaci (2'%), vSechny jsou platné

@ ne vSechny ale davaji v praxi smysl
@ je potreba védét, co znamena rwx na adresafi
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Neni adresar jako soubor

@ u souboru znamena rwx: zapis, ¢teni nebo spousténi téla souboru
@ k télu adresére ale pristupujeme trochu odlisSnym zplisobem
e rje cCteni z téla adresare (seznamu soubord)
@ W je zapis do téla adresare (seznamu soubord)
@ X (search bit) umoznuje pFistup k inodum objektd
@ r ddva moznost ¢ist nazvy souboru
e pokud mame jen r, zjistime jen ndzvy - zddné podrobnosti
@ x dava pravo pristupovat k inodum objektd v adresari
e pokud mame jen x, zjistime naopak jen podrobnosti
e musime ale znat predem nazev objektu
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Ukdazka: prava na adresari
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TecCka a dve tecCky

@ v kazdém adresari se nachazeji polozky . a ..

@ pouzivame je pfi presunu o adresar vyse: cd

@ nebo pro zkraceny zapis absolutni cesty ./podadresar/

@ neni to zadné ,,magicka konstanta“, ty objekty tam skutecné jsou

@ jsou to hard linky na soucCasny a nadrazeny adresar
@ . je souCasny adresar
@ .. je nadrazeny adresar
@ bez nich bychom méli problém se ve strukture pohybovat
e neméli bychom zpétnou referenci pro névrat
@ systém se tedy brani jejich smazani
@ jejich funkci Ize ovérit porovnanim cisel inodU
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Ukazka: tecka a dvé tecCky
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Cisla specidlnich inodd

@ vSechny inody si nejsou rovny
@ prvni desitka je pevné ddna a ma specialni vyznam

1
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seznam vadnych blokd
korenovy adresar

uzivatelské kvoty

skupinové kvéty

data zavadéce

nesmazatelny adresar

resize inode

data pro zurnal

objekty vylou¢ené ze snapshotl
rezervovano pro dalsi vlastnosti
prvni nerezervovany, obvykle lost+found RoOTCZ. Bk wefreec |
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Odkazy na bloky s daty

@ soucasti inode je seznam blok{ s daty daného objektu
@ moderni souborové systémy umoznuji do inodu rovnou ulozit data
@ inlining - Setfi to diskové operace
@ jen pro velmi malé soubory, typicky do 60 bajt
@ je tfeba to zapnout pfi tvorbé souborového systému
e hodi se to pro mnoho symbolickych odkaz{ (fast symbolic links)

@ obvykle ale inode obsahuje odkazy na bloky dat

@ starSi varianty ext2 a ext3 pouzivaji blokové ukazatele (block
pointers)

@ novéjsi ext4 pak presel na efektivnéjsi systém rozsah( (extents)
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Blokové ukazatele (ext2 a 3)

@ kazdy inode obsahuje sadu ukazateld s rliznou funkci

@ Direct Block Pointers: 12 prfimych ukazatell na bloky
e nenulova hodnota je odkazem na konkrétni blok
e pokud je soubor vétsi, pouzije se nasledujici typ ukazatele

@ Singly Indirect Block Pointer: odkazuje na blok s dalSimi metadaty
e mezi daty se rezervuje blok, do né&jz se ulozi seznamy dalsich blokd
e adresy jsou 32bitové a jejich pocet zavisi na velikosti bloku

@ Doubly Indirect Block Pointer: odkaz na dvouurovnovou strukturu
e pokud prvni rozsifujici blok nestaci, pouziji se dvé Urovné
e jeden blok odkazuje na dalsi bloky, které odkazuji na data

@ Triply Indirect Block Point: totéz jesté potreti

@ pak mame tfi Urovné pro opravdu velké soubory
e zaroven tim ale roste pocet operaci pfi praci ROOT.CZ_ e \psFreecs
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Schéma blok{ v inodu

Direct
Data Blocks
Indirect
Inode Data Blocks
Information
Double Indirect
2 Blocks of Data Blocks
2 Pointers
3
: Blocks of
: Pointers -
13
14
15
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Rozsahy (extents)

@ extd navysuje velikost inodu na 256 bytl (drive 128 byt()
@ pro ulozeni informaci o blocich pouziva extenty

e seznamy (rozsahy) navazujicich blokd obsahujicich data
e jeden extent mize odkazovat az na 128 MB dat

@ zlepsuje to vykon u pristupu k velkym souborim
@ snizuje to problémy s fragmentaci
@ v kazdém inodu mohou byt az ¢tyri extenty

@ pokud je jich potreba vice, vznikne strom ulozeny v blocich

e inode pak odkazuje na blok s kofenem (index node)
e ten odkazuje na bloky s listy
e listy pak obsahuji rozsahy blokd pouzitych pro data
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Kdy se to mUze rozbit

@ soubory se porad meéni, pfribyvaji, zvétsuji, mazou...

@ kazda takovéa operace znamena spoustu krokd
@ operace nejsou atomické, probihaji postupné
e vétsina je asynchronnich, nezapisuje se hned

@ souborovy systém se neustale snazi byt konzistentni

@ mUze ale dojit k problém@m, pfri kterych zlstane struktura rozbita
e nejcCasteji pri selhani hardware nebo vypadku energie

@ muUze dojit k rliznym typUm inkonzistence

@ blok je oznacen jako alokovany, ale inode na néj jesté neodkazuje
e inode uz odkazuje, ale na jesté nealokovany blok
@ pri mazani inode uz neodkazuje, ale bloky jsou obsazené (Unik)
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Co vSechno kontroluje fsck

© superblok
e odpovida velikost souborového systému poctu blokd?
© volné bloky
e odpovidaji si data v inodech a volné bloky?
© stav inodd
@ jsou vSechna data v poradku? davaji typy objektd smysl?
© pocty odkazl na inody
e sedi pocitadla odkazl ve vsech inodech?
© duplicity
e neodkazuji nékteré inody na stejné bloky?
@ chybné odkazy na bloky
e neodkazuji nékteré inody na neplatné adresy blok{?
@ struktura adresard
e jsou vdechny odkazované inody pouzivané? RoOTCZ. Bk wefreec |
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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