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Vtip na uvod

»Pane doktore, potrebuji pomoc, trpim paranoiou!”
,Dobre, tak my vas zacnheme sledovat.”
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Diskové sSifrovani je, kdyz...

@ data jsou na disk uloZzena vzdy v Sifrované podobé
@ pokud ma software kli¢, mUze ¢ist i zapisovat
@ bez znalosti klice jen ndhodny Sum
@ ochrana pfi odcizeni, v servisu, i v béZném provozu
@ dveé zakladni déleni
@ na pozadani (on demand) - jednordzové zasifrovat/desifrovat
e za letu (on the fly) - transparentni po pfipojeni Sifrovaného svazku
@ je mozné sifrovat
e celé disky (interni i externi)
e interni oddily

e jednotlivé soubory
e kontejnery uvnitr souboru ROOTCZ. e peect |
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Neni to vselék

@ Sifrovani neresi vSechny bezpecnostni problémy

@ Utok na systém s pripojenymi disky

o fyzicky pristup umoznuje délat dalsi utoky (cold boot)
@ v nékterych zemich musite vydat heslo

@ pripadné...
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Sifrovéani dat nebo systému

@ Sifrovani dat je velmi pohodiné
e kli¢ pri prihlasovani uzivatele
e kazdy uzivatel zvlast Sifrovany prostor
@ systém je ale stale napadnutelny i ve vypnutém stavu
@ po disku se mohou potulovat deSifrovana data (swap, /var, /tmp...)
@ Sifrovani celého systému je bezpeclnégjsi
komplikovanéjsi pro inicializaci a spravu
desifruje se uz pred bootem systému
nelze sloudit s prihlasenim konkrétnich uzivateld
e zasifrovana jsou opravdu vsechna data
@ nelze ovlivnit vypnuty operacni systém

@ vyhodné Ize ale réizné kombinovat oboji
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Sifrovani nad soubory

Sifruji se jednotlivé soubory zvlast

neni potreba vytvaret kontejner/oddil

neni nutné alokovat misto pro Sifrovana data
adresarova struktura je zachovana

Sifruje se obsah i ndzev souboru

pomoci pseudo-souborového systému se pripoji
jeden adresar se pres ovlada¢ mapuje do druhého
nesifruji se metadata (stuktura, velikosti, pocty)
adresare, (hard|soft)linky se zachovavaji

dvé rliznéa reseni: eCryptfs a EncFS

modul v jadre vs. uzivatelské reseni s FUSE RoOTCZ. W vereec |
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Demo: Sifrovani s EncFs

Vytvorime Sifrovany adresar
$ encfs ~/.zasifrovano/ ~/odsifrovano/

Odpojime Sifrovany adresar
$ fusermount -u ~/odsifrovano/

VypiSeme informace
$ encfsctl ~/.zasifrovano/

Zmeénime heslo
$ encfsctl passwd ~/.zasifrovano/
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Blokova zarizeni v Linuxu

Linux pfistupuje k Ulozistim jako k blokovym zafizenim
vSe je interpretovano jako soubor

na nejnizsi urovni /dev/sda jako cely disk

ovladace vytvareji dalsi virtualni pohledy (/dev/sdal)
takto mozno pridavat dalsi vrstvy (témér) bez omezeni
vrstvy se stohuji (stacking) nad sebou

podle potreby rizné poradi vrstev

pole (RAID), LVM, Sifrovaci vrstva, souborovy systém
uzivatel pak pfistupuje k nejvyssi vrstvée

vSe se transparentné propisuje nahoru i dold

ROOT.CZ_ ¥ vpsFieez

Petr Krémar (Root.cz, vpsFree.cz) Sifrovany disk v Linuxu 4, brezna 2018 10/23



Schématicky pohled na bloky

Souborovy systém Souborovy systém
LVM oddil LVM oddil
Souborovy systém LVM
Oddily
Fyzické zafizeni
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Schématicky pohled na bloky

Souborovy systém
LVM oddil LVM oddil
Souborovy systém LVM

Oddily

Fyzické zafizeni
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Schématicky pohled na bloky

Souborovy systém Souborovy systém
LVM oddil LVM oddil
LVM
Oddily
Fyzické zafizeni
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Schématicky pohled na bloky

Souborovy systém Souborovy systém
LVM oddil LVM oddil
Souborovy systém LVM
Oddily

Fyzické zafizeni
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Sifrovani blokovych zafizeni

funguje pod souborovym systémem

pridava dalsi mezivrstvu mezi déleni diskd a souborovy systém
cokoliv je zapsano do blokového zafizeni, je Sifrovano

vCetné vSech metadat (pocty, velikosti, prava...)

pokud je zarizeni odpojeno, jevi se jako ndhodna data

po pripojeni mame k dispozici desifovany disk

na ném obvykle souborovy systém (nebo LVM) pro pfipojeni
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Rdzna reseni

Loop-AES
nejstarsi reseni, v jadre, pro starsi systémy
dm-crypt + LUKS
soucCasné reseni, v jadre, doporucovano
VeraCrypt
pouziva FUSE, hodné rozsirené mimo Linux (TrueCrypt)
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Standardni linuxové reseni

device mapper - rozhrani pro stohovani blokovych zafizeni
standardni zplsob: blok & DM & modifikace  blok
uzivatelsky prostor vyuziva libdevmapper.so

ze shellovych skriptll mozno pouzit dmsetup

virtualni zarizeni pak v /dev/mapper/

pouziva ho LVM, RAID, dm-crypt, TrueCrypt a dalsi
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dm-crypt - Sifrovaci subsystém od jadra 2.6 (2003)
technicky je to jeden z ,cilG“ pro device mapper

pouziva standardni jaderné Crypto API pro Sifrovani blok{
nizkourovnovy nastroj, sam nespravuje klice

pfi pfipojovani vzdy nastavite, co se ma ¢im Sifrovat
neumi nékteré kryptografické funkce (treba sdl)

utility cryptsetup a cryptmount

Ize pouzit na disk, oddil, LVM, RAID, soubor...
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LUKS

@ LUKS - Linux Unified Key Setup
@ rozsireni dm-crypt - std. a dokumentovana sprava kli¢d
@ existuje od roku 2004 - zadna ,hura novinka“
@ spojeni dm-crypt/LUKS je standardnim linuxovym resenim
@ pristup pomoci hesla nebo souboru s klicem
@ kli¢ mdze byt v hlavic¢ce vicekrat, Sifrovan réznymi hesly
@ vice uzivatell s rdznymi hesly, moznost hesla ménit
@ pouziva se utilita cryptsetup
@ plvodné jen pro dm-crypt, pozdéji rozsifen o LUKS a dalsi:
e LUKS
e plain (Cisty dm-crypt)
e loop-AES

e TrueCrypt (v&etné rozsifeni z VeraCrypt) ROOT.CZ_ B pefreecy |
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Demo: Sifrovani s LUKS

Vytvorime Sifrovany svazek
# cryptsetup -y -v luksFormat /dev/sdb

Pripojime Sifrovany svazek

# cryptsetup luksOpen /dev/sdb bezpecny
# 1s -1 /dev/mapper/bezpecny

Vypiseme informace

# cryptsetup -v status bezpecny

Vytvorime souborovy systém

# mkfs.ext4 /dev/mapper/bezpecny
# mount /dev/mapper/bezpecny /mnt/data/

Odpojime, zavieme

# umount /mnt/data/
# cryptsetup luksClose bezpecny
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Boot ze Sifrovaného disku

lze zasifrovat i systémovy oddil /

oddil s obsahem /boot ale musi byt nesifrovany

Grub odtud natahne jadro a init ramdisk

v ramdisku potrebné skripty, moduly a utility

zeptd se na heslo, pripoji root a spusti init

stale moznost kompromitace nesifrované Casti (evil maid)

@ /boot je mozné mit i jinde - tfeba na flash disku

@ distribuce na to byvaji pripravené (skripty pro mkinitramfs)

@ podporu sSifrovaného systémového disku obvykle staci zapnout
@ Alpine Linux na to ma podrobny navod
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https://wiki.alpinelinux.org/wiki/LVM_on_LUKS

Co se taky da délat

@ firemni pocitaC s Windows — NTFS

@ bootovaci flash disk s jadrem a initramfs

@ na NFTS velky soubor Sifrovany LUKS

@ v ném LVM se vsemi oddily - systém i data

@ bezpecny dualboot v ,nepratelském prostredi”
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Petr Krémar (petr.krcmar@iinfo.cz) RooTcz.. Sevaes |
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